GOBIERNO DEL ESTADO DE AGUASCALIENTES
OFICIALIA MAYOR

) ACTA DE REUNION ORDINARIA DEL
COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL GOBIERNG

Poder Ejecutivo DEL ESTADO DE AGUASCALIENTES NUMERC
Estado de Aguascalientes ROR-03-15

En la ciudad de Aguascalientes, capital del Estado del mismo nombre, reunidos en las instalaciones
que ocupa la Oficialia Mayor, siendo las 14:00 horas de! dia siete de mayo del afic dos mil quince,
fecha y hora sefialadas para la celebracion de la Reunion Ordinaria del Comité de Adquisiciones,
Arrendamientos y Servicios del Gobierno del Estado de Aguascalientes nimero ROR-03-15 para
desahogar los siguientes puntos del Orden del Dia: "

SERVICIO DE IMPLEMENTACIO
SEGURIDAD DE LA INFORMACIQ

raf pnmero e?la _Ley de Adqws:mones

?‘1_2'" e

ROR-03-15:

“PRESIDENTE: 777

|

LIC. SERHIOSSA'MELINA VEGA VEGA,
Directora General Juridica de la Oficial Mayor
del Estado y Suplente del Presidente del Comite
de Adquisiciones, Arrendamientos y Servicios ‘
del Gobierno del Estado.

Comité de Aquuswlones Arrendamientos y
Servicios del Gobierno del Estado.

_VOCALES CON DERECHO'A VOZ Y VOTO: =" ™ 7077 L0 n I &
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Poder Ejecutivo
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LIC. JUAN
FRANCO, .
Representant
Finanzas de
Aguascalientes.

deI Ente Redhlrente

ING. EDUARDO MORALES PLESENT
Coordinador General de Mejores Practicas
Gubernamentales de la Oficialia Mayor de
Gobierno del Estado de Aguascalientes y
Representante del Area Técnica Requirente.




GOBIERNO DEL ESTADO DE AGUASCALIENTES
OFICIALIA MAYOR
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Poder Ejecutivo
Estado de Aguascalientes

En ejercicio de las funciones conferidas por el articulo 17 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Estado de Aguascalientes y sus Municipios, a Lic. Serhiossa Melina Vega Vega, en su
caracter de Suplente del Presidente del Comité de Adquisiciones, Arrendamientos y Servicios de
Gobiernc del Estado de Aguascahel;&tgs quien preside la Rgumon Ordinaria ROR-03-15, en
coordinacion con el Secretario EjeCUtIVO determinan que existe Ja as1stenma Iegal para sesionar y la
~ declaran iniciada. - :

ACIO| - | :
DEL SERVICIO DE IMPLEMENTACION COMPLETA DEE‘SISTEMA DE' GESTIGN DE SEGURIDAD
- DE LA INFORMACIONW;{SERVICIO REQU ERIDOEPOR”’LA”“’"COORDINAC@N GENERAL DE
, -O ‘MA

en

informacion para inhibir fugas de mformacmn e,personal mtemd* proteger la informacién del Gobierno
de ataques informaticos y proteger &l Corres electromco bases de datos de sistemas transaccionales
y archivos de imégenes e indices de documentos.

La requisicion No. 0000341/2015 se presenta a continuacion:
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GOBIERNO DEL ESTADO DE AGUASCALIENTES
OFICIALIA MAYOR
ROR-03-15

Estado de Aguascalientes

COBIERNG DEL GOBIERNO DEL ESTADO DE ' )
EGUASCALIENTES AGUASCALIENTES

SISTEMA ELECTRONICO DE REQUISICIONES

Requisicion 341 :RS/0000341/2015

PR VR Y -

19 OFMA. OFICIALIA MAYOR {Estatus AUTORIZADA !
1 1903 COORDINACION GENERAL DE MEJCRES PRACTICAS i Fecha Hora

i iGUBERNAMENTALES {Elatoracion mar OB/06I2015 16:38.56 !
150301 IOFICINA DEL COORDINADDR GENERAL DE MEJORES PRACTICAS AUtonzacidn .

l \GUBERNAMENTALES : Prosoraestal mlé 08/05/2015 12:58.45 }
[Clave Art. | Cantidad I Unidad l [ZATH Importe Clave J

1

31301000 1 SERVICIO £1,138,437.16 $1,321,051.10
Pescripcldn

PRESTAGION DE SERVICIO DE:

SERVICIHD DE IMPLEMENTACION COMPLETA DEL SISTEMA DE GESTIGN DE SEGURIDAD DE LA INFORMACION PARA INHIBIR FUBAS DE INFORMACIGN
DE PERSONAL INTERNO, PROTEGER LA JNFORMACION DEL GOBIERND DE ATAQUES INFORMATICQS, ¥ PROTEGER EL CORAED ELECTRANICO,
BASES DE DATOS DE SISTEMAS TRANSACCIONALES Y ARCHIMOS DE IMAGENES E INDICES DE DOCUMENTOS.

NOTAS:

Fi, PROYECTO DEBE REALIZARSE EN 18 SEMANAS, COMO LO INDIGA EL PLAN DE TRABAJO.

DEBERA DE INCLUIR 17 VIAJES DE UN CONSULTOR, POR UN LAPSO DE 5 DIAS CADA UNO DE LA GIUDAD DE MEXIGC A LA GIUDAD DE
AGUASCALIgNT‘ES. PARA LLEVAR CABO LAS ACTWVIDADES DE GAMPO DE MPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE
'NFORMACION.

AS[ COMOD DOS CONSULTORES OUE ESTARAN TRASAJANDO EN EL PROYECTO LOS GUALES ESTARAN TRABAIANDO EN LOS DOCUMENTOS DEL
SGAL

DESCRIPCION PORMENORIZADA DE LOS SERVICIOS SEGUN PROPUESTA TECNIGA IANEXD TECNICOY
1400 $1,321,061.1¢ 15030103322333011101

‘Total $1,321,061.10

Justificaclon:

CONTRATC GE SERVICIOS PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Entrega:

AV. DE LA CONVENGION CTE 104, 3ER PISO OE OFICIALIA MAYOR, COL DEL TRABAJC C.P. 201 a0

Responsable de RecepclornrEDUARDD MORALES PLESENT, CGMP, OFNAS DEL 3ER PISO DE OFMA, DE LUNES A VIERNES DE 8:00 A
16:00 HRS .

Telefono: 9102500

: .

Pagina1de 1
adg_Requisiclon_NaoPracios AGSrpt 0B/mayi2015

>
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Poder Ejecutivo
Estado de Aguascalientes A
Se adjunta a la requisicion No. 0000341/2015 la siguiente documentacion:
' : 1. Autorizacion de Inicio de Procedimiento paFa Adquisiciones.
' 2. Investigacion de Mercado.

3. Oficio nimero OFMAIO348/15“:ge fecha seis dg mayo de 2015 suscrlto por el C.P. David
Peralta Hernangﬂez Ofi caal or de. Goblerno de! Estado dé Aguascallentes
4. Justif icacion. de: ngntratamo df; fecha: %sels‘*de mayo de 2015 suscnto por el C.P. David
d

Peralta Hernandez,:Of_ icial Mayor dé%éihb'& i ado dé"Aguascalientes.

AUT&)R]ZAC!@N DEINICIO DE PROCEDIMIENTO PARA ADQUISICIONES

TSHG5/15

uR'GFN BELR
$EL ARRL ILRIDICA DE SU DEFENDENCE 4 .fui\l‘!.l.r‘fj
COMIRATALIGNT;

LGN LE LAl

i T ANGERD
H ehE 200
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2. Investigacién de Mercado.

PROGRESO

todos

. N p' N - .
INVESTIGACION DE MERCADO
NOM3SE OF LA DEPENDENCIAC ENTIDAD: OFICIALZ MAYOR ' :
D5 RESULTADO DE ESTA INVES TIGATION 5E REAUZN LA RECRESHION DE COMPRA NUMERD: 77
FECHA DE ELABORACKON DE LAINVESTIGASION B MERCADO! Z0-A8riH1S

METODO LrTIIZEDO PARA LA INVESTIGACIOH: mefamt i prevedio] | GOBIERND DEL ESTADO DE AGUASCALENTES
CARACTER DEL FROCECIMIENTO: _ I o _sagional{ X| Tnternaclonai{ }
EXSTENCIADE PROVEEDORES ANNEL: nagiona! (. | [atdmational [, )"

*MOTIVCS POR LS QUE SE DESERA UTIZAR PROVEEDDRES A NIVELINTERKACICHAL
FEIOMBS . . - B :

£XISTENGIA DE BTENES A NIVEL INTERNACIORAL si( X j-no{ | NACIONAL §i{ j nod ] CUMPLE CON ELPOREENTAIE DE CUAKDS MENDS S5% DE CONTERIDO NACIONAL 5. | nd[x }-

e Dx. | -No.Dv T Hgmoen O proveser Resizmen o B Detaipon e bier, &rne [ ] e | Odgendedbian, | Requisa t | Aequdo? 1 .Requszed | Prac in VA
Proveesor | Partica T . : ey corafcioosd _tierer s Mackoraie | Vigsfade | Spodethoka <] []
w1 in wokchadt o0 | senichon a urh | koot (3| Toareigmientn
Wl araty )

soormidadt

Gl
Fotos 1 iDoameatimgeg Cofgery SA de CV imertca frts Agpcatin andie ] ' S 5 1ema
FRoas | 1 [GECTECH debikrcb SKoaCY. . antiniisicss & Lt Appficafion isedé e (] otk o v i
posa| 1 |witkshdcy T e N T N 1s

FUENTES CONGULTADAS {16} , .
o . £l migtodo wtifizado pars la Investigacin, para pste casa, que &5 pravesdo; Oatel;

fom= §
lig. dsrd Morss Pleséric ~ MDOH, Crauchs Angiica aldivar i
Coerdinodor Gareralde Mejores " Direciora General Administrativa
Practicas Gubernamentalas

Las fudatés corkutiadas fussae: _CotBacicres Difenias
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3. " Oficio nimero OFMAJD340M5, de fecha seis de maye de 2015 suscrito por el C.P. David Paralta Hernandez, Oficial May
de Gobierno de! Estado de Aguascalientes.

QFICIALIA MAYOR DEL GEA
OFICIG No. OFMAD340/15

06 da Mayo del 2015

ASUNTO: El que se indica

Poder Ejzcutive
Estado de Aguascalientes .
(_:OMITE' DE ADGUISICIONES, ARRENDAMIENTOS Y SERVICIOS
BE GOBIERNO DEL ESTADD DE AGUASCALIENTES
PRESENTE.

e

Con fundamenio en lo establecide por los afticulos 15 fraccion XiV, y-42 de la Ley Orgénica de la
Administracion Pablica del Estado de Aguascalientes, arlicules 5 fraccitn |1, ¥ 18 Fracoion Vi del Rey lamento
Interior da la Oficiziia Mayor y ko establacide en ef Plan Sexenal dé Gobiemo del Eslado de Aguascalientes
2010-2016, por este medio respecio de la Requisicidn Ne. 0000341/2015 en la cust se plasma la solicitud
emitida por ésta Dependengia, por ta cual seTequiere fa contratacién de los serviclos de "implementacidn
de la metodologia para el slstema de gestién de seguridad de informacién con base en iSO
27004:2013, para inhiblr fugas de Infobmaclén de personal interno, proteger la Informacién del
gohiemo de atagues infermaticos, y proteger el comreo electrénico, bases de datos de sistemas
t transacclonales y archivos de imégenes ¢ indices de documentos”, de la manera mas alenta se soficits
gue dicha contratacion se Heve a cabo 4 través de Adjudicacidn Directa con et proveedor "INNOVACIONES
TELEMATICAS S. A, de C. V. toda vezzque se actu esio establecido en el articulo 63 fraccion
o By do de Agiiascatientes y sus Municipios, ol
e ¥

Vil de |a Ley de Adquisiciones; Afre ramief

cual & la fetra establece:. 5
: Arlcute 63~ ?fq:fﬁndmn conl
swjotarse o los procediniiht
a0 .
Vil Cuando se traté’ d:a'@ﬂ‘;i&iu;’: bnsohora” ciyn difusiéi pddiss; ol nlafds piblico o comprometer
Informacién de nﬂﬁm}f&&ﬁiﬁdemm afh I8 QMu,dgiiafey‘:bé&ﬁ"urruspond winfofipsclones confidancial yio
reservada on terminds] e_aaéi.ey'du"_mnlparencif y&g?\j‘io'n_ Ia informaeién Patlico pard v} Eslido de Aguascallentes;
: 2 s gl ;}’P\Q}g o .

#
myal«:a:ﬁn;@irem, asio e%, &ln
e51b en alguno de fas sigulentes

Ng 5 ;

realizacion de un procedimiento de
Iecidoor el Articulo 63 fraccion VIi
aséaliefites y sus Municipios ya que
me&gonﬁanza ¥ la pericia que
m 0N @ que tendrd acceso
ologiatpara ¢f sistema de gestion
hlhi‘r\'{ugas de informacién de

En relacién con lo amerioggq;%ac}uéliiazél
Lisitacion Piblica y optar per1EAd)

de-fa Ley de Adquisiciones ]
&l proveedor “INNOVACION
el Gobismo. de} Estado fég
durante ia prestacion de & IS seTvigh
de segurldad de informaclén ¢

! oo 150270 ) fi

personal Interno, protegér |a informacien debgobitrno de ataduestinformat Qf?s, y proteger el corree

electronlco, bases deldatos dvgﬁsis\téma‘ ;ftyénsagcclgﬁ_gele's;}yga'rc ivos de Imigenes. e Indices de

documentos™, por ko queisoloes Suscaptible deicantrdiarie:én bl froveédor do reférencia..
e ‘i.,._ ‘h# . - o “ "ﬁgﬁ“ )g

Esto con base en io siien w\ﬁ? oot

R

Antecedentes

La plataforma tecnolbgica de hardw - [ da fa red gubernamental, &s, como
muchas instalaciones ya sca del sector pdblice ¢ privado, susceptibie a atagues inlernos y extemnos de
usuatios experas o de pregramas maliciosos que logran evadis o5 fitros y coniroles de acceso logico gua'se
tienen implementado para garantizar la integridad y confidencialklad de la informacion conlenida en dicha
plataforma, por lo que con el servicio de implementacion de la metodotogia a contratar, se pretende contar
con prosedimientos centificados que permitan asegurar que 1as medidas de seguridad implementadas son
tuncianales y basadas en eslandares intermacionales.

s
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" Implicaciones de la contratacion del servicio

Es praciso mencionar que el servicic de implemertacion de la metodelagia cuya contratacion se solicita,
inckira asistencia por pare det proveedor a solkitud de Gobierne del Estade, durante lodo ! tiempe de la
vigencia del referido servicio, por lo qui llo nsmmré una actlvldad dé: nsultorla quUE necesariamente le
olorgara acceso al provesdor propues la Coondinacion General
de Msjores Practicas Gube *qua’se considera sensible y
cenfidencial,

e . S

s ;{ ) J talments se tienen para ef

manejo de la informacitn contenad en C 5,065 gemza{!os nl certificados por
A :

ente alguno, ni Interno ni exlﬁrn |"l‘ necesann alinear los
exislentes a nomas intemagionales, (e Jimplefei ) ( :¢onzbase’a,una metodolagia
apegada a estindares inteimacion: les de calidad, | abo, a las horm; 0‘2?00;1_._2“013

informacidn implicara que el prg
utilizadas en el Gobiemo d
procedimientes en ef desarroll
datos, y lenguajes de desarmi

pé?ambn los procesos y
dg ‘Bplicacién y bases de
: n que evidencia que el
uyadifusidn p &l fiterés: publico o comprometer
“de Ia‘Ley de Transpa ncia y Acceso a la Informaclon

dlizz y previsto gn las fraccién Vil del
ado. deJAguascaIlentes y sus

Publica del Estade de Aguascallenles
articulo 63 de la Ley de Adqmsu;;

S
] es |, il, 1 inciso ¢, IV, VIII, BX
y X de Ley de Transparencia y Accesu guascaltientes, el ejercicio de!
derecho de acceso a la informacion sof ura de Informacion reservada o
confidencial, y al efecto se generd desde fe ¥ ardo de reserva en el que se dictamina
como informacién reservada aguella a la que fendré acceso e} proveedor propueste y que versara sobre la

contenida en las plataformas de desarrolla tecnolégico, los codigos fuente, las base de datos alojadas en los * }

servidores, procadimientos almacenados, scripts, reporteadores, fos procesos y precedimientos del cicle de
vida de desamolla de sofiware, procesos de actualizacién de aplicacién.y bases de datos, y lenguales de
desarrollo de software y sus versiones, que elilizen y soportan fa red gubernamental del Estado de
Aguascalientes, (acuerdo de fecha 15 de enero de 2014, suscrito por &l Ing. Eduarde Merates Plesent, en su
caracter de Coordinador General de Mejores Practicas Gubernamentales y el Ing. Victor Javier Patifio Garcta,
en su caricter de Director General de Proyectos de Tecnologias de Informacion, ambos funcionarios de la
(ficizlia Mayor del Estada de Aguascalientes).

By,

Se hace constar, en términas del arficulo 29 de la ley de adquisiciones, arrendamientos y servicios del estado
de Aguascalientes y sus municipios, que se verifics en lcs archivos la existencia de contratos de consultorias,
asesorias, estudios e investigacicnes, de frabajos iguales o similares, obteniendo resultados negafivos. - (/
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Ahora bien, el proveedor “INNOVACIONES TELEMATICAS 8. A. de-C. V." cuenta con un grado de confianza
que le garantiza al Gobierno del Estado plena confidencialidad de fa informacion reservada a que el proveedor
tendra acceso; para lievar a cabo |os semviclos requeridos.

Objeto de 1a tontratacion

gla; arazel sistema de gestion de
nn“‘Pro?eger"ia informacitn: del

Sewvigio la conleatacion de- los‘semcw&

sequridad de informacitn ‘Fara mhnbn’% 5
gobiemo de atagues mfosma!lcn sgen; el 8 aseshie datos de sislomas,
ransaccionales y archivos de iffigens [é;es"ﬂé? Hodumentpy zados; {fansdtcionsles y archivos de
§maganes e Indices de docum’éq%?:s- Zadi '}‘é‘?iﬁf o5, S Fincliyanios gastos ?ﬁnaje de los consultores

durante el proyecto en los, tae”r'ﬁ’pn?%

El proyecto esta planeado péraxrf}a_hza u»tecn co.

INN(Q\’ACIONES TELEMATICAS
ok Ciudad de;Aguascahcntﬁs para
9 mn%d‘e Segundad de Informagion.

La prestasidn del servicio incluye ofEosto
8. A de C. V., por un lapso de-i:g
Hevar cabo las actividades de campa de meftac

E%M‘g\%a % i
El servicio se prestard por condcto de-dos onsullores e fén
estarén trabajande en fos docﬁ?nentos del: GSI sin. e;nbargo su esen
de Aguascalientes estara suj ita al numerg;ge \na;es Yfdicade, N

b o

En caso de requerirse viajes adw&ales-seifacmrara por sepd
3 "

En casc de que se extiehda el pro c!n i
gdicionales.

Descripcién pormenorizada de los servicly
Entregable:

Manualés de cumplimiento de las normas de seguridad, validados por la empresa propuesta
Vigencla:

La duracin de los servicios es de dieciocho semanas

.

Ast misto, al contratar &l servicio de Implementacion requerido, se recibiran los diagnésticos e informes gue
permitiran establecer |as estrategias o medidas de comeccion a las anomalias detecladas-en los esquemas de
sequridad en informética.

e
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PoderEgecuii_vo . .
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Cabe mencionar guie esta Oficiatia Mayor cuenta con la sisficiencia presupuestal necesaria para llevar a cabo
la contratacion-en comento.

“Sufragic B{eciive, Mo R elecEiQn&kW ;

EL OFICIAL MAYOR DEL GODIERN
DE AGUASCALIENTES \

"

G.P. DAVID PERAL R

CLpr Exvediente.

)
)

10
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4, Justificacion de Contratacién, de fecha seis de mayo de 2015 suscrito por €l C.P. David Peralta Herndndez, Oficial Mayor de
Gobierno del Estado de Aguascalientes,

-Poder Ejecutiva
Estado de Aguascatientes

Vistas las facultades y. alribuciones de la Oficialia Mayor del Goblerno det Estade de Aguascalientes que
senalan los 15 fraceidn XIv, y 42, fraccion VIl de la Ley Organica de la Administracion Ptlica del Estado de
Aguascalientes, arliculos 5 fraccion I, 12 , fraccion XVil y 18 Fracelon Vi del Reglamento Interior de la
Oficiella Mayor del Gobiemo de) Estado de Aguascalientes, y conforme a lo dispuesto par el artfoulo 134
parrafo cuarto de la Constitucion Po!Ttica de los Estados Unidos Mexicanos, y el arliculo 60 parrafo segunda,
de Ia Ley de Adguisiciones, Arendsmientas v Senvicics del Estado de Aguascalientes ¥ sus Munlcipios se
emite la siguiente,

Eslrafegia 3.4 U
Manejo respensabla, eficientd y con calidad deidsfinanzas'y servicios piiblicos:
Objetivo 3.4.2 . “Madernizary mejorar los sehviclos administrativos’y d :

Resultado esperade £5E afiistAciual Meta 2016
Disminucion de liempd 60%
an trémites
administrativos 4

e

ervicio§, de calidad
rollp integral de todas fos %
i

th.soporiada la rad gubernamental,
| b Busceptible a alaques intemos y
externos de usuarios expertos o.de prograr gran evadir los fifros y controles de
acceso gico que se lienen implamentad “integridad y confidencialidad de la
infarmacién contenida en dicha plataforma, por lo que con el servicio de Implementacion de la
melodologia a contralar, se pretende contar eon procedimientos ceriificados gue permitan asegurar
que las medidas de seguidad implementadas son funcionales y basadas en estandares é

Lineas de accitn,

T

e

[
La plataforma tecnoldgica de
es, coma muchas instalacione

o

internacionales.

Implicaciones de la contratacibn del servicio

i1
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Es preciso mencionar que el sarvicio de implemeniacién de la metodo ogia cuya contratacion se
solicita, incluird asistencia por parte del proveedor a solicitud de Gobiermo del Estado, durante todo
el tiempo de la vigencia del referido servicio, por lo que ello conslituird una acividad de consultorta
que necesariamente le olorgard acceso al proveedor propuesto, a la Informacin de los procescs
mentales de la Oficialla Mayor,

|memos de la Coordmamén General de Mejores Practrcas Gube_

estén® homngenlzados ni
&

certificados por ente alguna, I n|é|n ; lstandares por lo que es
necesario alinear los ex:sten!es g omas: Efationales; e \_15, plem

base a una metodologia ga., I intern

Senvicio de mplememacibn complma del.Sistéma. de'Gestmn de
e ta Infom'iaclbn para_ Inhablr fugas de informacién
de persorial Inferna,”F n{ormaclonxdel gobiemg de
ataques Informatlcos. ¥ prctege el can‘eolelect ‘b

datos de alstemas transaccionales y arc‘nlve d

NOTAS:
El proyecio deba
plan de trabajo. :
Debera de inclulr 17 viajes de un consullor, por un fapso de 8] ey '
flas cades uno de la Ciudad de México a la Cludad de
Aguascalientes. Para llevar cabe las actividades de campo de
implementacion del Sistema de gestion de Seguridad de
Informacitn.
. Ast como dos consultores que estaran trabajando en el proyecto
los cuales estaran trabajando en los documentos del SGSL

Descripeidn pormenorizada de los servicios segun propuasta
t&cnica {Anexo Técnico}
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5. PROCEDIMIENTG DE-CONTRATACION PROPUESTO:

-Poder Elacuhvo
Estado.de Aguascallenteé N

FICHA TECNICA
CONFORME AL ANEXQ TECNIZO

SERVICIOS :

o
s

Tiempo de Entrega: 18 sem
Lugar de Entrefa: Oficinds’

oRToA | B FEETEGAs | < PAOVAGIONES |~ CLOUBRECEA |
" e LV

1 Sorviclo do implamantacion | No cotry
complate dol Sistema do Gostion do.f -
. Sogarldad de Ja, Informactbn para_
inhibir rugas de Jni’ommc!dn de
porsonal  interna, erlsgery \
informncfon dal gnb!ema de mqu'as -

informiétlcoy; y [Woteger ol ¢ E
oléctrdnice, based oo daits ;
gislemss sranseccionsles'y sichivos- |
We  imdpines o Indices dé
documontes M

_.,—r"'

-conforme se encuenitra establecido en el articuta 63 fraccién VIl da'la Ley de Adquisiciones, Arrendamientos y

Consideramos converiiente el efactuar una contratacion, sm sujelarse & ningln tipa de procedimientd -
Servicios det Estado de Aguascaiientes y sus Municipios, el cual & la'tetra establece: <i‘
b

o sirdcios por adjidizaclén diragta, este 23, gin d
en el prileulo 39, cuando ge osté on dlgusa da 6§ tigulentes

Afliculo 3.~ Se podan i g r
sujetma 8 los p! rlentos e ibn prevl
GRSOS:

Vil. Cuando se lrale de serviclos ds cansulloda cuya - difisién pudlLl'! n'ecm nl Imarés poblice o compmme \-' '\5“}\—1'

Informatlan de naturaioza Gonfidenclal para los Sujetos da Ja Loy segunc
regcrvada ot timstinos da'ta Ley do Transparencld y Accaso a fa nfdrmacion Pilbﬁca parl ol Estade de Aguascuilanlni

Qe
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En relacién con lo anterior, se aciualiza el supuesto de oplar por la no realizacién de un procedimienic de
Licitacion Plblica y optar por la Adjudicacion Directa conforme a lo establecido por el Artleulo 63 fraccidn Vi
de la Ley de Adquisiciones, Amendamientos y Servicios det Estado de Aguascalientes y sus Municiplos ya que
el proveedor "INNOVACIONES TELEMATICAS S. A. de C. V." tiens el grado de confianza y la pericia que
8l Gobiemo de! Estado requiere para garantizar la confidencialidad de Ia informacién a que tendra acceso
durante la prestacién de los servicios de 4implementacién de la metodologla para el sistema de gestlon
birifugas de Infarmacién de
armaticas,.y proteger el correo
o0s_de Imagengs e indices de |
dorde referencia’ .

electrénico, bases de digo ster
documentos”, por lo que 50k es susceptibl

migtodolagia uya’ Contratacion se salicita, }\
durante fodo e! tiempo de la |

ultoria que necesariamente le ’

s de la Coordinacién General

formacidn’que se considera sensible y

oforgara acceso al proveador propuests,, g ka infermati
de Mejores Précticas Gubemamentales. dela-Oficialia;Ma
confidenciat.

Es necesario contratar este servicio dado que los procesos y controles que actualmente se flenen para el
manejo de la informacidn conterida en los servidores centrales, no estan homogenizados ni certificados por
ents alguno, ni intemo nf extemo; ni tampoco basados en estandares, por lo que es necesario atinear los
existentes a normas internacionales, e Implementar los que no se tengan con base a-una metodologla
apegada a estandares internacionales de calidad, en este caso, alas normas 150 27001:2043

Asi las cosas el servicio de Implementacién de la metodologla para el sisterna de gestion de seguridad de
informacién implicara que el proveedor propuesto tenga acceso a las plalaformas de desarclio tecnoldglco
utilizadas en el Gobieme del Estado, reporteadores de los distinto aplicafivos en operaclan, los procesos y

procedimientas en el desarrollo ds software, asi como los procesos de actualizacion de aplicacion y hases de o /t/
datos, y lenguales de desamollo de software y sus versiones correspendientes, siluacion que evidencla que el ) Z{l/ y
proveedor brindara servicios da consulterlz cuya difusion pudlera afectar el Interés pablico o comprometer N

informacién de naturaleza reservada en términos de 1a Ley de Transparencla y Acceso a la informacién

Ca>
al'<
S
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Piblica del Estade de Aguascalientes, y que por ende se actualiza el supuesto previsto en las fraccidn Vil del
articulo 63 de la Ley de Adquisiciones, Arrendamientos y Servicios del Estado de Aguascalientes y sus
Miunicipios arriba referido.

Lo anterior se dice en razén de que en ténmnos de los arficufes 16y 17 fraccmnesl 1, il inciso <), IV, VL, IX
- ¥ X de Ley de Transparencia y Acces iascalientes, el ejercicio del
derecho de acceso a la informacion sul e Informacién raservada o
condidencial, y a1 efecio se genero dast e reserva &n el que se dictamina
como informacién reservada aquella a lagh -prnpuesto Y- qug versara sobre la
contenida en las plataformés de des
servidores, procedimientos almacena
vida de desarrollo de softwars(i-p
desarrollo de software y su ]

; 05 servicios dei estade
de Aguascalientes y sus muni Ontratos.de consultorias,

asesorias, estudios e investigagj

%
uenta con un grado de confianza
iformacion reservada aque el proveedor

Ahora bien, el proveedor 'INNOVACIONES TELEMATICAS 8.
que le garantlza al Gobierno del Estado pleha confdencialldad de
Io:

6. MONTO AUTORIZADO.DE LA CONTRATACION Y.FORMA DE PAGO PROPUESTA: : 1,

El monto autorizado de la adquisicion es de $1'321,051.10 {UN MILLON. TRECIENTOS VEINTIUN
MIL CINCUENTA Y UN PESOS 104100 M.N.} LV.A, incluido. Correspondiente a la requisicidn Nos,
0000341/2015, :

Forma de pago: mediante transferencia interbancaria, en 4 pagos mensuales al cierre de cada mes
- @ partir del mes de Junio del 2015 previa presentacion de la factura, y el ultimo pago al término de la
implementacidn y recibidos de confarmidad los entregables. )

&

7. NOMBRE Y DATOS GENERALES DEL PROVEEDOR A ADJUDICAR:
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Registro Fedaral de Contribuyanies:
Domicllic ¢afle y ndmena; LAGO TLAHUAG No. 4 LOC-9

Cotola: ANAHUAC Delsgadion o Manicipic: MEXICO
Codige Pestal: 11320 Enlidad Federativa; DISTRTO FEDERAL
Teldlono: 55 53425860 Fax; Comen eleclbnico:

Yarcia@intelernatica com.mx

- Datos de hscnpcbn en Registro Piblice de Go rdo‘gﬁ‘

No, ds Ja Escritwa Publica en &f que constasu Acla Gansll
Nombre, Nimero y Lugar del Notario Publ»m 3o o cull sd
Relacian de socios en Aclas: " i

" | Apaflido Palema:

Desaripckin del Chjeto Soclal:
La preslacidn de serviclos re!ablﬁnadcs con
de hardware y soflware e&f
Raformas al Acta Consblutiva: C}?j \‘

N
Hombr 08l Apoderado b Representanta con iacﬂltnc :
LEONARDO GARCIA
Datos de! Cocumento mediants el coal acre
Esprilura Publlca Numeng: Facha

No. 0000341/2015 que se cumple con
. y Transparensia conforme a lo siguiente;

En concrelo se requiere se efeclie |a coniratacin solicktada a través de Adjudicacion
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Directa por Excepcidn conforme e 1o establecido por ¢! arlicuio 63 fraccién VI! de la Ley
de Adguisiciones, Arrendamientos y Servicios del Estado de Aguascalientes y sus
Municipios puesto gue uno de los aspectos mas importantes de la conlratacion es
presarvar el caricler reservado de la informacién y por tanto no es susceplible de
ponerse a disposicidn de cualquier interesado en participar en una licitacln publica ya
la seguridad de las plataformas de desarrollo tecnokdgica, los
ad ysarvidores, procedimientos
ntos de! ciclo de vida de
pllcaclén\y bases de dalos, y
ye-uffizan’ yﬁsoporlan ja Red
uiere que la informacién
ad y el proveedor
; un igrado de confianza
Gob|emo del Estado»plena“? nci dadz,lde la informacién
Jo 0 eso-parallevar g cabo Io servlclos requeridas.
AN T
5| El proceu“ mienio propuesto para fa presente adqumc:dn lo es "Adjudicacion Directe”, lo |
anterior .con fundamento en el articulo 63 .fraccidn VIY de la Ley de Adqugsiclones.'
Arsendamientos y Servicios del Eslado da Aguascalientes y sus Munisipics, por la cual .
el Enie Requirents, con fundamento en |o establacido en el ariicula 45 del Manual de
| Linaamientos y Polilicas Generales para ‘el “Control de -los Recursos de las
Depandencias y Entidades del Gobierno del Estado de Aguascalientes, se elabard la
requisiclon ndmera 000034172015  “la cual fue remitida a fa Oficialia Mayor de .
Gobisrno dal Eslado de Aguascalientes, va gue conforme a lo establaido en al arllcvio.,
42 de la Ley Orgénica de la Administracion Piblics del Estado de Aguascalientes, es la.
instancia facuftada para flevar a cabe la presente contratacibn, por.lo que una vez que.
se autorizo el techo presupuestal, 1as. presentes Renuisiciones fueron turnadas-a.la.
Dirocion General de. ‘Adquisiciones edscrita’a la Oficialla -Mayer ; ‘del. Estado . de..
| Aguascalientes, por lo cua! al efechuarse, Ia Adjudmacibn Dlrecta, se ey lara la perdida

do tiempa y feCLTE0s aI Esfado.

tmparcialidad Para |a eleccidn & Investigacién de Mercade sclicitando una
pelicién de nfe ECTECH,-DE! MEXICO, S.A DE LV, :
CLOUDSEC, SMATICAS SA. DE C. V.,

asegurando el Ad al “se eslablecisron condiclones
ventajosas a aguno de ellos en relacién con los demds y de ésta se arrojd como
fesultado qus el nico provesdor ¢oh la capacidad técnica necasaria para propercionar
el servicio asl camo que reunia las mejores condiciones econdmicas que se encuentran
dentro del fecho presupuestst aulonzade para tal efecto, fo es INNOVACIONES
TELEMATICAS SA.DECV.

Honr}ldez, [P Se varfic si aclvalmente sa ancuentra en proceso algin procedimiento de Sanckin en
confra dg! proveedor lnnovacaones Taleméficas $.A. de C.V. verificandase que no_.

. emsten reglsiras a raspsctn

fundaran su acluar conforme a lo establecido an of articulo 134 de_ la Constitiicien
Pelifica de los Estados Unidos Mexicanos, el arliculo 3 de la Conslilugian Politica el
| Estado de Aguascalientes, tomando ias medidas adecuadas para .evilar acfos. de
| corrupcion, asl como de que no-se aprovecharén de su cargo para favorecer & agﬂn c:
alpunos interesados y que exiglra de los proveedores la misma condugla. - )

| Los Servidores Publicos que paruciparan en !os actos del procedlmlen!o seleccionado‘ Zf/

17
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) Poder Ejecutiva
Esade de Aguascahemes-
Transparencla — Conforma 'él articulo 17 frscelo'rie:;‘,,lkf. \n"ll'.)'"lkrdc l& Ley do Tranépafencla YWS@ ﬁ la

Informacién Pablica del estado_de Aguascaligntes, fa informacién gue comprende e
presents expedients de"a quiskidn es de caracter réservads y confidencial, por ky que
no puede hécerse pubhca

e
NICA REQUlRENTE

. i iGeneraI de  Mejores
¢5ctichs . Gubemamenlales de la Oficialia

Mayor deHGoblemo del Estado de
Aguasciiie

' ' 18
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yoray

Los SERVIDORES

i)

En la-Ciudad de Aguascallentes Ags. alos quince dias del nes de enero del afio dos mil catorce, los que
suscribimos ef ING. EDUARDO. MORALES PLESENT Coordinador General de Mejores Practicas
Gilbernamentales y el ING. VICTOR JAVIER PATINO GARGIA en.mi cardcter de Director General de
Proyectos de. T1, funcionarios adscritos a 1a Oficialia Mayor def Gobierrio del Estado de Agnascalienies, de
conformidad con lo eslablecido en los articutos 12 y 17 del Reglamento Inferior. aplicable a la Oficlalia
Mayor an términos de Io dispuesto por fos articulos décima prmsro y décimo tercero trangitofios de la Ley
Orgémca de 1a Administracion Pdéblica Estatal, ¢l articulo 42 de 1a Ley Orgéanica de la Administracion
Publica del Estddo de Aguascalicnies; asi-comé a lo seftalado en los adiculos 2°, 3° fraccidn |, 16, 17
fracciones |, i, Il incisa e),.1v; VI, 3%, y' X, 20, 21 y 37 de |a Ley de Transparencia y Acceso a i
infarmiacion Poblica del Estado de Aguascahentes. y-diversos articules 2° fracgion X1, v 36 det Acuardo

-por el que.se estahlecen os Liheamientos, Generales para-el Confrol y Agceso a la ‘Infarmacién Publica

aplicables a la Oficialia Mayor-det Goblemo del Estado, publicados en @l Parigdico Oficiat del Estado de
Aguascalientes &l dla veintiuno de agosto del afio dos mil seis, tenemos a bien determinar que:

[a informacién referents a fas plataformas da desatroflo tecnolbgico, los codigos fuenite, las base de
datos alojadas en los servidores, procedimientos almacenados, scripts, reporteadores, los
procesos y.procedimientos del ciclo de vida da desarrolio de software, procesos de actualizacion

de aplicacion y bases de datos, y lenguajes ié desarrolio de software y sus versiones, que Ulilizan y

soportan la red gubernamental det Estado de Aguascalientes es informacion- clasificada como reservada
en témiinos de fas fractiones I, 11, 11 indiso €, 1V, VITL, IX, y X.def drticido. 17 de [a Ley de Transpazenma y

Acceso a la Informacidn Pibfica del Estado de Aguascalientes, por las. sugmentes consnderacnones a et U‘”F*?c,
« Entérmines de ia fraccidn | de! arliculo 17 de fa citada’Ley de Transparencia, de hacer publica la J‘»
informacian refedda en el parraio que antecede, se pondria en riesgo Ia seguridad del Estado por :
1 ‘if",'}
el
(}l«.
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tralarse de informacion relativa a los mecanismos de operacidn y comunicacién interna del
Gobierno del Estado cuyo funcionamiento es fundamental para el ejercicio de las funcicnes
plblicas que el Estado desempefia y cuya clivulga\'cién de su lenguaje y vession implicaria divulgar
Informacién sobre la vulnerabilidad de aplicativos y sobre la sequridad de lo desarrollado sobre las
plataformas.

o Entérminos de la fraccién i en refacidn con lz diversa fraccion X del artibulo 17 de Iz citada Ley
de Transparencia, las bases de datos hospedades, soportadas y administradas en los servidores
de la Oficialia Mayor de! Gobierno del Estado contienen informacian relativa a domicilio, datos del
patrimonio y de mas informacidn relativa a las personas fisicas; que en términos de la fraccién |
del artleulo 3 de la Ley de Transparencia y Acceso a la tnformacién Publica del Estade de
Aguascalientes, son datos personales cuya divulgacion pondria en riesgo la vida, seguridad o
salud de su tituar y que en términos de la fraccion U del articulo 19 de la Ley de Transparencia y
Acceso a la Informacian Pitlica de! Estado de Aguascalientes es infarmacion confidencial.

« Entésminos de la fraceién Il inciso ¢) en relacién con la diversa fraccion VIIF del articuto 17 dela
citada Ley de Transparencla, con la divulgacion de dicha informacién podria vulnerarse la
racaudacion de las contribuciones y dafiarse la estabilidad financiera y economica del Estado al,
versar sobre software utifizado por la Secrefaria de Finanzas en ejercicio de sus funciones
racaudatorias en terminos de la Ley Organica de la Administracion Piblica Estatal.

« Enférminos de la fraccion IV del articuso 17 de la citada Ley de Transparencia, con ia divifgacion
de dicha informacion podria vulnerarse la reatizacién de los estudios, proyectos y presupuestos
que llevan a cabo las diversas Dependenclas y Enfidades del Gobierno dal Estade y que se
almacenan, operan o administran con la informacidn materia det presente Dictamen.

« En términos de Ia fraceion 1X del articulo 17 de la citada Ley de Transparencia, su divulgacion o
reproduccion podria generar una ventaja personal indebida en perjuicio de un tercero; esto al
poder ser utilizar para actividades comerciales, informacion privileglada que el Gobierno de!
Estado genera o recaba en el ejercicio da sus funciones piblicas. o :

Bajo este contexto y por las consideraciones de hecho y de derecho antes sefialadas es que 1os suscrites,
funcionarios adscritos a la Oficialla Mayor det Gobierno det Estado, dictaminamas que Ja informacion

2 7
\_"__.._,,,
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referenle .a tas plataformas do desafrofio tocnoldgico, los codigos fuente, las base da dafos
alojadas en fos servidores, pracedimientos almacenados, scripls, repoftéadores, los proéesos y
procedimitnfos. def ciclo de vida de desarroflo de softwaré, procesos de actualizacion de
aplicacién y bases de datos. y lenguajes de desarrofio deo software y. sus versiories; que. ulfiizan y’
sopoftan la red. gubemiamental det Estado de Aguascatientes, es clasificada con el carécter de
informacion reservada, ello, con fundamento en lo dispuestd par ¢l fracciones |, i, 1itinciso o), IV, Vill, 1X,
y X del articulo 17 de la Ley de Transparencia y Acceso a la Informacidn Puktica del Estado de
Aguascalientes. Ast mismo vy de conformidad con ¢l aniculs 24 pamafo primero de la Ley de
Transparencaa y.Acceso ala Isformacién Poblica dél Estado de Aguascalientes la informasibn que por el
presente Dictamen se clasifica como reservada, 2endra tal'caricter por un periodo de digz afios, contados
estos A partir de [a emisidn del presents; o hasta que dejen de oeurrir las clrcunslanczas que motivaron ta -
clasificacion 86 IN{OrMECION reservagda.- -« w- « o - grm s srsmosmcurm don o s S b mm S e
De conformidad con %o que se sefiala en ¢! amculo 20 de' la Ley de Transparencla ¥ Acceso ala
tnformacion Publica de! Estado de Aguascalientes; se designa al ING: EDUARDOQ MORALES PLESENT
Coordinadar General de Mejores Practicas Gubémamentales de esta Oficialia Mayor a través 'de sus
Birecciones Generales dé Proyeclos te Tecrinlogias: de Informacion y de. Soporte de Tecnologias de
informacitn como la auloridad responsable para conservar 'a informacion Feferida en el preseme
d|g]amen ...............................................................................
Asi lo proveemos y firmames los suscritos; ING.- EDUARDD MORALES PLESENT, € iNG VICTOR
JAVIER PATIROC GARCIA, en nuestro caracter de Ceordinador General de Mejores Praclicas
Gubsrnamentales y Director Generas de Prayactas de T, respectivamenle, en gjercicio’ de las atribuciones
qué nos confiere el articulo 42 de la Ley Organica de.la Administracion Publica del Estads do
Aguascatientes, asl.come lo sefialado en los articulo 2°°37 fraceidn 1, 16, 17 fracclones | 1I; il inciso c}, iV,
VI, EX y %, 20,21 y 37 dela Ley de- Transparencia y Accesc a la Informacitn Pabtica del Estada de

Aguascaliefites, - s = - v - - rmemer e e o R R ARty
7
L
- P f/, .
ING'..'EIjUAéDO MORALES PLESENT ING. VICTOR JAVIER PATlNO GARCIA
Coordinador General de Mejores Précticas Director General de Pmyectcs dedl,,,
Gubemamentales. R

- o=
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A continuacién se procede a evaluar la solicitud de la Coordinacion General de Mejores Practicas
Gubernamentales adscrita a la Oficialia Mayor de Gobierno del Estado de Aguascalientes para llevar
a cabo mediante Adjudicacion Directa por Excepeién la contratacion del servicio de implementacién
completa del sistema de gestion de segundad de la informacion para inhibir fugas de informacion de
personal interno, proteger la mformamon-del Goblerno de ataques |nformat|cos y proteger el correo
electronico, bases de datos defsste 'ac enales»y archlvos s '“"magenes e |nd|ces de

fraccmn || deq1 I Ley de Adquusmones
s _§-Muntc1plos Articulo 5 fraccion |l inciso
b) del Manual de Integracmn y Funmo m' ntgrq?gk;gom' de@Adqmsm@ﬁeS Arrendamlentos y
iascalientes. a apto i}
01-15 de fecha treinta y und: de marzo de dos 'mli qumce% oda ez)que as atnbumon de este Comite

Slic |enesjy sefvicios, en apego a lo

establecido para tal efecto en Ia Ley de AHquusncmneS Arrendamlentosqy Sei TCIOS de Gobierno del

informacion para mhlblrfugasfde mfo I ) terno, prote

de ataques informaticos y proteger e féb«e!ectpénieo',fbé‘sé 'gie“?dé_t Je sistemas transaccionales

y archivos de imagenes e indices de Hocumento soltcﬂado‘po” a Coordlnacion General de Mejores
Practicas Gubernamentales adscrita:a la Oficialia Mayor dé Gobierno del Estado de Aguascalientes.

3. Analisis. Toda vez que se encuentra dentro de las facultades de este Comité se procede a efectuar
el anélisis normativo correspondiente:

l. La Ley Organica de la Administracion Publica del Estado de Aguascalientes, en su articulo 42
fracciones 1, XVII, XXIIl y XXIX, establece:

ARTICULO 42.- A la Ofjcialia Maybr le corresponde, ademéas de las atribuciones que expresamente le
confieran las leyes y reglamentos aplicables, el ejercicio de fas siguientes facultades: q/

. Coordinar el manejo y desenvolvimiento de las Unidades Administrativas que realicen las funciones
relacionadas con la ministracion y administracién de bienes, productos, servicios y recursos humanos que
requieran las Dependencias en el desarrollo de ias funciones encomendadas;

22
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XVIl. Desarrollar, regular, administrar y supervisar Jlos servicios de ihforma'ﬁca, vinculados a fa
administracién de los recursos y servicios de las dependencias y entidades de fa Admm:strac:én Pablica
Estafal, promoviendo su adecuada organizacién y mantenimiento;

XXHI Promover y coadyuvar en la ejecucion de los programas y acciones de modernizacién,
desarroflo informético v dé calidad que requ:eran las Dependencias y Entidades de la Administracion Pibfica
Estatal; : ;

'

)O(IX Ejercer las atnbucrones y facu%es quele senalen*lagvdemas feyes; reglamentos y ordenamientos de
: nfra fef-ofro tipo ‘de:acuerdo.
h

articulo 42 de la Ley Orgamcafde fa#
leyes, reglamentos, decretos acuerdos convenios, cnrcu!ares y ordenes “del anu!ar de! Poder Ejecutivo del
Estado. . .

PRI T %’3

Articulo 18.- Al Coordinador General- de MEJOFES P tcas Gubermame tales le corresponde:

1. Normar, coordinar, implementar, desarroliar, unificar las funciones de in innovacion, desarrollo de las TIC's,
soporte a la infraestructura de éstas, asf comoe modernizacién administrativa en la gestién de los procesos,
que requ;eran fas Dependencias, asi como proponer su implementacion a las Entidades;

V Aprobar y autorizar dictamenes de factibilidad y confiabilidad, relatives al desarrollo, identificacion,

seleccion, adquisicion, subcontratacién, adopeion y seguimiento de TiC’s utilizadas en las Dependencias y

proponer su aplicacién en las Entidades;

VI, Coordinar y supervisar los proyectes de sistemas de informacidn, servicios de Infernet, infraestructura y

soporte de las TIC's, asi como las politicas y normas de operacion de informativa y de seguridad de la
" informacién administrada por fas Dependencias y Entidades;

AN

xm Validar las requisiciones de compra de las Dependencias que tengan por objeto la adgquisicion de equipo
de computo, infraestructura tecnolbgica, sistemas, programas y demds relacionados con fas TIC's y la
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modernizacién administrativa homologando los requerimientos tecnofégices a fos lineamientos y politicas en
la materia;

Con base en los ardenamientas anteriormente citados podemos constatar que es facultad de la Oficialia Mayor de Gabiemo
del Estado de Aguascalientes el Incrementar la segundad de lared gubernamental;-en ese sentido, en €l Plan Sexenal de
Gobiemo del Estado 2010-2016, establece ﬁ?i*Estralegla General 3 =Gob|erno Eficiente, Estrategia 3.4 Mangjo
Responsable, Eficiente y con Cahdad énlagFinan asy Ser\nclos Publlcas C)bjeuvo 3, 4 3 Mantenerla Normatividad Estatal
Actualizada Mediante ProgramaS\y Pré‘ﬁactos de ‘ Admm:stramén Publsca ‘Esta _para Maxnmlzar eI Bienestar Fisico,

Laboral, Cultural y Social de Ios “Servidords Publicos a travésig d% 2" Oficialia Mayar, 1o sigliente
3.2 Gobierno Eficiente.
;%\x :
-Estrategia 3.4 - Manejo resp
Objetivo 3.4.3 Mantener |a »
admmlstrac
o [
Resultado esperado g Jf ndic Meta 2016
Incrementar la sequridad de R 95%
red gubernamental _ é
Lineas de Accidn i )\

Il Que para llevar a cabo las actividades tendientesal cumphmlento de'su objeto y PREVIO ESTUDIO
TECNICO Y ECONOMICO efectuado como ente requirente, la Coordinacién General de Mejores
Practicas Gubernamentales adscrita a la Oficialia Mayor de Gobierno del Estado de Aguascalientes
requiere de la contratacién del servicio de implementacion completa del sistema de gestion de
sequridad de la informacion para inhibir fugas de informacion de personal interno, proteger la
informacién del Gobierno de ataques informaticos y proteger el correo electrénico, bases de datos de

sistemas transaccionales y archivos de imagenes e indices de documentos, para lo cual ha destinado

un presupuesto de $1,138,837.16 (UN MILLON CIENTO TREINTA Y OCHO MIL OCHOCIENTOS 7
TREINTAYSIETE PESOS 16!100 M_N ) mas I VA : ’

y Servicios del Estado de Aguascahentes y sus Municipios, en atencion al monto de ia requisicion

5"

"Ill. Que conforme a lo dlspuesto en el articulo 39 fraccion | de la Leyde Adqmsmlones Arrendamientos é
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sefialada, corresponde la contratacion de los servicios a los supuestos previstos para el procedimiento
de Licitacién Publica. .

IV. Que con relacién a la solicitud emitida por el C.P. David Peralta Hernandez, Oficial Mayor de
Gobierno del Estado, a fravés de su ofi cmﬁnumero OFMA/0340/15 de fecha seis de mayo de dos mil
quince, requuere se efectue la contratamon olicitada.mediante. "Adjud acron Dlrecta por Excepcion

deA
Interior de la Of cialia Mayon As! Ioﬁe%ablecrd 1.2l ZPlan Sexena! " Gobrea ng’ delestado de Aguascalientes
2010-2016, por este medio respecm de la Reqi%src:on No: ;:000034]/2015 en Ia cua! xs*e plasma la solicitud

v et 6 el

R kS
emitida por esta Dejpt;vena’erzcm"E 0%, la cual se reqmere la comratacron a'e los serwczosf de,;‘lmplememac:on de

Articulo 63.- Se podrdn contr%far adqw; ¥ A
sin sujetarse a Ios procedxmrenms de com‘f atac:on prewstos enel, arrzculo 39 cuando se Sesté en algvno de Ios

Estado de Aguascalientes;

lEn relacion con lo anterior, se aciuahza e an

Licitacién Publica y optar por la Adjudrcacmn Directa onforme alo. o establecido por el Articulo 63 fraccion
Vil de la Ley de Adquisiciones, Arrendamientos y Servicios del Estado de Aguascalientes y sus Municipios ya
que el proveedor “INNOVACIONES TELEMATICAS S. A. de C. V.” tiene el grado de confianza y la pericia
que el Gobierno del Estado requiere para garantizar la confidencialidad de la informacion a que tendrd acceso
durante la prestacion de los servicios de “implementacién de la metodologia para el sistema de gestidn de
seguridad de informacion con base en ISO 27001:2013, para Inhibir fugas de informacién de personal interno,
proteger la informacién del gobierno de atagques informdticos, y proteger el correq electrdnico, bases de datos
de sistemas transaccionales y archivos de imdgenes e indices de documentos”, por lo que solo es susceptible
de contratarse con el proveedor de referencia,

Esto con base en lo sigtiiente:

Antecedentes

25
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La plataforma tecnoligica de hardware y software en la que estd soportada la red gubernamental, es, como
muchas instalaciones ya sea del sector publico o privado, susceptible a ataques infernos y externos de usuarios
expertos o de programas maliciosos que logran evadir los filtros y controles de acceso ldgico que se tienen
implementado para, garantizar la integridad v confidencialidad de la informacién contenida en dicha
plataforma, por lo que con el servicio de implementacion de la metodologia a contratar, se pretende contar
con procedrmaenros certift cados que perm:tan asegurar que las medidas de seguridad rmp!enren!adas son

Es preciso mencionar que el se wc't? el uya comi ‘atacion se solicita,
incluira asistencia por parte de{;proveedor a,sohcztu{i de g‘ggrer N del Esrado durffte todo el tiempo de la
vzgencra del referido serwcm or;.lo que.ello-c tituirg: ha«actrv:dad_ de consu{_tgrea que necesariamente le

R

ety
tacion de las pr cesos mternos de’?a Groordmac:on Genera!

'a-el "Iema de gestwn de seguridad de
la platafqrmas de desarrollo tecnioldgico

,cmnf{cfe aphcaczon y bases de )(
::luaamn que evidencia que el

.arriba referido.

Lo anterior se dice en razdn de que en términos de los articulos 16 y 17 fracciones I, 11 11 inciso C), IV,
VI IX y X de Ley de Transparencia y Acceso a la Informacion Publica del Estado de Aguascalientes, el
ejercicio del derecho de acceso a la informacion solo puede ser restringido mediante la figura de
Informacion reservada o confidencial, y al efecto se generd desde fechas anteriores un acuerdo de reserva
en el que se dictamina como informacion reservada aguella ala que tendrd acceso el proveedor propuesto '
¥ que versard sobre la contenida en las plataformas de desarrollo tecnoldgico, los codigos fuente, las /
base(sic) de datos alojadas en los servidores, procedimientos almacenados, scripts, reporteadores, los
procesos y procedimientos del ciclo de vida de desarrollo de software y sus versiones, que utilizan y
soportan la red gubernamental del Estado de Aguascalientes, (acuerdo de fecha 15 de enero de 2014,
suscrito por el Ing. Eduardo Morales Plesent, en su cardeter de Coordinador General de Mejores
Practicas Gubernamentales y el Ing. Victor Javier Patifio Garcia, en su cardcter de Director General de
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Provectos de Tecnologias de Informacién, ambos funcionarios de la Oficialia Mayor del Estado de
Aguascalientes). '

Se hace constar, en términos del articulo 29 de la ley de adquisiciones, arrendamientos y servicios del estado
de Aguascalienres y sus municipios, que se verificé en los archivos la existencia de contratos de consuitorias,
asesorias, estudios e investigaciones, de trabcyos iguales o similares, obtemendo resultados negativos.

Ahora bien, el proveedor “INNO VACION TEL‘- MA TJCAS S\“E de’C. V. cuenta con un grado de confianza
que le garantiza al Gobierno del’ Eﬁtado plena conf dencmhdad & I mformaczon{‘?'eservada a que el proveedor
tendrd acceso; para Hevar axcitho losseFVicios re erido * & iy

Objeto de la contratacion

. é’ el sistema de gestion de
de persozal -interng, . mea‘eigeﬂj;‘gk la informacidn del
Jbases. de datosge xsremas rransaccxonales

Servicio la contratacion de Iogg ervacms'a’e
. segundad de mformac:on rﬂgm mhzbrr fugas

La prestacion del servicio incly aje
S A deC V, por un Iapso de 5 dras cada uno 'de Ia Cmdad de Mexzco a la Cmdad de Aguascalzemes para
_mn “de Segw ‘idad de Informacidn.

El servicio se prestard por cfnducto g’de dos consu!tores que
estardn trabajando en {os documentos del SG Sl sin embargo’si:

N

Aguascalientes estard sujeta al i mtmero de, Zyes iRdicado

oy - g:‘:

stardi trabajando en el proyecto los cuales
é;fg&x P F o

'>/

Descripcion pormenorizada de los servicios; segin propuesta técnica (Anexo Técnico)
: 3

Entregable:
Mamzale..s de cumplimiento de las normas de segurr‘dad,va!ﬁiados por la empresa propuesta . /
Vigencia:

La duracion de [os servicios es de dieciocho semanas

Ast mismo, al contratar el servicio de implementacion requerido, se recibiran los diagndsticos e informes que
permitirdn establecer las estrategias o medidas de correccitn a las anomalias detectadas en los esquemas de

seguridad en informdiica.

2
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Cabe mencionar que esta Qficialia Mayor cuenta con la suficiencia presupuestal necesaria para Hevar a cabo
la contratacidn en comento.

2

Aunado a lo anterior el Ing. Eduardo Morales Plesent, Coordinador General de Mejores Précticas
Gubernamentales de Ia 0f|C|aI|awMayor/‘representante del area tecnica. reqmrente en uso de la voz

que nos ocu pa; asi mismo es, preczso senalar que 1a empresa en"referenc!g&guenta con un curriculum
ampllo mediante el cual se den;uestra su expenencla en Ia prestamon delos; SEF}!ICIOS que se requieren
nancieras: y fgubernamentales

Con relacién a las razones expuesgqs. or gl

de Aguascalientes; por tanto%\ se con3|dera Ia mformamon en er
en termmos de la Ley de Transparenma ;y;rAé‘E:eso ?a?ié’ "formacmn Pubhca para el Estado de
scido en-igs: art[culos16_y17fraccmnesl LINIE inciso ¢, 1V, VI,

IXy X

2 Fty ¢
LEY DE TRANSPARENCIA Y ACCESO A LA' !NFORMAC!GN PUBLJ‘CA PARA EL EST&QO DE AGUASCALIENTES:
“’*ﬂ"’“ p—
Articulo 16.- El ejercicio def derecho de acceso a la informacién sélo seré restringido mediante la figura de:
informacion reservada o confidencial. Esfa es Ia informacién que manteniendo su naturaleza, su divuigacion
se restringe en atencion a un interés superior.

Articulo 17.- Para los efectos de esta Ley se considera Informacion Ressrvada, la siguiente:

I. Aquella cuya divuigacion ponga en riesgo la seguridad def Estado y municipios;

1. Aquella que ponga en riesgo la vida, la seguridad o la salud de cualquier persona; )
L Aquella cuya divulgacién cause un serio perfuicio a: ' prd
c).-La recaudacion de las contribuciones;

IV. Cuando se trate de informacion sobre estudios, proyectos y presupuestos, cuya divuigacion pueda causar
dafios al interés del Estado o suponga un riesgo para su realizacién;
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~

Vill. Cuando se trate de informacion cuya divulgacion pueda dafiar Ia estabilidad financiera y econémica del
Estado y Municipios;

IX. Cuando se trate de informacion que pueda generar una ventaja personal indebida en perjuicio de un tercero;
X. Cuando se trate de informacion confidencial en términos de esta Ley; y

Por lo tanto, se determma que si{ conflgura el supl&%to establecsdo por eI artlculo 63 fraccién

MUNCIPIOS

T,
Articulo 63.- Se podran contratar adqu:srcuones;arrendamienfos 0 servrcuos ‘por adj_ lcaggn directa, esfo es,
sin sujetarse a fos procedumien tos de contrataclon previstos en el amculo 39, cuando seieste en algunc de los
siguientes casos:

VH Cuando se trate de serwc:os de ¢ mteres s pliblico o comprometer
informacién de naturaleza iponf:d ncia! para los Su;etos,ede la Ley segun correspgnda, o informaciones
confidencial y/o reservadaje Ln“rtér i o de 12 Leyfde = T Iah!nformacron Piblica para el
Estado de Aguascalientes 2 1

V. Que conforme a Ia cotlzamon del.pf
en los Antecedentes del presente
caracteristicas técnicas y economicas

Aguascalientes: .

Conforme a lo establecido en el Articulo 134 parrafos primero y cuarto de la Constitucion Politica de
los Estados Unidos Mexicanos, y el articulo 90 parrafo primero de la Constitucion Politica del Estado
de Aguascalientes, concomitantes con el articulo 60-parrafo segundo de la Ley de Adquisiciones,
Arrendamientos y Servicios del Estado de Aguascalientes y sus Municipios, toda vez que como ha
quedado expuesto en los considerandos que anteceden al no ser el procedimiento de Licitacién
e Publica, el idéneo para llevar a cabo la presente adquisicion, y si el procedimiento de Adjudicacion /
Directa establecido en el ‘articulo 63 fraccion VIl de la Ley de Adquisiciones, Arrendamientos y
Servicios del Estado de Aguascalientes y sus Municipios, se constata que se acreditan los principios
de Economia, Eficacia, Eficiencia, Imparcialidad, Honradez y Transparencia que aseguran las mejores

condiciones para el Estado conforme a lo siguiente: ®§

29
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Economia’

;‘Se requnere efectuar una, contratac:on a través: de Adjudmacaon D|recta por: Excepcmn

Emformamon cuya dlfusmn redundana en.una- afectacion” aI mteres publlco 0’ bien

| comiprometer informacion de naturaleza, reservada coma-lo &s |a informacion cunten:da
{'en-las plataformas de desarrollo tecnologlco los codlgos fuente, las base de datos.
;?;alo;adas en los’ ‘Servidores, procedtmmntos “almacenados, scnpts reporteadores ‘los
{procesos . procedlmlentos del ciclo de wda de desarrollo_de’ software, pracesos de -
?aclualuzamon de aphcacmn y bases de datos y Ienguajes de desarrollo de software y susf:

3 'ﬁpor tanto se considera fa informacion en comento como conf dengial yfo reservada en‘é

‘términos de la Ley de- Transparencna y Acceso a la Iiformacion Piblica para el Estado

| de Aguascahentes en concreto lo establecido en los articulos 16 y 17 fracciories |, II; {1l

- inciso. €)1V, VIIL X y X, en razén de Io anteriar no es faclible levar a cabo una licitacion.

S puesto que al ser dlfundlda la mformamon refenda podnan generarse menoscabos en eI
.- 3| patrimonio del Estado. : ; :

Eficacia

LEn conc@o 56 reqmere se efectue Ia ,contratamon sohc;tada ajtravesme Ad]udlcacmn

Difeéta por Excepmo conforme a To- establecndo por €l arllculofss fraccién VIl de la Ley
FEON T, § -t LN

S Y 'Servicios 'del: Estadof‘de “Aguascalientes y sus

's aspectos mas |mportantes de la contratamon es

que podrla nerars
cédlgos ffuent' :

Ienguajes de desarrollo fﬁe software y 3lis versmnes ’*que utlllzan y soportan |a Red
Gubernamental del Estade de Aguascaltentes por tanto se reqmere que la informacion
sea;&manejada xbajo ,estnctos estandares ide fcnm” denmaltdad y el proveedor
INNOVACI@NES TELEMAT1CAS 5A def-~ B cuenia con un grado de confianza que
le garanuza al Goblemo gl Eslado plena conf denr:lahdad déa- formacion reservada a
que &l proveedor tendra- accesu para llevar-a cabd Ios serwc:los requeridos.

',;‘ﬁ-‘ e . k ¢

:_Eﬁci;encia Ta

S Arrendamlentos y Ser\ncsos del Estado de. Aguascahenles y sus’ MUHIC!pIOS por lo cua!,
1 el Ente: Reqmrente ¢on findamerito en lo éstablecido en el-articulo 45 del Manual de

‘Lineamientos yPoImcas Generales para el Control dé ds Recursos delas Dependenmas
-y Entidades del Gobierho del Estado de Aguascalientes, se elabord la requisicion numero
;_0000341/2015 la, cual fue rem|t|da ala Ofmalla Mayor de Gobiefno del Eslado de

i llevar a “cabo 1a presente contratacnon por o que una vez que Se autorizd el techo

gpresupuestm Ias presentes Reqmsnmones fueron tumadas ala Dweccmn Genera! de

| efectuarsela Adjudicacion Directa se e\ntara Ia pérdida de.fiempo y. recursos al Estado 3

Imprarrcia'lic-ladr —

Para {a eleccidn del proveedor se efectud una Investigacion de Mercado solicitando una

peticion de oferta alos proveedores GECTECH DE MEXICO, S.A.DEC.V,, CLOUDSEC,
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S.A. DE C.V. e INNOVACIONES TELEMATICAS S.A. DE C.V,,  asegurando el no
limitar la libre oferta asi mismo no se establecieron condiciones ventajosas a alguno de-
ellos en relacion con los demas y de ésta se amojé como resultade que el Unico
préveedor con la capacidad técnica necesaria para proporcionar el servicio asi como
que reunia las mejores condiciones economicas que se encuentran dentro del techo
presupuestal autonzado para tal efecto, lo es' INNOVACIONES TELEMATICAS S.A. DE

CV. L 0%
4 e
Honradez . | e verifico si actualmente se encuentra en proceso algun prooed:mlento de Sancion en

contra del proveedor Innovaciones Telematicas SIA. de C V. verifi céndose que no.
existen reglstros al respecto

| Los Servidores Publicos que parhmparan en los actos deI procedlmlento seleccionado

‘| fundaran su actuar conforme a lo establecido en el articulo 134 de la Constitucion
Politica de los Estados Unidos Mexicanos, €l articulo 3 de la Constitucion Politica del
Estado de Aguascalientes, tomando las medidas adecuadas para evitar actos de
corrupcion, asi como de que no se aprovecharan de su cargo para favarecer a algun 0
algunos interesados y que exigira de los provesdores la m|sma conducta.

Transparéncia ' Conforme aI artzculo 17\fracc1£o__nes,alv Vil y IX de Ia‘Ley de Transparencia y
Acceso. a Ia Informacnon Publlcazdel estado de Aguascahentes, J4 informacién que
: Ll A A LI

comprende el presente expedlente de’ adqunsmlon*es de. caracter reservado y
confidencial tp:)r l qué no'pusdethacerse pubhca % i \é\‘

éh..

Y toda vez que ha sido anallzada la: documentacuon prgﬁ‘gﬁenad;?jor el ente requirente de. los
servicios solicitados, se Sorate fa* con3|der50|on dejestgiComlte pau” uefse manifiesten en
votacion econdmica los repl%”sentantes presentes Gon deré’ého al' voto para’la contratacién de los
el v T
servicios requeridos por la Coofdinacion ngerai de IVIeJores Practicas Gubernamentales adscrita a
la Oficialia Mayor de Gobierno deILEstado de Aguascahentes“”"ftraves de Adjudicacion Directa por
Excepcién por actualizarse el supuesto :del: Artlculo 63 fraccion: VII* de la Ley de Adquisiciones,
Arrendamientos y Servicios del Estado-de: Aguascahentes y- sus—Munlmplos y conforme a su propia
. naturaleza administrativa, con base en los articulos 14 y 18 de la Ley de {Adquisiciones,
Arrendamientos y Servicios del Estado de Aguascalientes y sus Municipios, este Comite decide,
resolver y

RESUELVE:

~ PRIMERO: Se acredita la necesidad de contratar a través de Adjudicacion Directa por excepcién los Py
servicios descritos en la requisicion nimero 0000341/2015, emitida por Coordinacion General de '
Mejores. Practicas Gubemnamentales adscrita a‘la Oficialia Mayor de Gobiemo del Estado de
Aguascalientes. o
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SEGUNDO: Se autoriza por unanimidad de votos de los Integrantes del Comité con derecho aI
mismo la contratacion a través de Adjudicaciéon Directa por excepcion.del servicio de
implementacién completa del sistema de gestion de seguridad de la informacién para inhibir fugas de
informacion de personal intero, ‘proteger la informacion del Gobiemo de ataques informaticos y
proteger el correo electronico, bases de datos de-sistemas transacmonales y archivos de imagenes e
indices de documentos, por un7mont5‘f“de $1 138, 837 16 (UN MILLON§ CIENTO TREINTA Y
OCHO MIL OCHOCIENTOS TREINTA Y. SIETE PESOS*16!100 M.N. ) mas I'V.A., con el proveedor
" ) - %, T NN

Innovaciones Telematlcasang de\C V" por. actuallzarse el SUEE&S},Q_‘ previsto. por el articulo 63
“fraccion VIl de la Ley dé- Adqu|s|c|ones*Arrendam|entos<y Servicios del Estado dés vAguascalientes y
sus Municipios de conformdad“"con las. consuderacmﬁ‘es‘%e{(puestos asi: como la fundamentacion y
‘motivacion relacionada dentyG,dél presente punto def orden del dia aprobado /

TERCERO: Se- facuitgﬁ_ﬁl, Secretano EJecutwo de este e~ Comité™p2 pari r}otlgggr al proveedor
“Innovaciones TelemattcaSaS\A de C. V Y. a3| mISmo se swa ‘Yelizar t3d0S los;tramites necesarios
para formalizar la contratamoﬁ&del “senvicio~ descnto en- Ia*requusmmr”f‘}/numero 0000341/2015
delsistema SIIF formulada por, la, Coordmacmn Gerferal de Mejores Praéﬁcas Gubernamentales
adscrita a la Oficialia Mayor de nglerno del; Estadoide Aguascahenteé“ﬂy as mismo geshonar el

tramite de pago correspond|ente E'en termlnos del pre?{e{nte resoluts‘;o =g
G

‘z‘*-

’_f- éam* § I
' f ot t“";;g
4.- ASUNTOS GENERALES N oo i 3: ;'_m; - .
En desahogo del presente punto se|a3|entia enel’Actaique-no: emsten :, ntos Generales que tratar.
g7 ] i

SR
SE DA POR TERMINADANA PRESENTE-SESION SIENDORAS :15: uo HoRAS, FIRMANDO DE
CONFORMIDAD LOS QUEYEN &ELLA @NTERVlNlERoNT? QUISIER@NjHACERLO PARA SU
CONSTANCIA, .

(PRESIDENTE” ~ . """ SECRETARIO EJECL)

W

LIC. SERHIOSSA MELINA VEGA VEGA,

Directora General Juridica de la Oficial Mayor

del Estado y Suplente del Presidente del Comité

de Adquisiciones, Arrendamientos y Servicios v A3

del Gobierno del Estado. . Comité de Adquisiciones, Arrendamlentos y
' - Servicios del Gobierno del Estado.
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LIC. JUUE
FRANCO RS
Representante Suplente desz " Secl

,g- 4 :
Finanzas de Gobigfio  dels
Aguascalientes.

Representante de la Secretaria de Flscallzacmn ;_Dlrectora, General Admlnlstratlva de la Oficialia
y Rendicion de Cuentas del Estado. Mayor de Gobierno del Estado y Representante

del Ente Requirente.

ING. EDUARDO MORALES PLESENT
Coordinador General de Mejores Practicas
Gubernamentales de la Oficialia Mayor de
Gobierno del Estado de Aguascalientes y

Representante del Area Técnica Requirente.
’ AGUASCALIENTES. AGS., A SIETE DE MAYO DE DOS MIL QUINCE. i
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