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Contrato de adquisicion de licencia Firewall, que celebran por una parte el Gobierno del Estado de Aguascalientes a
través de la Secretaria de Administracion del Estado de Aguascalientes, representada en este acto por el C.P. Juan
Francisco Larios Esparza, en su caracter de Secretario de Administracion, a quien en lo sucesivo y para los efectos
del presente contrato se le denominara “La SAE”, y por la otra parte la persona moral denominada Sostic, S.A. de C.V.,
representada en este acto por el C. David Martinez Flores, en su caracter de representante legal, a quien se le
denominaré “El Proveedor”, en lo sucesivo y para efectos del presente contrato cuando los celebrantes actien de
manera conjunta se les denominara como “Las Partes”, al tenor de los siguientes antecedentes, declaraciones y
clausulas:

ANTECEDENTES B

1. La Secretaria de Administracion del Estado representada por su titular el C.P. Juan Francisco Larios Esparza,
determind la necesidad de adquirir licencia Firewall, para dar cumplimiento a los objetivos planteados en el Plan
Estatal de Desarrollo 2016-2022, asi como a las atribuciones que la Ley Organica de la Administracion Publica del
Estado de Aguascalientes y demés normatividad vigente y aplicable le confieren a dicha Dependencia del Poder
Ejecutivo Estatal.

2. En virtud de lo anterior, mediante requisicion de compra niimero 567/2020 emitida en el SIIF (Sistema Integral de
Informacion Financiera) por la Direccion General de Mejores Practicas Gubernamentales de “La SAE” en términos
de lo dispuesto por el articulo 17 parrafo segundo del Manual de Lineamientos y Politicas Generales para el Control
de los Recursos de las Dependencias y Entidades del Gobierno del Estado de Aguascalientes, solicitd la adquisicion
de licencia Firewall para habilitar las nuevas protecciones y funcionalidades de Check Point se requiere el crecimiento
en el licenciamiento ya que actualmente se tiene licencias solo para 4 Cores y se estan adquiriendo 8 Cores Next
Generation Threat Prevention and Sandblast (NGTX), para con esto aprovechar la capacidad de procesamiento que
se tiene hoy en dia con el hardware actual.

3. Derivado de lo anterior y de conformidad con lo dispuesto por el articulo 39 fraccion | y segundo parrafo de la Ley de
Adquisiciones, Arrendamientos y Servicios de Estado de Aguascalientes y sus Municipios, en fechas 03, 04 y 07 de
septiembre del 2020, se puso a disposicidn la convocatoria para el procedimiento de Licitacion Publica Nacional
nimero DGAD-LEA-N037-2020, el 09 de septiembre del 2020, se verifico la junta de aclaraciones, el 14 de
septiembre del 2020 se llevo a cabo la presentacion y apertura de proposiciones, llevandose a cabo el 18 de
septiembre de 2020 el fallo de adjudicacion del citado procedimiento de licitacion.

4. Asi las cosas, previo andlisis de lo establecido en el articulo 55 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Estado de Aguascalientes y sus Municipios; en cumplimiento de lo dispuesto por el diverso numeral 56
de la citada Ley, por cumplir con las especificaciones técnicas solicitadas y no rebasar el presupuesto autorizado
para el efecto, se resolvio adjudicar la partida 1 al proveedor Sostic, S.A. de C.V., por un importe total de
$2'552,000.00 (DOS MILLONES QUINIENTOS CINCUENTA Y DOS MIL PESOS 00/100 M.N.) monto que incluye
el 1.V.A. correspondiente.

Por lo anterior, y en cumplimiento de lo dispuesto por el articulo 66 de la Ley de Adquisiciones, Arrendamientos y Servicios

del Estado de Aguascalientes y sus Municipios, en I’a‘ﬁ}e “La Ley” se procede al otorgamiento del presente contrato
en términos de las siguientes:  “aie
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DECLARACIONES

Primera: “La SAE” declara:

121,

1.2.

1.3.

1.4.

1.5

1.6

1.7,

Que es una dependencia del Gobiemo del Estado de Aguascalientes, de acuerdo con lo establecido en el articulo
18 fraccion |l de la Ley Organica de la Administracion Publica del Estado de Aguascalientes.

Que en términos de lo previsto por los articulos 33 fracciones XIV, XXIV y XXIX de la Ley Organica de la
Administracion Publica del Estado de Aguascalientes y articulos 8° y 11 fracciones XVII y XXII del Reglamento
Interior de la Secretaria de Administracion, en relacién con el articulo 12 fraccion Il de “La Ley”, “La SAE” tiene
las facultades legales y administrativas para celebrar el presente contrato.

Que el C.P. Juan Francisco Larios Esparza comparece en este acto con el caracter de Secretario de
Administracién del Estado de Aguascalientes, segln lo acredita con el respectivo nombramiento nimero
SGG/N/002/2018 de fecha 02 de enero del 2018, otorgado por el Gobernador Constitucional del Estado, C.P.
Martin Orozco Sandoval.

Que tiene establecido su domicilio para oir y recibir todo tipo de notificaciones derivadas del presente contrato el
ubicado en Avenida de la Convencion Oriente nimero 104, 4° piso, Colonia del Trabajo, C.P. 20180, en la Ciudad
de Aguascalientes, Aguascalientes.

Que en fechas 21 de julio del 2020, la Secretaria de Finanzas del Estado de Aguascalientes autorizo los recursos
necesarios para cubrir las erogaciones derivadas del presente contrato, correspondientes a la requisicion de
compra numero 567/2020.

Que su registro federal de contribuyentes es SFI-011030-DU4, a nombre de la Secretaria de Finanzas, Unica
dependencia del Gobierno del Estado autorizada para realizar pagos, quien tiene su domicilio fiscal en Avenida de
la Convencion Oriente numero 102, Colonia del Trabajo, C.P. 20180, en la Ciudad de Aguascalientes,
Aguascalientes.

Que através de la Direccion General de Adquisiciones verifico que a la fecha de celebracion del presente contrato,
los accionistas de Sostic, S.A. de C.V., no desempefian empleo, cargo o comision en el servicio publico, lo anterior
con fundamento en lo dispuesto por el articulo 36 fraccion IX de la Ley de Responsabilidades Administrativas del
Estado de Aguascalientes.

Segunda: “El Proveedor” declara:

2.1.

2.2,

2.3.

Que cuenta con registro vigente en el Padron Unico de Proveedores de la Administracion Publica Estatal, bajo el
niimero PR05214, inscrito en fecha 16 de octubre del 2014 y refrendado para el presente ejercicio fiscal el pasado
16 de enero del 2020.

Que es una sociedad debidamente constituida mediante escritura pablica nimero 2,471, tomo XCVIII, de fecha 23
de septiembre del 2013, otorgada ante la fe publica del Lic. José Rodrigo Moreno Rodriguez, Notario Plblico
nimero 108 de los de Ledn, Guanajuato, instrumento publico debidamente inscrito en el Registro Publico de la
Propiedad y del Comercio de Ledn, Guanajuato en fecha 10 de octubre del 2013.

Que su representante legal es el C. David Martinez Flores, quien acredita su calidad como tal mediante la péliza
nimero 1,301, libro 01 de Actas y Polizas, de fecha 30 de noviembre del 2016, otorgada ante la fe piblica del Lic.
Francisco Sall Favela Narvaez, Corredor Publico nume/rgJ de los del Estado de Aguascalientes, inscrita en el
Registro Publico y del Comercio de Leon, Guanajuatp€f fe¢ha/28 de abril del 2017, quien manifiesta contar con
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2.4

2.3.

2.6.

2.

2.8.

2.9.

2.10.

facultades suficientes para firmar el presente contrato y obligar a su representada en términos del mismo,
facultades que a la fecha no le han sido revocadas ni modificadas en forma alguna y que puede ejercer de forma
individual.

Que manifiesta que por estar dentro de su objeto social, la prestacion de los servicios afines a los sefialados en la
clausula segunda y anexos de este instrumento juridico, tiene la experiencia, capacidad técnica y financiera para
cumplir con lo pactado en el presente contrato.

Que tiene establecido su domicilio fiscal en la calle Juan Pablo Il nimero 218, en la Colonia San Jerdnimo,
Segunda Seccion Norte, en la Ciudad de Ledn, Guanajuato, C.P. 37148.

Que sefiala como datos para oir y recibir todo tipo de notificaciones derivadas del presente contrato, el domicilio
ubicado en la calle Pefiuelas niamero 101 interior A, Colonia La Huerta, Aguascalientes, Ags., C.P. 20250, con
nimero telefonico (449) 174 74 75, (477) 763 12 06, (449) 415 91 86 y (55) 7858 52 42, cuenta de correo
electronico contacto@sostic.com.mx.

Que cuenta con el Registro Federal de Contribuyentes S0S1309231S89, encontrandose al corriente en el
cumplimiento de las obligaciones fiscales a su cargo.

Que se encuentra al corriente en el cumplimiento de sus obligaciones patronales, e inscrito ante el Instituto
Mexicano del Seguro Social bajo el registro patronal nimero Z063634810-3.

Que manifiesta bajo protesta de decir verdad que a la fecha de celebracion del presente contrato sus accionistas,
no desempefian empleo, cargo o comision en el servicio publico.

Que esta en aptitud legal para celebrar el contrato ya que no se ubica en alguno de los supuestos contemplados
en el articulo 71 de “La Ley”.

Tercera: "Las Partes” conjuntamente declaran:

3.1

3.2

3.3

Que reconocen la personalidad y la capacidad para la celebracion del presente contrato, sefialando que no existe
error, dolo o cualquier ofra circunstancia que pudiera afectar o invalidar su vigencia.

Que cualquier modificacion durante la vigencia del presente contrato en las declaraciones asentadas en este
apartado, debera notificarse de inmediato a la otra parte por escrito.

Que conocen los terminos y condiciones que se pactan en el presente contrato.

Expuestas las declaraciones que anteceden, las partes convienen en las siguientes:

CLAUSULAS

PRIMERA. OBJETO.

El objeto del presente instrumento es formalizar la adquisicion de licencia Firewall, cuyas caracteristicas se encuentran
descritas en la clausula segunda y anexos del presente, mismos que firmados por “Las Partes” formaran parte integral

del presente instrumento legal; licencia y sus complementos que en lo sucesivo se les denominara “Los Bienes”.

“El Proveedor” debera entregar “Los Bienes” de acu?io-a"l'o stipulado en el presente instrumento legal, sus anexos

y conforme a las especificaciones y control que emita para tel-efecto “La SAE”.
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SEGUNDA. DESCRIPCION DE LOS BIENES.

La descripcién completa de “Los Bienes” objeto del presente contrato, asi como nimero de partida, cantidad, unidad de

medida, precio unitario fijo, y el monto total a pagar como contraprestacion, se especifican a continuacion:

PARTIDA

DESCRIPCION

PRECIO
UNITARIO

SUBTOTAL

UNIDAD DE
CANTIDAD MEDIDA
1.00 LICENCIA

LICENCIAS INFORMATICAS UPGRADE A LAS LICENCIAS DE 4 CORES (POR
GATEWAY) PROPIEDAD DE LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE
AGUASCALIENTES DEL SOFTWARE FIREWALL DE SEGURIDAD MARCA
CHECKPOINT A 4 CORES ADICIONALES POR GATEWAY PARA UN TOTAL 8 CORES
NEXT GENERATION THREAT PREVENTION AND SANDBLAST (NGTX), (LO ANTERIOR
EN BASE A LA PREGUNTA NUMERAL 1 DE JUNTA DE ACLARACIONES). INICIARA A
LOS 30 DIAS NATURALES POSTERIORES AL FALLO DE ADJUDICACION Y HASTA
TRANSCURRIDOS 365 DIAS CE SU INICIO:

BLADES DE SERVICIO ANUAL (THREAT PREVENTION AND SANDBLAST) NEXT
GENERATION THREAT PREVENTION (NGTX) QUE INCLUYE:

SE INLCUYE SISTEMA DE PREVENCION DE INTRUSIONES (IPS).

IPS SOFTWARE BLADE CUENTA CON PREVENCION DE INTRUSIONES COMPLETA Y
PROACTIVA, TODO CON LAS VENTAJAS DE IMPLEMENTACION Y ADMINISTRACION
DE UNA SOLUCION DE FIREWALL DE PROXIMA GENERACION UNIFICADA Y
EXTENSIBLE.

SE COMPLEMENTA LA PROTECCION DE FIREWALL DE CHECK POINT, PARA LO
CUAL SE INCLUYE EL SOFTWARE IPS QUE ASEGURA AUN MAS SU RED AL
INSPECCIONAR LOS PAQUETES QUE ATRAVIESAN LA PUERTA DE ENLACE DE LA
SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES.

SE CONTEMPLA EL IPS CON TODAS LAS FUNCIONES CON GEQ-PROTECCIONES Y
SU ACTUALIZACION CONSTANTE CON NUEVAS DEFENSAS CONTRA AMENAZAS
EMERGENTES.

CONTROL DE APLICACIONES:

SE CONTEMPLA APPLICATION BLADE SOFTWARE CONTROL. QUIEN CONTROLARA
EL ACCESO A MAS DE 5,200 APLICACIONES ¥ 240,000 WIDGETS DE REDES
SOCIALES CON LA MAYOR COBERTURA DE APLICACIONES DE LA INDUSTRIA,
CREARA POLITICAS DE SEGURIDAD GRANULARES BASADAS EN USUARIOS O
GRUPOS PARA IDENTIFICAR, BLOQUEAR O LIMITAR EL USO DE APLICACIONES
WEB Y WIDGETS COMO MENSAJERIA INSTANTANEA, REDES SOCIALES,
TRANSMISION DE VIDEQ, VOIP, JUEGOS Y MAS.

EL BLADE PROTECCIQN DE CONTENIDO PROPORCIONARA VISIBILIDAD ¥
APLICACION EN FUNCION DEL CONTENIDO TRANSMITIDO EN LOS FLUJOS DE
DATOS A TRAVES DEL GATEWAY DE SEGURIDAD.

ANTIVIRUS:

SE INCLUYE ANTIVIRUS SOFTWARE BLADE EL CUAL DETENDRIA LOS ARCHIVOS
MALICIOSOS ENTRANTES EN LA PUERTA DE ENLACE ANTES DE QUE LOS
USUARIOS SE VEAN AFECTADOS, ESTO A TRAVES DE FIRMAS DE VIRUS EN
TIEMPO REAL Y PROTECCIONES BASADAS EN ANOMALIAS DE THREATCLOUD EL
CUAL IDENTIFICARIA MAS DE 4.5 MILLONES DE FIRMAS DE MALWARE Y 300,000
SITIOS WEB MALICIOSOS CON UNA RED MUNDIAL DE SENSORES
CONSTANTEMENTE ACTUALIZADA QUE PROPORCIONARA  INTELIGENCIA
CONTINUA SOBRE MALWARE.

ANTI-BOT:

CONTARA CON EL ANTI-BOT SOFTWARE BLADE, QUE DETECTA MAQUINAS
INFECTADAS POR BOTS, PREVIENE LOS DANOS DEL BOT AL BLOQUEAR LAS
COMUNICACIONES DEL CENTRO DE COMANDO Y CONTROL DEL
CIBERDELINCUENTE Y SE  ACTUALIZARA  CONTINUAMENTE  DESDE
THREATCLOUD.

FILTRADO DE URL:

SE INCLUYE EL SOFTWARE BLADE DE FILTRADO DE URL QUIEN CONTROLARA EL
ACCESO A MILLONES DE SITIOS WEB POR CATEGORIA, USUARIOS, GRUPQS Y
MAQUINAS CON TECNOLOGIA BASADA EN LA NUBE QUE SE ACTUALIZARA
CONSTANTEMENTE CON NUEVOS SITIOS WEB PARA RESPALDAR LAS POLITICAS
DE SEGURIDAD Y PRODUCTIVIDAD DE LOS EMPLEADOS.

LOS GERENTES DE Tl PODRAN BLOQUEAR EL ACCESO A SITIOS WEB ENTEROS O
SOLO A PAGINAS DENTRO DE ELLOS, ESTABLECER SU CUMPLIMIENTO POR
LIMITACIONES DE TIEMPO O ANCHO DE BANDA, Y MANTENER UNA LISTA DE URL
DE SITIOS WEB ACEPTADQS Y NO ACEPTADOS PARA AJUSTAR LAS POLITICAS DE
SEGURIDAD.

DESARROLLADO POR THREATCL! EB?RA—
SE INTEGRA THREATCLOUD @UEMALIMEMTA KOS BLADES DE SOFTWARE DE

$2'200,000.00

$2'200,000.00

\
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PASARELA DE SEGURIDAD CON INTELIGENCIA DE SEGURIDAD EN TIEMPO REAL
REUNIDA CON LA PRIMERA RED DE COLABORACION PARA COMBATIR EL DELITO
CIBERNETICO.

LAS AMENAZAS DESCUBIERTAS POR LOS SENSORES DE CHECK POINT, POR LAS
PASARELAS HABILITADAS POR LA EMULACION DE CHECK POINT THREAT Y
NOTIFICADAS EN FEEDS DE TERCEROS ACTUALIZAN THREAT CLOUD Y SE
DISTRIBUYEN A LAS PASARELAS CONECTADAS POR CHECK POINT.

EMULACION DE AMENAZAS SANDBLAST:

COMO PARTE DEL PAQUETE DE SOFTWARE DE PREVENCION DE AMENAZAS DE
PROXIMA GENERACION Y SANDBLAST (NGTX), SE INTEGRA LA CAPACIDAD DE
EMULACION DE AMENAZAS DE SANDBLAST QUE PREVIENE INFECCIONES DE
ATAQUES NO DESCUBIERTOS Y ATAQUES DIRIGIDOS DE DiA CERO.

ESTA SOLUCION INNOVADORA INSPECCIONARA RAPIDAMENTE LOS ARCHIVOS Y
LOS EJECUTARA EN UN ENTORNO LIMITADO VIRTUAL PARA DESCUBRIR
COMPORTAMIENTOS MALICIOSOS. EL MALWARE DESCUBIERTO NO PUEDE
INGRESAR A LA RED.

EXTRACCION DE AMENAZAS SANDBLAST:

COMO PARTE DEL PAQUETE DE SOFTWARE DE PREVENCION DE AMENAZAS DE
PROXIMA GENERACION Y SANDBLAST (NGTX), SE INTEGRA LA CAPACIDAD DE
EXTRACCION DE AMENAZAS DE SANDBLAST QUE ELIMINA EL CONTENIDO
EXPLOTABLE DE LOS DOCUMENTOS, INCLUIDOS EL CONTENIDO ACTIVO Y LOS
OBJETOS INCRUSTADOS, RECONSTRUIRA LOS ARCHIVOS PARA ELIMINAR
POSIBLES AMENAZAS Y ENTREGARA RAPIDAMENTE CONTENIDO DESINFECTADO
A LOS USUARIOS PARA MANTENER EL FLUJO DE NEGOCIOS.

NEXT GENERATION SECURITY MANAGEMENT:

CONTARIA CON NEXT GENERATION SECURITY MANAGEMENT SOFTWARE FOR 5
GATEWAYS INCLUYE UN ANO DE SMARTEVENT & COMPLIANCE, (LO ANTERIOR EN
BASE A NUESTRA PREGUNTA NUMERAL 3 DE JUNTA DE ACLARACIONES).
CONSOLA DE ADMINISTRACION QUE PERMITIRA LA VISIBILIDAD ¥ CONTROL DE
TODA SU INFRAESTRUCTURA DE SEGURIDAD.

SE PODRA ADMINISTRAR MULTIPLES CAPAS DE SEGURIDAD, PREVIENDOLE UN
EFICIENTE MANEJO DE LAS POLITICAS DE SEGURIDAD Y PROPORCIONANDO
DESDE UN SOLO PUNTO LA ADMINISTRACION DE SUS DISPOSITIVOS DE
SEGURIDAD CHECK POINT.

SE INCLUYE SIN COSTO ADICIONAL UN ANO DE SOPORTE STANDARD
COLLABORATIVE ENTERPRISE SUPPORT DIRECTO DEL FABRICANTE CHECK
POINT (LO ANTERIOR EN BASE A NUESTRA PREGUNTA NUMERAL 3 DE JUNTA DE
ACLARACIONES).

SOSTIC, S.AA. DE CV. INCLUYE SIN COSTO ADICIONAL LOS SIGUIENTES
COMPONENTES:

CHECK POINT SANDBLAST MOBILE PER DEVICE PARA 20 USUARIOS.

CHECK POINT SANDBLAST MOBILE OFRECERA LA SEGURIDAD MOVIL INTEGRAL
DE NIVEL EMPRESARIAL QUE PROTEGE A LOS DISPOSITIVOS 10S Y ANDROID, DE
LAS APLICACIONES Y LAS REDES DE LAS QUE DEPENDEN DE LAS AMENAZAS
MOVILES AVANZADAS.

SE INTEGRA NEXT GEMERATION SECURITY MANAGEMENT LOG DEDICATED
MODULO PARA CONSOLA SECURITY MANAGMENT QUE PERMITIRA EL MANEJO DE
LOG'S.

CONTARA CON IPSEC VPN BLADE ACCESO PARA 50 USUARIOS CONCURRENTES
EL SOFTWARE CHECK POINT IPSEC VPN SOFTWARE BLADE PROPORCIONARA
CONECTIVIDAD SEGURA A REDES CORPORATIVAS PARA USUARIOS REMOTOS Y
MOVILES, SUCURSALES Y SOCIOS COMERCIALES.

EL SOFTWARE BLADE INTEGRARA ELCONTROL DE ACCESO, AUTENTICACION Y
CIFRADO PARA GARANTIZAR LA SEGURIDAD DE LAS CONEXIONES DE RED A
TRAVES DE INTERNET PUBLICO.

ACCESO SSL VPN SEGURO, ACCESO VPN SECURE LAYER-3, AUTENTICACION DE
DOS FACTORES EMPAREJAMIENTO DE DISPOSITIVO/USUARIO FINAL PORTAL DE
NEGOCIOS MOVIL, OPCIONES DE IMPLEMENTACION RAPIDA Y FLEXIBLE. LAS
MULTIPLES OPCIONES DE CONEXION DE USUARIO FINAL.

SOSTIC, S.A. DE C.V. INCLUYE: APLICACION CHECK POINT MOBILE, APLICACION
CHECK POINT MOBILE VPN, SSL VPN PORTAL A TRAVES DE UN NAVEGADOR, SSL
NETWORK EXTENDER (SNX) CON UN CLIENTE LIVIANQ.

SOSTIC, $.A. DE C.V., CONSIDERA:

- INSTALACION, PUESTA A PUNTO Y MIGRACION DEL FIREWALL EN LA PROPIEDAD
DE SECRETARIA DE ADMINISTRACION DEL GOBIERNO DE AGUASCALIENTES.

-SE ADJUNTA CARTA CON LA VALIDACION.DE LA ARQUITECTURA POR PARTE DEL
FABRICANTE CHECK POINT; EN-BASE A APARTADO 2.4, NUMERAL 18, DE LA
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PRESENTE LICITACION.

SOSTIC, S.A. DE CV. CONSIDERA LOS SIGUIENTES ENTREGABLES PARA LA
PRESENTE PROPUESTA:

1. POLIZA DE SOPORTE: STANDARD COLLABORATIVE ENTERPRISE SUPPORT POR
1 ANO, DIRECTA DEL FABRICANTE. (LO ANTERIOR EN BASE A NUESTRA
PREGUNTA NUMERAL 3 DE JUNTA DE ACLARACIONES). QUE INCLUYE
ACTUALIZACIONES DEL TOTAL DE LOS BLADES SOPORTADOS, ACTUALIZACION
DE FIRMAS DE SEGURIDAD, SOPORTE Y ATENCION INMEDIATA EN CASO DE
ENCONTRARSE BAJO ATAQUE (SWAT SECURITY CHECK POINT TEAM) Y SOPORTE
EN SITIO PROPORCIONADO POR SOSTIC, §.A. DE C.V., CON ATENCION 7 X 24 CON
2 HRS. TIEMPO DE RESPUESTA ViA TELEFONICA, CORREQ ELECTRONICO Y EN
SITIO POR UN ARO,

2. LICENCIA ELECTRONICA.

LUGAR DE ENTREGA: OFICINAS DE LA DGMPG 3ER. PISO SAE EN AV. DE LA
CONYENCION OTE. No 104, COLONIA DEL TRABAJO.

TIEMPO DE ENTREGA: 30 DIAS NATURALES POSTERIORES AL FALLO DE
ADJUDICACION.

FORMA DE ENTREGA: EN SITIO

CONDICIONES DE PAGO: 20 DIAS NATURALES POSTERIORES A LA PRESENTACION
DE LA FACTURA.

GARANTIA: DURANTE LA VIGENCIA DEL CONTRATO (12 MESES).
TIEMPO DE REPOSICION: NO APLICA

TIEMPO DE REPARACION: 24 X 7, 4 HORAS RESPUESTA DIRECTA DEL
FABRICANTE.

DESCRIPCION A DETALLE DE LAS ACTIVIDADES A REALIZAR POR SOSTIC, S.A. DE
C.V,ENEL ANEXO B1.

MONTO TOTAL ADJUDICADO: $2'552,000.00
(DOS MILLONES QUINIENTOS CINCUENTA Y DOS MIL PESOS 00/100 M.N.)

SUBTOTAL $2'200,000.00
LV.A. $352,000.00
TOTAL $2'552,000.00

El monto adjudicado y a pagar a “El Proveedor” equivale a la cantidad de $2'200,000.00 (DOS MILLONES
DOSCIENTOS MIL PESOS 00/100 M.N.), mas el respectivo Impuesto al Valor Agregado por un monto de $352,000.00
(TRESCIENTOS CINCUENTA'Y DOS MIL PESOS 00/100 M.N.), arrojando un monto total a pagar de $2'552,000.00
(DOS MILLONES QUINIENTOS CINCUENTA'Y DOS MIL PESOS 00/100 M.N.).

Los impuestos y derechos que procedan con motivo de la adquisicion de “Los Bienes™ objeto del presente contrato,
seran pagados por “El Proveedor”; el Gobierno del Estado solo cubrira el Impuesto al Valor Agregado correspondiente,
de acuerdo a lo establecido en las disposiciones legales vigentes en la materia.

TERCERA. PLAZOS Y CONDICIONES DE LA ENTREGA DE LOS BIENES.

“El Proveedor” se obliga a entregar “Los Bienes” a entera satisfaccion de “El Ente Requirente”; de acuerdo a lo

siguiente:

Partida Fecha de entrega de licencia electronica Fecha de inicio de la poliza de soporte Fecha de término de la péliza de soporte

de octubre del 2020.

30 dias naturales posteriores a la fecha de
adjudicacion, que en caso de ser inhabil se
recorrera al siguiente dia habil, es decir, el 19

19 de octubre del 2020.

365 dias naturales posteriores al inicio del
soporte, es decir, el 18 de octubre del 2021.

“El Proveedor” se obliga a entregar “Los Bienes” en un horario de 8:00 a 15:30 horas, en las oficinas de la Direccion
General de Mejores Practicas Gubernamentales de “La SAE”, ubicadas en Avenida de la Convencion Qriente, nimero

104, tercer piso, Colonia del Trabajo, C.P. 20180; Agdadcalientes, Ags.
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Las condiciones especificas de “Los Bienes” se encuentran descritas en los anexos del presente, mismos que una vez
firmados por “Las Partes”, formaran parte integral del presente contrato.

“La SAE” no estara obligado a recibir “Los Bienes”, si éstos no cumplen con los requisitos establecidos en el presente
contrato y sus anexos.

CUARTA. RESPONSABLES.

En terminos de lo dispuesto por el articulo 4° de “La Ley”, el responsable del tramite de pago; es decir de la ejecucion,
validacion y comprobacion del gasto sera el C.P. Luis Adrian Lopez de la Torre, en su carécter de Director General de
Administracion y Servicios de “La SAE”, o quien la sustituya en su cargo y/o funciones.

Asi mismo, en términos de lo dispuesto por los articulos 6° y 78 de “La Ley”, dicho servidor publico en coordinacion con
el Ing. Alejandro Viay Danielli en su caracter de Director General de Mejores Practicas Gubernamentales y el L.I.
Luis Rodolfo Mora Hernandez en su caracter de Jefe del Departamento de Redes y Datos de la Direccidn General
de Mejores Practicas Gubernamentales, ambos adscritos a “La SAE”, o quienes los sustituyan en sus cargos y/o
funciones, seran responsables de verificar que “Los Bienes” se destinen al cumplimiento del proyecto para el cual fueron
adquiridos, asi como de dar seguimiento, supervisar y vigilar el cumplimiento de las obligaciones contraidas mediante el
presente contrato.

Los servidores publicos sefialados en la presente clausula seran los encargados de verificar que la entrega de “Los
Bienes” se efectlie bajo las condiciones de tiempo y forma requeridos, de conformidad con las especificaciones
establecidas en este instrumento legal, y de reportar en tiempo y forma a “La SAE” de cualquier incumplimiento de “El
Proveedor”, para efecto de que ser el caso, inicie el procedimiento establecido en el articulo 76 de “La Ley”.

De ser necesario, para casos especificos, “La SAE” emitira escritos de designacion de los servidores publicos que serén
los responsables de darle seguimiento; escritos que una vez emitidos y recibidos se haran del conocimiento de “El
Proveedor”.

QUINTA. FORMA DE PAGO.

La contraprestacion sefialada en la clausula segunda del presente contrato sera pagada a “El Proveedor” en moneda
nacional y mediante transferencia electrénica a la cuenta bancaria designada expresamente por “El Proveedor” al
momento de su inscripcion en el Padrén Unico de Proveedores de la Administracion Publica Estatal, y en términos del
articulo 72 de “La Ley” el pago se realizara dentro de los 20 dias naturales posteriores a la fecha en que se presente en
las oficinas administrativas de “La SAE”, el Comprobante Fiscal Digital por Internet (CFDI) que ampare la entrega de
“Los Bienes”, a que se refiere la clausula segunda de este instrumento legal, acompanado del pedido de compra
debidamente firmado de recibido por los servidores publicos sefialados en la clausula cuarta del presente contrato.

Dicho comprobante debera cumplir con los requisitos fiscales vigentes que establezca la Secretaria de Hacienda y Crédito
Publico y se expedira a nombre de la Secretaria de Finanzas del Estado, cuyos datos fiscales quedaron asentados en el
numeral 1.6 del apartado de declaraciones del presente contrato. En caso de que “El Proveedor” no presente en tiempo
y forma la documentacion requerida para el tramite de pago, la fecha de pago se correra el mismo numero de dias que
dure el tramite de pago.

SEXTA. OBLIGACIONES FISCALES.

“El Proveedor” se obliga a solicitar opinion positiva por internet en la pagina del Sistema de Administracion Tributaria f \\

(SAT) en la opcion “Mi Portal’, por medio de la cggl»_se?onstate que se encuentra al corriente con sus obligaciones
fiscales. Dicha opinion se debera entregar dentro de [gg tréinta dias naturales posteriores a la firma del presente contrato,
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en la Jefatura de Gestion Documental e Informacion Estadistica adscrita a la Direccion General de Adquisiciones de “La
SAE", el incumplimiento a lo sefialado en la presente clausula podra ser motivo de rescision del presente contrato sin
responsabilidad alguna para “La SAE".

SEPTIMA. VIGENCIA DEL CONTRATO.

La vigencia de este contrato ser4 desde su fecha de firma y hasta el 30 de noviembre del 2021, o bien hasta que se den
por concluidas todas y cada una de las obligaciones contraidas en este instrumento legal. Lo anterior sin perjuicio del
vencimiento de los periodos de garantia establecidos en la clausula octava del presente contrato, durante los cuales
estara vigente el actual instrumento legal, para efectos de ejercitar las acciones de garantia que correspondan por la mala
calidad de “Los Bienes™ o en su caso por el incumplimiento de las obligaciones a cargo de “El Proveedor”,

OCTAVA. GARANTIAS.

A) GARANTIA DE CALIDAD DE LOS BIENES.- “El Proveedor” en en términos de la fraccion Il del articulo 69,
70y 74 parrafo tercero de “La Ley” se obliga a garantizar la calidad de “Los Bienes” adquiridos durante la vigencia de
la licencia, es decir, 12 meses contra defectos de fabricacion, fallas y/o vicios ocultos que impidan el 6ptimo
funcionamiento del equipo, obligandose a realizar las reparaciones necesarias las 24 horas del dia, los 07 dias de la
semana y 04 horas de respuesta directa del fabricante, ambos a partir de la notificacion que se realice a “El Proveedor”
via telefonica y/o via remota.

Asimismo, “El Prestador de Servicios” se obliga a responder por los defectos, irregularidades o mala calidad de “Los
Bienes”, asi como de cualquier otra responsabilidad en que hubiese incurrido en los términos sefalados en este contrato.

De igual manera “El Proveedor” se compromete a que en caso de resultar algtn conflicto relacionado con la legalidad y
el origen de los bienes objeto del presente contrato, asume por completo dicha responsabilidad.

B) GARANTIA DE CUMPLIMIENTO.- Con el fin de garantizar el cumplimiento de todas y cada una de las
obligaciones que el presente contrato impone y de acuerdo con lo que establece el articulo 69 fraccion Il y parrafo tercero
de “La Ley”, “El Proveedor” presentara a “La SAE”, dentro de los diez dias naturales posteriores a la firma del presente
contrato, el medio de garantia idoneo (siempre que sea de los contemplados en el articulo 63 del Cédigo Fiscal del Estado
de Aguascalientes) debiendo precisar el tipo de servicios a garantizar; cuyo importe constituira el monto de la reclamacion
con cargo al titulo de crédito, por la cantidad equivalente al 10% del monto total adjudicado en este contrato, incluyendo
el .V.A. correspondiente y que en terminos del articulo 70 de “La Ley” debera exhibir a favor de la Secretaria de Finanzas
del Estado.

Dicho medio de garantia tendra vigencia, hasta el total cumplimiento de las obligaciones consignadas en el presente
contrato, y se haré efectivo cuando “El Proveedor” no entregue “Los Bienes” adquiridos al amparo del presente
instrumento juridico a entera satisfaccion de “La SAE” en el plazo estipulado, asi como por no cumplir con cualquier otra
obligacion a su cargo consignada en el presente contrato.

Asimismo, la garantia referida estaréa vigente aun durante la substanciacion de los recursos legales o juicios que se
interpongan, hasta que se pronuncie resolucion definitiva, de tal forma que su vigencia no podra acotarse en razén del
plazo de ejecucion del contrato principal o fuente de las obligaciones, o cualquier otra circunstancia.

De igual forma, esta garantia permaneceré en vigor alin en los casos en que “La SAE” a través de los responsables de
dar seguimiento a la entrega de “Los Bienes” sefialados en la clausula cuarta del presente contrato, otorgue prorrogas

o0 esperas a “El Proveedor”, para el cumplimie&tﬁ)dﬁ g'sug/obligaciones.
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NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.

De conformidad con lo previsto por el articulo 67 Gltimo parrafo de “La Ley”, “El Proveedor” se obliga a no ceder en
favor de cualquier otra persona, los derechos y obligaciones a su cargo, derivados de este contrato; lo anterior con
excepcion de los derechos de cobro en cuyo caso debera contar con el consentimiento por escrito de “La SAE”.

DECIMA. CONFIDENCIALIDAD.

“El Proveedor” tiene y asume la obligacion de guardar el secreto y la confidencialidad de toda la informacion tangible o
intangible, imagenes, datos y documentos de “La SAE” y/o de cualquier area del Gobierno del Estado a la que tenga
acceso durante la vigencia del presente contrato. Dicha informacion no sera revelada, parcial o completamente sin previo
consentimiento por escrito de “La SAE”, ni sera utilizada para ningln otro propésito que no esté relacionado con el
presente instrumento legal; teniendo por Unica excepcion a lo establecido anteriormente, la obligacion de alguna de las
partes de reunir u otorgar informacion en términos de la legislacion aplicable o por requerimiento de autoridad competente.

“El Proveedor” se compromete a no presentar la informacion relativa al objeto del presente contrato, en ningtin tipo de
procedimiento de adquisicion que se celebre en territorio nacional, ya sea de caracter estatal o federal. Asi mismo, “El
Proveedor” sera responsable de todos los dafios y perjuicios que se originen a “La SAE” como consecuencia del
incumplimiento doloso o culposo de esta obligacion.

“El Proveedor” acepta y reconoce que tiene pleno conocimiento del tratamiento que debe darle a los datos personales
que en virtud del presente contrato tiene acceso, por lo que a la firma del actual instrumento legal se obliga a tomar y
ejecutar las medidas necesarias para dar cabal cumplimiento a las obligaciones que como sujeto obligado le impone la
Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, su Reglamento y demas disposiciones
aplicahles.

DECIMA PRIMERA. DERECHOS DE AUTOR.

“El Proveedor” se obliga a defender a “La SAE” sin cargo alguno para éstos, de las reclamaciones de terceros basadas
en que los bienes adquiridos constituyan trasgresion a algtn derecho de autor o invasion u otra violacion a alguna patente,
o cualquier otro derecho o titulo relativo a la propiedad intelectual o industrial, siempre y cuando “La SAE” le de aviso

por escrito de tales reclamaciones en un plazo no mayor de cinco (5) dias habiles, contados a partir del dia siguiente en \\
que se hubiere practicado el emplazamiento o notificacion. Asimismo, en ese plazo “La SAE" debera entregar la

informacion y asistencia del caso, o establecer las causas por las cuales estén impedidas de proporcionarlas. En este
mismo supuesto, “La SAE” se obliga a efectuar las gestiones necesarias a fin de que “El Proveedor” pueda
representarla en el proceso o procedimiento respectivo.

En el caso de que se dictara sentencia definitiva en contra de “La SAE”, con o sin intervencion de “El Proveedor”, este
ultimo se obliga a pagar las sumas a que sean condenadas “La SAE”, o las cantidades que se deriven del arreglo que
se tuviere con el tercero. En todo caso, “El Proveedor” se obliga a tomar las medidas necesarias para que se continlie
con la entrega de los bienes objeto de este contrato a “La SAE”, sujeto a que previamente se haya notificado a “El

Proveedor” de la reclamacion de que se trate. /
DECIMA SEGUNDA. PRECIO SUJETO A AJUSTES POR CIRCUNSTANCIAS AJENAS A LA VOLUNTAD DE LAS

PARTES. /
De conformidad con lo dispuesto por el Ultimo parrafo del articulo 65 de “La Ley”, cuando con posterioridad a la
adjudicacion del presente contrato se presenten circunstancias econémicas de tipo general, como resultado de "
situaciones supervenientes ajenas a la responsabilidad. de las partes y que provoquen directamente un aumento o x\"-\\
reduccion en los precios de “Los Bienes”, ain no/enfregados, o alin no pagados, y que por tal razon no pudieron haber
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sido objeto de consideracion en la proposicion de “El Proveedor” que sirvio de base para la adjudicacion del presente,
“La SAE” podra reconocer incrementos o requerir reducciones, conforme a las disposiciones que en su caso resulten
aplicables.

DECIMA TERCERA. INCREMENTO EN LOS BIENES.

Con base en lo dispuesto por el articulo 73 de “La Ley”, “La SAE” podra solicitar el incremento en la cantidad de los
bienes adquiridos por virtud del presente instrumento, mediante la modificacion del mismo. El incremento en “Los
Bienes” solo se llevara a cabo previa solicitud razonada que formule “La SAE" y procedera bajo la responsabilidad
exclusiva de ésta, siempre y cuando el monto total de las modificaciones no rebase el cincuenta por ciento de los montos
pactados respecto de cada una de las partidas adjudicadas, y el precio de los bienes sea idéntico al originalmente pactado.

DECIMA CUARTA. EXCLUSION LABORAL.

“El Proveedor” se constituye por su caracter de patron, en responsable tnico de las relaciones presentes o futuras, entre
este y las personas que designe para la entrega de “Los Bienes”, asi como de las dificultades o conflictos que pudieran
surgir entre este y dichas personas o de estas Ultimas entre si. También sera responsable de los accidentes que se
originen con motivo de la entrega de “Los Bienes”, asimismo de todos los dafios y perjuicios que se llegaren a ocasionar
a “La SAE" o a terceros con motivo 0 como consecuencia de dicho accidente, si el mismo es imputable a las personas
que destine “El Proveedor” para el cumplimiento del presente contrato.

“El Proveedor” por su caracter de patron para con sus trabajadores, se encargara de delimitar legalmente, que en ningin
caso se debera tomar a “La SAE” como patrones directos o sustitutos, obligandose desde este momento a que si por
algunarazén se llegare a dar el caso de fincarseles alguna responsabilidad a “La SAE” por ese concepto, “El Proveedor”
les reembolsara cualquier gasto en que incurrieran por tal motivo.

DECIMA QUINTA. RESCISION DEL CONTRATO.

En caso de incumplimiento a las obligaciones a cargo de “El Proveedor”, “La SAE” podré rescindir administrativamente
el presente contrato; lo anterior de conformidad con lo dispuesto por el articulo 76 de “La Ley”.

El presente contrato se podra rescindir bajo los siguientes supuestos, los cuales se mencionan a continuacion de manera
enunciativa, mas no limitativa.

Son causas de rescision del presente contrato sin responsabilidad para “El Proveedor”:

a) Elincumplimiento en el pago de “Los Bienes” de conformidad a lo establecido en este contrato.
b) Cualquier otro incumplimiento de los términos y condiciones establecidos en este contrato por parte de “La SAE”.

Son causas de rescision de este contrato sin responsabilidad para “La SAE”:

a) Elincumplimiento en la entrega de “Los Bienes” objeto de este contrato, en los términos y condiciones establecidas
en el mismo.

b) La falta de presentacion o el incumplimiento de “El Proveedor” respecto de los compromisos establecidos en la
garantia de calidad y vicios ocultos ofrecida para “Los Bienes”.

c) La falta de presentacion o incumplimiento con los compromisos establecidos en la garantia de cumplimiento del
contrato.

d) Ladivulgacion de la informacion tangible y/o intangible; imagenes, datos y documentos a que tenga acceso durante
la vigencia de este contrato o con motivo del W(%revio consentimiento por escrito de “La SAE”.
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e) Elque ante lasolicitud de “La SAE” de ampliar la cantidad de “Los Bienes”, “El Proveedor” no respete los precios
unitarios estipulados en la clausula segunda del presente contrato.

f)  Lafalta de presentacion del documento con el que acredite estar al corriente en el cumplimiento de sus obligaciones
fiscales referido en la clausula sexta.

g) Elincumplimiento en las obligaciones laborales establecidas en la clausula décima cuarta del presente contrato.

h)  Cualquier otro incumplimiento de los términos y condiciones establecidos en este contrato.

No obstante lo anterior, en terminos de lo dispuesto por el articulo 89 de “La Ley” cuando derivado del presente
instrumento “El Proveedor” incumpla con las obligaciones que le imponen todas las deméas disposiciones legales y
administrativas aplicables, “El Proveedor” ser4 el inico responsable de su actuar, asi como de las sanciones penales y
administrativas que dicho incumplimiento acarree.

DECIMA SEXTA. PENA CONVENCIONAL.

De conformidad con lo dispuesto por el articulo 74 de “La Ley”, cuando “El Proveedor” no entregue “Los Bienes”
conforme a lo establecido en el presente contrato, queda obligado a pagar a “La SAE” por cada dia natural de mora, una
pena convencional de 2 al millar, en funcion de “Los Bienes" no entregados oportunamente. La mora se calculara en
dias calendario desde la fecha en que se hubiera suscitado el incumplimiento por parte de “El Proveedor” hasta la fecha
en que se verifique por escrito y una vez aceptada de conformidad por “La SAE” la entrega de los bienes. El monto de
estas penas no excedera el monto total adjudicado a que se refiere la clausula segunda de este contrato. “La SAE” podra
ademas exigir el cumplimiento o la rescision del contrato.

Dicha pena convencional se descontara de la porcion de mora con el méaximo de las liquidaciones o pagos que deban
hacersele en la proporcion que corresponda o se llevaran a cabo los tramites necesarios para constituirle un crédito fiscal
en caso de que el pago ya se le haya efectuado en términos del articulo 72 parrafo segundo, de “La Ley”.

DECIMA SEPTIMA. TERMINACION ANTICIPADA DEL CONTRATO.

De conformidad con lo dispuesto por el articulo 77 de “La Ley”, se podra dar por terminado anticipadamente el contrato,
cuando concurran razones de interés general, o bien, cuando por causas justificadas, se extinga la necesidad de “Los
Bienes” adquiridos originalmente y se demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se
ocasionaria algun dafio o perjuicio al Estado.

Cuando se actualice este supuesto, “La SAE” reembolsara a “El Proveedor” los gastos no recuperables en que haya
incurrido, siempre que estos sean razonables, estén debidamente comprobados y se relacionen directamente con el
presente contrato.

DECIMA OCTAVA. MODIFICACIONES AL CONTRATO.

En términos del parrafo cuarto del articulo 73 de “La Ley”, “Las Partes" acuerdan que cualquier modificacion al presente
contrato debera formalizarse por escrito a través de los instrumentos legales respectivos, los cuales seran suscritos por
“El Proveedor”, asi como por los servidores publicos que lo haran en el presente contrato o quienes los sustituyan o
esten facultados paraello. “La SAE” no autorizara ampliaciones al plazo de entrega, ni condonacion de sanciones cuando
el retraso se deba a causas imputables a “El Proveedor”.

DECIMA NOVENA. CONDICIONES DE LA CONVOCATORIA.

“El Proveedor” se obliga a cumplir con las condiciones establecidas en la convocatoria de la Licitacion Publica Nacional
numero DGAD-LEA-N037-2020, con las sefialadas efr posicion que presento dentro de los actos del procedimiento
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de licitacion de referencia, asi como con las modificaciones realizadas dentro de la junta de aclaraciones; mismas que
forman parte integral de la convocatoria..

VIGESIMA. JURISDICCION Y COMPETENCIA.

En términos de lo dispuesto por el articulo 110 de “La Ley”, para la interpretacion y cumplimiento del presente contrato,
asi como para todo aquello que no esté expresamente estipulado en el mismo, “Las Partes” se someten a las leyes y
jurisdiccion de los Tribunales del Estado de Aguascalientes. Por lo tanto, “El Proveedor” renuncia al fuero que pudiera
corresponderle por razon de su domicilio presente, futuro o por cualquier otra causa.

El presente contrato se firma en cuatro ejemplares originales, en la Ciudad de Aguascalientes, Aguascalientes, el dia 25
de septiembre del 2020.

Por “El-Proveedor”

%.P. JUAN FRANCISCO LARIOS ESPARZA
SECRETARIO DE ADMINISTRACION DEL ESTADO DE

AGUASCALIENTES <" 50STIC, S.A. DE C.V.
Por “La Unidad Administrativa Requirente” ///
C.P. LUIS ADRIAN LOPEZ DE LA TORRE : ING. ALEJAN O VIAY DANIELLI
DIRECTOR GENERAL DE ADMIN!STRACI_ON Y SERVICIOS DIRECTOR GENERAL DE MEJORES PRAC’TICAS
DE LA SECRETARIA DE ADMINISTRACION DEL ESTADO GUBERNAMENTALES DE LA SECRETARIA DE
DE AGUASCALIENTES ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
TESTIGOS
C.P. BERTHA IAGALLEGOS ROCHA 1. RODOLFO MORA HERNANDE
DIRECTORA GENERAL DE ADQUISICIONES JEFE DEL DEPARTAMENTO DE REDES Y DATOS DE LA
DE LA SECRETARIA DE ADMINISTRACION DIRECCION GENERAL DE MEJORES PRAQTICAS
DEL ESTADO DE AGUASCALIENTES GUBERNAMENTALES DE LA SECRETARIA DE

ADMINISTRACION DEL ESTADO DE AGUASCALIENTES

@LM%ARLE ov AAIMENEZ

DIRECTORA GENERAL JURIDICA DE LA SECRETARIA DE
ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
Actia de conformidad con lo dispuesto por la fraccian XIII del articula 18
del Reglamento Interior de la Secretaria de Administracion del Estado de

~ Aguascalientes
N— .
e weiae ( 4
Validd . e Fal | Ftfbora
i TIC JoSE WOTTOZ RODRIGUEZ uc_,»gtgw G%cia GONZALEZ
COORDINADCR JURM ESOR PREVENTIVO DE LA DIRECCION GENERAL AUXILIAR JURIDICQ DE IRECCION GENERAL JURIDICA DE LA SECRETARIA DE
JURIDICA DE LA SECRETARIA UE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES cidh DEL ESTADO DE AGUASCALIENTES
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LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-ND3T-2020

- ] PARA LA ADQUISICION DE UNA LCENCIA FIREWALL,

REQUERIDA POR LA SECRETARIA DE ADMINISTRACION CEL ESTADO DE AGUASCALIENTES

|
S G % T E {: PARA EL PROYECTO OF SEGURIDAD TECHOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL.
| ® SOSTIC, S.A de C.Y

RFC: 505130923159

contaclo@sastic.com.mx

Juan Pablo il No. 218, S5an Jerdnima 22 Secidon Norte
C.P. 37148, Leon, Guanajuato

ANEXO B
PUNTO 2.4) NUMERAL 1 DE ESTA CONVOCATORIA

Aguascalientes, Ags., a 14 de septiembre de 2020.
LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-N037-200

PARTIDA CANTIDAD UNIDAD DE MEDIDA DEL BIEN NO OFERTO f

LICENCIAS INFORMATICAS:
UPGRADE A LAS LICENCIAS DE 4
CORES (POR GATEWAY) PROPIEDAD
DE LA SECRETARIA DE
ADMINISTRACION DEL ESTADO DE
AGUASCALIENTES DEL SOFTWARE
FIREWALL DE SEGURIDAD MARCA
CHECKPOINT A 4 CORES
ADICIONALES POR GATEWAY PARA
UN TOTAL 8 CORES NEXT
GENERATION THREAT PREVENTION
AND SANDBLAST (NGTX), (LO
ANTERIOR ENBASE A LAPREGUNTA
NUMERAI: 1DE JUNTA DE ACLARACIONES).
INICIARA A LOS 30 DIAS NATURALES
POSTERIORES AL FALLODE
ADJUDICACION Y HASTA
TRANSCURRIDOS 365 DIAS DE SU
INICIO:

BLADES DE SERVICIO ANUAL
(THREAT PREVENTION AND si OFERTO
SANDBLAST) NEXT GENERATION
THREAT PREVENTION (NGTX) QUE
INCLUYE:

| 1 Licencia

SE INLCUYE SISTEMA DE
PREVENCION DE INTRUSIONES (IPS).
IPS SOFTWARE BLADE CUENTA CON
PREVENCION DE INTRUSIONES
COMPLETA Y PROACTIVA, TODO
CON LAS VENTAJAS DE
IMPLEMENTACION Y
ADMINISTRACION DE UNA SOLUCION
DE FIREWALL DE PROXIMA
GENERACION UNIFICADA Y
EXTENSIBLE.

SE COMPLEMENTA LA PROTECCION

_| DE-FIREWALL DE CHECK POINT,
PARA LO cu%&mcwvs EL
SQF% "QUE ASEGURA AUN
ASS LINSPECCIONAR LOS

L PAGUETESQUE ATRAVIESAN LA

@\ c M_M 1S VC /2 ¥ .www,snsﬂc.co.m.in.x @ @. S_UEtl: Ofcial @ co.ntacto@susuc‘cum,mx

s w52 (449) 11474 75 +52.(677) 763 12 U5E 001, = pedics, +52(55) 59191559 £ uerstain, Gra ~ 52(442) 72133 17

' SECRETARIA DE PROVEEDOR: SOSTIC, S.A. DE C.V.
.ok SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
SECRETARIA DE ADMINISTRACION ESTADO DE AGUASCALIENTES.
CONTRATO DE ADQUISICION ‘
ERENES CONTRATO No. 201/2020-LICITACION- SAE
Anexos

DESCRIPCION POR MENORIZADA SIOFERTO / 7—
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SECRETARIA DE PROVEEDOR: SOSTIC, SA.DEC.V.
1 SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
SECRETARIA DE ADMINISTRACION ESTADO DE AGUASCALIENTES.
f CONTRATO DE ADQUISICION . . .
DE BIENES CONTRATO No. 201/2020-LICITACION- SAE
LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-N01T-2020
2 o ORI ... rr-bvcr g gt ’\\
g @ S ?ﬂ' i { PARA EL PROTECTO DE SEGURIDAD TECHOLOGICA OE LA INFRAESTRUCTURA DE LA RED GUBERNAVENTAL.
é@ SOSTIC, S.A da C.V

RFC: 505110073159 A

conlaclod@sostic.commy

Juan Pablo Il No. 218, San Jerénimo 2! Secdon Norte
C.P. 37148, Ledn, Guanajuata

PUERTA DE ENLACE DE LA
SECRETARIA DE ADMINISTRACION
DEL ESTADO DE AGUASCALIENTES.
SE CONTEMPLA EL IPS CON TODAS
LAS FUNCIONES CON GEO-
PROTECCIONES Y SU
ACTUALIZACION CONSTANTE CON
NUEVAS DEFENSAS CONTRA
AMENAZAS EMERGENTES.

CONTROL DE APLICACIONES:

SE CONTEMPLA APPLICATION
BLADE SOFTWARE CONTROL.
QUIEN CONTROLARA EL ACCESO A
MAS DE 5,200 APLICACIONES Y
240,000 WIDGETS DE REDES
SOCIALES CON LA MAYOR
COBERTURA DE APLICACIONES DE
LA INDUSTRIA.

CREARA POLITICAS DE SEGURIDAD
GRANULARES BASADAS EN
USUARIOS O GRUPOS PARA
IDENTIFICAR, BLOQUEAR O LIMITAR
EL USO DE APLICACIONES WEB Y
WIDGETS COMO MENSAJERIA
INSTANTANEA, REDES SOCIALES,
TRANSMISION DE VIDEO, VOIP,
JUEGOS Y MAS.

EL BLADE PROTECCION DE
CONTENIDO PROPORCIONARA
VISIBILIDAD Y APLICACIGN EN
FUNCION DEL CONTENIDO
TRANSMITIDO EN LOS FLUJOS DE
DATOS A TRAVES DEL GATEWAY DE
SEGURIDAD.

ANTIVIRUS:

SE INCLUYE ANTIVIRUS SOFTWARE
BLADE EL CUAL DETENDRIA LOS
ARCHIVOS MALICIOSOS ENTRANTES
EN LA PUERTA DE ENLACE ANTES
DE QUE LOS USUARIOS SE VEAN
AFECTADOS, ESTO A TRAVES DE
FIRMAS DE VIRUS EN TIEMPO REAL
Y PROTECCICNES BASADAS EN
ANOMALIAS DE THREATCLOUD EL
CUAL iDENTIFICARIAMAS DE45
MILLONES DE FIRMAS DEMQLWARE

_|"Y 300,000 SITIOS WEB MALITI0SOS
/| CON UNA RED MUNBI
i sensoéﬁe A&ONST EMENTE

siibsalaa0) 1775 75 A Glo: 152 (& 5 : 452{53 59191359 & Gtbo:Orar s 52 (4620 72133 17

@ CMMI SV C/2 ",‘ WWW. SQSHC com. mx G @. Scsttc Dﬁtlal @ contacto@sostic com.mx
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| SECRETARIA DE ADMINISTRACION

SECRETARIA DE
ADMINISTRACION

PROVEEDOR: SOSTIC, S.A. DE C.V.

ESTADO DE AGUASCALIENTES.

ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL

CONTRATO DE ADQUISICION

DE BIENES

CONTRATO No. 201/2020-LICITACION- SAE

+ 4 SOSTIC.

LICITACION PUBLICA NACIONAL NUMERQ DGAD-LEA-NOIT-2020
" PARA LA ADQUISICION DE UNA LICENCIA FIREWALL,
REQUERIDA POR LA SECRETARIA DE ADMINISTRACICN DEL ESTADO DE AGUASCALIENTES

PARA EL PROYECTO DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURADE LA RED GUBERNAMENTAL.

SOSTIC, 5.A de C.V,

RFC: SUSIIDH!'1$

contacio@soslic com.mx
Juan Pablo (I Na. 218, S5an Jeranima 27 Seeidn Norle .
CP. 37148, Ledn, Guanajuato

4

ACTUALIZADA QUE
PROPORCIONARA INTELIGENCIA
CONTINUA SOBRE MALWARE.

ANTI-BOT

CONTARA CON EL ANTI-BOT
SOFTWARE BLADE, QUE DETECTA
MAQUINAS INFECTADAS POR BOTS,
PREVIENE LOS DANGS DEL BOT AL
BLOQUEAR LAS COMUNICACIONES
DEL CENTRO DE COMANDO Y
CONTROL DEL CIBERDELINCUENTE
Y SE ACTUALIZARA
CONTINUAMENTE DESDE
THREATCLOUD.

FILTRADODE URL:
SE INCLUYE EL SOFTWARE BLADE
DE FILTRADO DE URL QUIEN
CONTROLARA EL ACCESO A
MILLONES DE SITIOS WEB POR
CATEGORIA, USUARIOS, GRUPOS Y
MAQUINAS CON TECNOLOGIA
BASADA EN LA NUBE QUE SE
ACTUALIZARA CONSTANTEMENTE
CON NUEVOS SITIOS WEB PARA
RESPALDAR LAS POLITICAS DE
SEGURIDAD Y PRODUCTIVIDAD DE
LOS EMPLEADOS.

LOS GERENTES DE TI PODRAN
BLOQUEAR EL ACCESO A SITIOS
WEB ENTEROS O SOLO A PAGINAS
DENTRO DE ELLOS, ESTABLECER
5U CUMPLIMIENTO POR
LIMITACIONES DE TIEMPO O ANCHO
DE BANDA, Y MANTENER UNA LISTA
DE URL DE SITIOS WEB ACEPTADOS
Y NO ACEPTADOS PARA AJUSTAR
LAS POLITICAS DE SEGURIDAD.

DESARROLLADO POR
THREATCLOUD:

SE INTEGRA THREATCLOUD QUE
ALIMENTA LOS BLADES DE
SOFTWARE DE PASARELA DE
SEGURIDAD CON INTELIGENCIA DE
SEGURIDAD EN TIEMPO REAL

| ‘REUNIDA CON LA PRIMERA RED DE

COLABORACIO

ieh s5215RY B9 1959

Drv. 52 (442} 7213317

@I Su_stl: Dﬁ:lal : @ contacto@sostic.com.mx
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SECRETARIA D_E PROVEEDQR: SOSTIC, SA.DEC.V.
SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
SECRETARIA DE ADMINISTRACION ESTADO DE AGUASCALIENTES.
CONTRATO DE ADQUISICION .
DE BIENES CONTRATO No. 201/2020-LICITACION- SAE

LICITACIGN PUBLICA NACIONAL NUMERO DGAD-LEA-ND3T-220
R PARA LA ADQUISICION DE UNA LICENCIA FIREWALL,
REQUERIDA POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES

@ E% ? E g PARA EL PROYECTO DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL.
@ SOSTIC, SA ds C.V

RFC:505130923159
conlaclo@sastic.com.nix

Juan Pablo Il No. 218, 5an Jeronimo 24 Seccidn le!\-

C.P. 37148, ledn, Guanajuato

L.LAS AMENAZAS DESCUBIERTAS
POR LOS SENSORES DE CHECK
POINT, POR LAS PASARELAS
HABILITADAS POR LA EMULACION
DE CHECK POINT THREATY
NOTIFICADAS EN FEEDS DE
TERCEROS ACTUALIZAN THREAT
CLOUD Y SE DISTRIBUYEN A LAS
PASARELAS CONECTADAS POR
CHECK PQINT.

EMULACION DE AMENAZAS
SANDBLAST:

COMO PARTE DEL PAQUETE DE
SOFTWARE DE PREVENCION DE
AMENAZAS DE PROXIMA
GENERACION Y SANDBLAST (NGTX),
SE INTEGRA LA CAPACIDAD DE
EMULACION DE AMENAZAS DE
SANDBLAST QUE PREVIENE
INFECCIONES DE ATAQUES NO
DESCUBIERTOS Y ATAQUES
DIRIGIDOS DE DiA CERO.

ESTA SOLUCION INNOVADORA
INSPECCIONARA RAPIDAMENTE LOS
ARCHIVOS Y LOS EJECUTARA EN UN
ENTORNO LIMITADO VIRTUAL PARA
DESCUBRIR COMPORTAMIENTOS
MALICIOSOS. EL MALWARE
DESCUBIERTO NO PUEDE INGRESAR
A LA RED.

EXTRACCION DE AMENAZAS
SANDBLAST:
COMO PARTE DEL PAQUETE DE
SOFTWARE DE PREVENCION DE
AMENAZAS DE PROXIMA
GENERACION Y SANDBLAST (NGTX),
SE INTEGRA LA CAPACIDAD DE
EXTRACCION DE AMENAZAS DE
SANDBLAST QUE ELIMINA EL
CONTENIDO EXPLOTABLE DE LOS
DOCUMENTOS, INCLUIDOS EL
CONTENIDO ACTIVO Y LOS OBJETOS
INCRUSTADOS, RECONSTRUIRA LOS
ARCHIVOS PARA ELIMINAR
POSIBLES AMENAZAS Y
ENTREGARA RAPIDAMEN
CONTENIDO DESINFECTAD,
USUARIOS P RA MANT EREL

LUJO DENE
e /
| /

52 (449)174 74775 o, +52{677) 1631205 L & +52 (58} 5919 1359 2 +82(442) 7213317

@ CMMISVC /2 5 www.sustl_c.com.mx A @) Sn_su:oﬁ::al . [®] rontactogsostic.com.mx
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SECRETARIA DE PROVEEDOR: SOSTIC, SA. DEC.V.
m SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
SECRETARIA DE ADMINISTRACION ESTADO DE AGUASCALIENTES.
CONTRATO DE ADQUISICION ;
beehie CONTRATO No. 201/2020-LICITACION- SAE

LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-NDI7-220

PARA LA ADQUISICION DE UNA LCENCIA FIREWALL,

- REQUERIDA POR LA SECRETARIA DE ADMINISTRACION DEL ESTADD DE AGUASCALIENTES

' PARA EL PROYECTO DE SEGURIDAD TECHOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL. AN
g 0 5 T i SosTIC, 8.4 de e

RFC: 505130323159

contacte@sostic.commx

Judn Pablo I No. 218, San Jerdnimo 22 Secddn Narte
CP. 317144, leon, Guanajuate

NEXT GENERATION SECURITY
MANAGEMENT:

CONTARIA CON NEXT GENERATION
SECURITY MANAGEMENT
SOFTWARE FOR 5 GATEWAYS
INCLUYE UN ANO DE SMARTEVENT &
COMPLIANCE, (LO ANTERIOR EN BASE
A NUESTRA PREGUNTA NUMERAL 3 DE
JUNTA DE ACLARACIONES). CONSOLA
DE ADMINISTRACION QUE
PERMITIRA LA VISIBILIDAD Y
CONTROL DE TODA SU
INFRAESTRUCTURA DE SEGURIDAD.
SE PODRA ADMINISTRAR MULTIPLES
CAPAS DE SEGURIDAD,
PREVIENDOLE UN EFICIENTE
MANEJO DE LAS POLITICAS DE

* | SEGURIDAD Y PROPORCIONANDO
DESDE UN SOLO PUNTO LA
ADMINISTRACION DE SUS
DISPOSITIVOS DE SEGURIDAD
CHECK POINT.

SE INCLUYE SIN COSTO ADICIONAL
UN ANO DE SOPORTE STANDARD
COLLABORATIVE ENTERPRISE
SUPPORT DIRECTO DEL
FABRICANTE CHECK POINT (LO
ANTERIOREN BASE ANUESTRA
PREGUNTA NUMERAL 3 DE JUNTADE
ACLARACIONES).

SOSTIC, S.A. DE C.V. INCLUYE SIN
COSTO ADICIONAL LOS SIGUIENTES
COMPONENTES:

CHECK POINT SANDBLAST MOBILE
PER DEVICE PARA 20 USUARIOS.

CHECK POINT SANDBLAST MOBILE
OFRECERA LA SEGURIDAD MOVIL
INTEGRAL DE NIVEL EMPRESARIAL
QUE PROTEGE A LOS DISPOSITIVOS
10S Y ANDROID, DE LAS
APLICACIONES Y LAS REDES DE LAS
QUE DEPENDEN DE LAS AMENAZAS
MOVILES AVANZADAS

2
SE INTEGRA NEXT GENERATION
secgw AN._AG NT LOG
DEDI Bﬁfoa 0 PARA

@ ‘ Pagina 17 de 22
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SECRETARIA DE
ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL

PROVEEDOR: SOSTIC, S.A.DE C.V.

ESTADO DE AGUASCALIENTES.

CONTRATO DE ADQUISICION
DE BIENES

CONTRATO No. 201/2020-LICITACION- SAE

41SOSTIC.

LICITACION PUBLICA NACIONAL NUNERO DGAD-LEA-N03T-2020
N PARA LA ADDL!LSICION DEUNA LCENCIA FIREWALL,
REQUERIDA POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES S
PARA EL PROYECTO DE SEGURIDAD TECHOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNANENTAL. —

SOSTIC, S.A de C.V £t
RFC: 505130323159 ?
confacto@sostic.commx /"
Juan Pablo Il No. 218, San Jeranimo 22 Secdon Norte  /

C.P. 3714, Lean, Guanajuata |

CONSOLA SECURITY MANAGMENT
QUE PERMITIRA EL MANEJO DE
LOG'S.

CONTARA CON IPSEC VPN BLADE
ACCESO PARA 50 USUARIOS
CONCURRENTES EL SOFTWARE
CHECK POINT IPSEC VPN
SOFTWARE BLADE
PROPORCIONARA CONECTIVIDAD
SEGURA A REDES CORPORATIVAS
PARA USUARIOS REMOTOS Y
MOVILES, SUCURSALES Y SOCIOS
COMERCIALES,

EL SOFTWARE BLADE INTEGRARA
ELCONTROL DE ACCESD,
AUTENTICACION Y CIFRADO PARA
GARANTIZAR LA SEGURIDAD DE LAS
CONEXIONES DE RED A TRAVES DE
INTERNET PUBLICO.

ACCESO SSL VPN SEGURQ, ACCESO
VPN SECURE LAYER-3,
AUTENTICACION DE DOS FACTORES
EMPAREJAMIENTO DE
DISPOSITIVO/USUARIO FINAL
PORTAL DE NEGOCIOS MOVIL,
OPCIONES DE IMPLEMENTACION
RAPIDA Y FLEXIBLE. LAS MULTIPLES
OPCIONES DE CONEXION DE
USUARIO FINAL.

SOSTIC, S.A. DE C.V. INCLUYE:
APLICACION CHECK POINT MOBILE,
APLICACION CHECK POINT MOBILE
VPN, SSL VPN PORTAL A TRAVES DE
UN NAVEGADOR, SSL NETWORK
EXTENDER (SNX) CON UN CLIENTE
LIVIANO.

SOSTIC, S.A. DE C.V., CONSIDERA:

- INSTALACION, PUESTA A PUNTO Y
MIGRACION DEL FIREWALLEN LA
PROPIEDAD DE SECRETARIA DE
ADMINISTRACION DEL GOBIERNO DE
AGUASCALIENTES.

-SE ADJUNTA CARTACON LA™
VALIDACION.DE LA ARQUITECTURA-
POR PARTE DEL FABRICANTE
CHECK POINT; EN BASE Al
APARTADO 2.4

UG {ientes + 52 (449) 1747675 4 Lean :

/
Rﬁeseﬂrggﬁ%%/ -
== /-//

to. #52{477)76312 05 4. (1 ch452{65) 58191359 £ : Or, + 52:(442) 72123117

@ CMMISVC /2 %\ www.sostic.commx  (FI(E) sostic Ohcial (&) confacto@sostic.com,mx
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;‘ RO PROVEEDOR: SOSTIC, S.A. DE C.V.
SOk SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
)\ SECRETARIA DE ADMINISTRACION ESTADO DE AGUASCALIENTES

CONTRATO DE ADQUISICION
DE BIENES

CONTRATO No. 201/2020-LICITACION- SAE

LICITACION PUBLICA RACIONAL NUMERQ DGAD-LEA-ND3T-2020
2 . PARA LA ADQUISICION DE UNA LCENCIA FIREWALL,
| REQUERIDA POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES

- PARA EL FROYECTO DE SEGURICAD TECHOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAWENTAL,
| g @ SOSTIC, SA de C.V

! RFC: S0S130923159
contacto@sastic.commx

Juan Pabla Il No. 218, San lerdnimo 2% Secddn Norte

CP. 37148, Ledn, Guanajuate

SOSTIC, S.A. DE C.V CONSIDERA LOS
SIGUIENTES ENTREGABLES PARA
LA PRESENTE PROPUESTA:

1. POLIZA DE SOPORTE: STANDARD
COLLABORATIVE ENTERPRISE
SUPPORT POR 1 ANO, DIRECTA DEL
FABRICANTE. (LO ANTERIOR EN BASE
A NUESTRA PREGUNTA NUMERAL 3 DE
JUNTA DE ACLARACIONES), QUE
INCLUYE ACTUALIZACIONES DEL
TOTAL DE LOS BLADES ‘
SOPORTADOS, ACTUALIZACION DE
FIRMAS DE SEGURIDAD, SOPORTE Y
ATENCION INMEDIATA EN CASO DE
ENCONTRARSE BAJO ATAQUE
(SWAT SECURITY CHECK POINT
TEAM) Y SOPORTE EN SITIO
PROPORCIONADO POR SOSTIC, §.A
DE C.V., CON ATENCION 7 X 24 CON
2HRS TIEMPO DE RESPUESTA VIA
TELEFONICA, CORREQ
ELECTRONICO Y EN SITIO POR UN
ANO.

2. LICENCIA ELECTRONICA.

LUGAR DE ENTREGA: OFICINAS DE
LA DGMPG 3ER. PISO SAE EN AV. DE
LA CONVENCION OTE. No 104,
COLONIA DEL TRABAJO.

TIEMPO DE ENTREGA: 30 DIAS
NATURALES POSTERIORES AL
FALLODE ADJUDICACION.

FORMA DE ENTREGA: EN SITIO

CONDICIONES DE PAGO: 20 DIAS
NATURALES POSTERIORES ALA
PRESENTACION DE LA FACTURA.

GARANTIA: DURANTE LA VIGENCIA
DEL CONTRATO (12 MESES).

TIEMPO DE REPOSICION: NO APLICA

g

TIEMPO DE REPARACI?‘/‘Y(X 7,4
| 'HORAS RESPUEST J ECTA DEL

(FABRICANTES

@ \ Pagina 19 de 22/&
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| SECRETARIA DE ADMINISTRACION

SECRETARIA DE
ADMINISTRACION

PROVEEDOR: SOSTIC, SA.DEC.V.

ESTADO DE AGUASCALIENTES.

ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL

DE BIENES

CONTRATO DE ADQUISICION

CONTRATO No. 201/2020-LICITACION- SAE

SOSTIG

LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-NO37-2020
PARA LA ADQUISICION DE UNA LCENCIAFIREWALL,
REQUERIDA POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES ("\

5O5TIC, S.A de 0LV
RFC: 505130821189
contaclo@sostic.commz

PARA EL PROYECTO DE SEGURIDAD TECHOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL.

Juan Pablo il No. 218, San Jerdnima 2¢ Seccién Norte

CP. 37148, Leén, Guanajuato

DESCRIPCION A DETALLEDE LAS
ACTIVIDADES A REALIZAR POR
SOSTIC, S.A.DEC.V,, EN EL ANEXO
B1.

+52(440)174.74 75 < Loan. Be +52 (477) 7631206,

£ cMMisvc/2

L —
Protesto lc necesaric ~
- .y h

ala fecha de d/swpresenlauon )

/
[ s

({H/ﬁﬂw artinez Flores==
epresen!an!et_e%(,d aempresa

i S0ST)

DEC.V,

. +52:(55) 59191369

. +:52 (442} 7213317

%1 www.sostic.com.mx [:fj@ Sostic Oficial - (&) contacto@sostic.com.mx

\
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SECRETARIA DE PROVEEDOR: SOSTIC, S.A.DE C.V.

SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
SECRETARIA DE ADMINISTRACION ESTADO DE AGUASCALIENTES.

CONTRATO DE ADQUISICION

DE BIENES CONTRATO No. 201/2020-LICITACION- SAE

LICITACION PUBLICA MACIONAL NUMERO DGAD-LEA-ND37-2120
PARA LA ADQUISICION DE UNA LCENCIA FIREWALL,
REQUERIDA PCR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES /

? @ g E g PARA EL PROVECTO DE SEGURIDAD TECNCLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL
K ® SOSTIC, SA de CV

RFC: S05130923189

conlacto@sostic.commx -

Juan Pablo Il Na. 218, San Jeranimo 2¢ Seccidn Norte
C.P. 37148, Leén, Guanajuata

ANEXO B1

ANEXO TECNICO DE ACTIVIDADES QUE REALIZARA SOSTIC, S.A. DEC.V.

En base alrequermientopara la implementacion de aclualizacion de equipo perimetral en cluster de SAE, SOSTIC, S.A. de C.V. considera:

*  Aclualizacion de licenciamiento de Cores de Gateways vituales
o Laconfimacion para quealaumentarel licenciamiento a Cores adicionales a las cargas de Irabajo de los Gateways queden
soportadas partodos los Cores de manera homogénea para el mejor funcicnamientode los mismos.
o Serealizara la revision del correcto funcionamiento de la red y las aplicaciones de la dependencia.

«  Seimplementara ellicanciamiento NGTX, su correctaactivacion de las nuevas funcionalidades como, Anti-Bat, App Cantroly URL Filtering,
Threat Emulation y Threat Extraction, VPN para usuariosremolos.
o ElDisefio de las nuevas polilicaspara las nuevas funcionalidades.
Las Politicas URL Filtering y App Control.
Las Politicas de Threat Prevention.
Las Politicas de Anti-Bot
Las Politicas para accesoremato a aplicaciones especificas via VPN,
Serealizara la aplicacion de las nuevas politicas, revision del comecto fundenamiento de las aplicacionas y navegacion de
usuarios de la dependencia.

00 0O0O0

»  Sehard laimplementacién del nuevolicenciamiento para la consola de administracion, Smar Eventy Log Server
o Sedefinir el Servidor de Administracion de Seguridad, la gestion de sequridad unificada simplificara la monumental tareade
gastionarlas crecientesamenazas, dispositivos y usuarios al permitir vistas, detalles g informes a través de un Unico panel de
vista. Elsistema de gestion de sequridadintegral y centralizado de Check Point controlara lodas las puertas de enlace y software
Blades de Check Point desde el Smarilashboard. La interfaz graficade usuario intuitiva permitira a los administradores de T
administrar facimente un amplio conjunto de funciones de administracién de sequridad.
o Smart Event proporcionard la visibiidad lotal de amenazas, estara sincronizado con el Servidor de Logs.
Los beneficios y caracteristicas clave que se entregaran son:
o Resultados de biisqueda instantaneos:
*  labisgueda de texo libre, sugerencia automatica y favaritos del historial de busqueda.
= Una vista dnica del riesgo de seguridad.
o Vistas e informes persanalizables:

= Loseventes de seguridad alertarén automaticamente sobre eventos criticos.

*  Serealizara la creacion del Servidor de Logs (registros) dedicado para |a administracion de Logs enlo cual los datos
se transformaran en inteligenda de sequridad con SmariLog, unanalizador de registros avanzado que dara resulados
de bisqueda en una fraccion de sequndoy proporcionard una visibilidad en tiempo real de miles de millones de
registros durante multiples periodos de tiempoy dominios.

= Paraladefiniclon deltamafo del almacenamiento de Logs se deberd consultar con la dependencia cuanto al tliempo de relencidn requiere
dicha informacion,
o ElSenidorde Logs integrard las siguientes funciones:
o Iniciara automaticamenle un nuevoarchivo deregistra cuandoel archivo de registro existente alcanza el tamario maximo
definido.
Manejara la copia de sequridady restauracion de archives de registro.
Almacenara archivos de registro para exporiare imporiar.
Realizara un indice de los registros. Porlo tanto, las consultas de registro deberan fundonar rapidamente
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) PROVEEDOR: SOSTIC, S.A.DEC.V.
SECRETARIA DE

£ SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
, ; ALIENTES,
SECRETARIA DE ADMINISTRACION ESRACD DEAGUASLALIENT

CONTRATO DE ADQUISICION % e ——
BEBIERES CONTRATO No. 201 :

LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-N037-2020
PARA LA ADQUISICION DE UNA LICENCIA FIREWALL,

| ] ' ,
ey REQUERIDA POR LA SECRETARIA DE ADMINISTRAGIGH DEL ESTADC DE AGUASCALIENTES
o S 0 S T I c PARA EL PROYECTO DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNANENTAL.
i ® SOSTIC, 5.A de C.V
y A

RFC: 5051309231539

contacto@sostic.com.mx

Juan Pablo Il No. 218, San Jeronimo 2= Seccién Norte
C.P.37148. Ledn. Guanajuata

ANEXO C
PUNTO 2.4) NUMERAL 2 DE LA CONVOCATORIA

Aguascalientes, Ags., a 14 de septiembre de 2020.
LICITACION PUBLICA NACICNAL NUMERO DGAD-LEA-ND37.2020" \__\

SUBTOTAL |
PRECIO (multiplicar
PART. GANT. um DESCRIPCION UNITARIO precio unitarlo LV.A, TOTAL
por cantidad

LICENCIAS INFORMATICAS:
UPGRADE A LAS LICENCIAS DE 4 CORES (POR
GATEWAY) PROPIEDAD DE LA SECRETARIA DE
ADMINISTRACION ~ DEL  ESTADO  DE
AGUASCALIENTES DEL SOFTWARE FIREWALL
’ 1 Licancia | P SEGURIDAD MARCA CHECKPOINT A4 CORES
ADICIONALES POR GATEWAY PARA UN TOTAL 8
CORES  NEXT  GENERATION  THREAT
PREVENTION AND SANDBLAST (NGTX),
DESCRIPCION COMPLETA CONFORME AL
ANEXO B Y B! DE MUESTRA PROPUESTA
TECNICA DE LA PRESENTE LICITACION

$2,200,00000 | $2200,000.00 | $352,000.00 | §2.552,000.00

GRAN TOTAL §2,200,000.00 | $352,000.00 | § 2,552,000.00

Importe con letra: Das millones quinientos cincuenta y dos mil peses 00/100 M.N.
Soidiianist . 20 dias posteriores a la presentacion de impresién de CFDI y conforme a lo establecido en el punto 3.3)
SdiclneedEpa de la “CONVOCATORIA" de esta licitacion.
Tiempo de entrega del bien: 30 dias naturales posteriores al falla de adjudicacin
I bien: Oficinas de la DGMPG 3er. Piso SAE en av. De Ia convencion ale, No104, colonia del trabajo, de lunes a
LigAr a6 nicayiel Blan; viernes de 8.00 a 15.30hrs.
Garantia del bien: Durante la vigencia del conlrato (12 meses)
Traslado y Empaque do 1os. | by ¢ enta y riesgo de SOSTIC S.A de GV,
Vigencia de Precios: Precios vigentes durante la vigencia del contralo

Proleswm

a la fecha de su presentacion
P

Lo
~—David Martiez Flores
Repre; nte Legal de la empresa
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