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CONTRATO No. 202/2020-LICITACION-SAE

Contrato de adquisicion de un paquete de clientes (licencias informaticas) para el proyecto de Seguridad Tecnologica
de la Infraestructura de la Red Gubernamental, que celebran por una parte el Gobierno del Estado de
Aguascalientes a través de la Secretaria de Administracion del Estado de Aguascalientes, representada en
este acto por el C.P. Juan Francisco Larios Esparza, en su caracter de Secretario de Administracion, a quien -
en lo sucesivo y para los efectos del presente contrato se le denominara “La SAE”, y por la otra parte las personas
morales denominadas Netcontroll Group, S.A. de C.V. y Ncg Capital Humano S. de R. L. de C.V., ambas
representadas en este acto por el C. David Pablo Aguilar Duran, en su caracter de representante comun, designado
mediante convenio privado de proposicion conjunta de fecha 08 de septiembre del 2020, a quienes en lo sucesivo
de manera conjunta e indistinta se les denominara “Los Proveedores”; en lo sucesivo y para efectos del presente
contrato cuando los celebrantes actlien de manera conjunta se les denominara como “Las Partes”, al tenor de los
siguientes antecedentes, declaraciones y clausulas:

ANTECEDENTES

1. La Secretaria de Administracion del Estado representada por su titular el C.P. Juan Francisco Larios
Esparza, determiné la necesidad de adquirir un paquete de clientes (licencias informéticas) para el proyecto de
Seguridad Tecnolégica de la Infraestructura de la Red Gubernamental, para dar cumplimiento a los objetivos
planteados en el Plan Estatal de Desarrollo 2016-2022, asi como a las atribuciones que la Ley Organica de la
Administracion Publica del Estado de Aguascalientes y deméas normatividad vigente y aplicable le confieren a
dicha Dependencia del Poder Ejecutivo Estatal.

2. Envirtud de lo anterior, mediante requisicion de compra numero 566/2020 emitida en el SIIF (Sistema Integral
de Informacion Financiera) por la Direccion General de Mejores Practicas Gubernamentales de “La SAE” en
terminos de lo dispuesto por el articulo 17 parrafo segundo del Manual de Lineamientos y Politicas Generales
para el Control de los Recursos de las Dependencias y Entidades del Gobierno del Estado de Aguascalientes,
solicitd la adquisicion de un paquete de 4130 clientes (licencias informéticas) para el proyecto de Seguridad
Tecnologica de la Infraestructura de la Red Gubernamental, para la solucion tecnolégica de seguridad que
integra datos, red y nube, para brindar prevencion, deteccion, investigacién y respuesta a todas las amenazas
que comprometan a los usuarios finales del Gobierno de Aguascalientes.

Ley de Adquisiciones, Arrendamientos y Servicios de Estado de Aguascalientes y sus Municipios las personas
morales denominadas Netcontroll Group, S.A. de C.V. y Ncg Capital Humano S. de R. L. de C.V,, celebraron
convenio privado con el objeto de presentar proposicién de manera conjunta para participar en la Licitacion
Publica Nacional nimero DGAD-LEA-N035-2020, correspondiente a la adquisicion de un paquete de clientes
(licencias informéaticas) para el proyecto de Seguridad Tecnologica de la Infraestructura de la Red
Gubernamental.

3. Enfecha 08 de septiembre del 2020 y con fundamento en lo dispuesto por el articulo 53 parrafo segundo de la /
AN
!

A través de dicho convenio, las personas morales denominadas Netcontroll Group, S.A. de C.V. y Ncg Capital
Humano S. de R. L. de C.V., acordaron nombrar al C. David Pablo Aguilar Duran como su Representante
Comun y apoderado legal especial conjunto para todos los efectos que tuvieran lugar dentro del procedimiento
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asumiendo la responsabilidad de coordinar la ejecucién de las actividades objeto del presente contrato
obligandose a responder ante “La SAE”, de forma conjunta, indistinta y solidaria por cualquier responsabilidad
derivada de los compromisos del presente contrato.

4. Derivado de lo anterior y de conformidad con lo dispuesto por el articulo 39 fraccion | y segundo parrafo de Ia
Ley de Adquisiciones, Arrendamientos y Servicios de Estado de Aguascalientes y sus Municipios, en fechas 31
de-agosto, 01 y 02 de septiembre del 2020, se puso a disposicion la convocatoria para el procedimiento de
Licitacion Publica Nacional numero DGAD-LEA-N035-2020, el 04 de septiembre del 2020, se verifico la junta
de aclaraciones, el 08 de septiembre del 2020 se llevo a cabo la presentacion y apertura de proposiciones,
llevandose a cabo el 14 de septiembre de 2020 el fallo de adjudicacion del citado procedimiento de licitacién.

9. Asi las cosas, previo analisis de lo establecido en el articulo 55 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Estado de Aguascalientes y sus Municipios; en cumplimiento de lo dispuesto por el diverso numeral
56 de la citada Ley, por cumplir con las especificaciones técnicas solicitadas y no rebasar el presupuesto
autorizado para el efecto, se resolvié adjudicar la partida tnica a los proveedores Netcontroll Group, S.A. de
C.V. quien presentd proposicion de manera conjunta con Ncg Capital Humano S. de R. L. de C.V., por un
importe total de $8'240,698.00 (OCHO MILLONES DOSCIENTOS CUARENTA MIL SEISCIENTOS NOVENTA
Y OCHO PESOS 00/100 M.N.) monto que incluye el I.V.A. correspondiente.

Por lo anterior, y en cumplimiento de lo dispuesto por el articulo 66 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Estado de Aguascalientes y sus Municipios, en adelante “La Ley” se procede al otorgamiento del
presente contrato en términos de las siguientes:

DECLARACIONES

Primera: “La SAE” declara:

1.1, Que es una dependencia del Gobierno del Estado de Aguascalientes, de acuerdo con lo establecido en el
articulo 18 fraccion Il de la Ley Organica de la Administracion Publica del Estado de Aqguascalientes.

1.2, Que en términos de lo previsto por los articulos 33 fracciones XIV, XXIV y XXIX de la Ley Organica de la
Administracion Pablica del Estado de Aguascalientes y articulos 8° y 11 fracciones XVII y XXII del Reglamento
Interior de la Secretaria de Administracion, en relacion con el articulo 12 fraccion Il de “La Ley”, “La SAE”
tiene las facultades legales y administrativas para celebrar el presente contrato.

1.3.  Que el C.P. Juan Francisco Larios Esparza comparece en este acto con el caracter de Secretario de
Administracion del Estado de Aguascalientes, segin lo acredita con el respectivo nombramiento niimero
SGG/N/002/2018 de fecha 02 de enero del 2018, otorgado por el Gobernador Constitucional del Estado, C.P.
Martin Orozco Sandoval.

1.4. Que tiene establecido su domicilio para oir y recibir todo tipo de notificaciones derivadas del presente contrato_,

el ubicado en Avenida de la Convencion Oriente nimero 104, 4° piso, Colonia del Trabajo, C.P. 20180, en la
Ciudad de Aguascalientes, Aguascalientes.

1.5.  Que en fecha 21 de julio del 2020, la Secretaria de Finanzas del Estado de Aguascalientes autorizo los
recursos necesarios para cubrir las erogaciones derivadas del presente contrato, correspondientes a la

requisicién de compra numero 566/2020.
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1.6.

Lk

Que su registro federal de contribuyentes es SFI-011030-DU4, a nombre de la Secretaria de Finanzas, Unica
dependencia del Gobierno del Estado autorizada para realizar pagos, quien tiene su domicilio fiscal en
Avenida de la Convencion Oriente numero 102, Colonia del Trabajo, C.P. 20180, en la Ciudad de
Aguascalientes, Aguascalientes.

Que a través de la Direccion General de Adquisiciones verifico que a la fecha de celebracion del presente
contrato, los accionistas de Netcontroll Group, S.A. de C.V. y de Ncg Capital Humano S. de R. L. de C.V.,
no desempefian empleo, cargo o comision en el servicio publico, lo anterior con fundamento en lo dispuesto
por el articulo 36 fraccion IX de la Ley de Responsabilidades Administrativas del Estado de Aguascalientes.

Segunda: “Los Proveedores” declaran:

2.1.

2141

212

2.1.5

214

215

2.1.6
217
2138

219

Netcontroll Group, S.A. de C.V.

Que cuenta con registro vigente en el Padron Unico de Proveedores de la Administracion Publica Estatal,
bajo el niumero PR28801, inscrito en fecha 24 de abril del 2020.

Que es una sociedad debidamente constituida mediante escritura publica nimero 64,628, volumen 1,558, de
fecha 13 de septiembre del 2011, otorgada ante la fe plblica del Lic. Roberto Nufiez y Bandera, Notario
Plblico nimero 1 de los del entonces Distrito Federal, actualmente Ciudad de México, instrumento publico
debidamente inscrito en el Registro Plblico de la Propiedad y del Comercio del Distrito Federal en fecha 27
de septiembre del 2011.

Que su representante legal es el C. David Pablo Aguilar Duran, quien acredita su calidad como tal mediante
instrumento publico sefialado anteriormente, manifestado contar con facultades suficientes para firmar el
presente contrato y obligar a su representada en términos del mismo, facultades que a la fecha no le han sido
revocadas ni modificadas en forma alguna y que puede ejercer de forma individual.

Que manifiesta que por estar dentro de su objeto social, la venta de los bienes y prestacion de servicios afines
a los sefialados en |a clausula segunda y anexos de este instrumento juridico, tiene la experiencia, capacidad
tecnica y financiera para cumplir con lo pactado en el presente contrato.

Que sefala como datos para oir y recibir todo tipo de notificaciones derivadas del presente contrato, el
domicilio ubicado en la calle Montecito nimero 38 interior piso 17 oficina 23, Colonia Napoles, Alcaldia Benito
Juarez, de la Ciudad de México, C.P. 03810, con nimeros telefonicos (55) 90 00 17 77 y (55) 54 55 87 33,
cuenta de correo electronico sales@netcontroll.com.

Que cuenta con el Registro Federal de Contribuyentes NGR110914NH0, encontrandose al corriente en el
cumplimiento de las obligaciones fiscales a su cargo.

Que se encuentra al corriente en el cumplimiento de sus obligaciones patronales, e inscrito ante el Instituto
Mexicano del Seguro Social bajo el registro patronal numero Y605723610-8.

Que manifiesta bajo protesta de decir verdad que a la fecha de celebracion del presente contrato sus
accionistas, no desempefian empleo, cargo o comision en el servicio publico.

Que estd en aptitud legal para celebrar el contrato ya que no se ubica en alguno de los supuestos
contemplados en el articulo 71 de “La Ley”.
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22

2.21

2.2.2

223

224

225

226

2.2.7

2.2.8

229

Ncg Capital Humano S.de R. L. de C.V.

Que cuenta con registro vigente en el Padron Unico de Proveedores de la Administracion Publica Estatal,
bajo el numero PR29066, inscrito en fecha 23 de septiembre del 2020.

Que es una sociedad debidamente constituida mediante escritura pUblica nimero 64,875, volumen 1,563, de
fecha 14-de noviembre del 2011, otorgada ante la fe publica del Lic. Roberto Nufiez y Bandera, Notario Piblico
nimero 1 de los del Distrito Federal, hoy Ciudad de México, instrumento publico debidamente inscrito en el
Registro Publico de la Propiedad y del Comercio en fecha 01 de diciembre del 2011.

Que su representante legal es la C. Brenda Ivette Mendoza Pantoja, quien acredita su calidad como tal
mediante instrumento publico sefialado anteriormente, manifiestado contar con facultades suficientes para
obligar a su representada en términos del mismo, facultades que a la fecha no le han sido revocadas ni
modificadas en forma alguna y que puede ejercer de forma individual.

Que manifiesta que por estar dentro de su objeto social, la venta de los bienes y prestacion de servicios afines
a los sefialados en la clausula segunda y anexos de este instrumento juridico, tiene la experiencia, capacidad
técnica y financiera para cumplir con lo pactado en el presente contrato.

Que sefala como datos para oir y recibir todo tipo de notificaciones derivadas del presente contrato, el
domicilio ubicado en la calle Montecito numero 38 interior piso 17 oficina 23, Colonia Napoles, Alcaldia Benito
Juarez, de la Ciudad de México, C.P. 03810, con niimero telefonico (55) 54 55 87 33 y (55) 79 80 61 15,
cuenta de correo electronico taxesch@netcontroll.com.

Que cuenta con el Registro Federal de Contribuyentes NCH111115ID5, encontrandose al corriente en el
cumplimiento de las obligaciones fiscales a su cargo.

Que se encuentra al corriente en el cumplimiento de sus obligaciones patronales, e inscrito ante el Instituto
Mexicano del Seguro Social bajo el registro patronal nimero Y605735510-6.

Que manifiesta bajo protesta de decir verdad que a la fecha de celebracion del presente contrato sus
accionistas, no desempefian empleo, cargo o comision en el servicio publico.

Que esta en aptitud legal para celebrar el contrato ya que no se ubica en alguno de los supuestos
contemplados en el articulo 71 de “La Ley”.

Tercera: “Los Proveedores” conjuntamente declaran:

34.

Que en términos de lo dispuesto por el apartado 2 numeral 2.1 de la Convocatoria a la Licitacion Publica
Nacional nimero DGAD-LEA-N035-2020, en relacion con el antecedente 3 del presente contrato, “Los
Proveedores” acordaron de manera conjunta formalizar el presente contrato a través de su Representante
Comun asignado para el efecto, el C. David Pablo Aguilar Duran, mediante convenio privado de fecha 08
de septiembre del 2020, celebrado entre Netcontroll Group, S.A. de C.V. y Ncg Capital Humano S. de R.
L.deC.V.
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3.2. Que el C. David Pablo Aguilar Duran cuenta con las facultades legales para firmar el presente contrato y
obligar a sus representadas en términos del mismo; facultades que a la fecha no le han sido revocadas ni
modificadas en forma alguna y puede ejercer de manera individual, ello de conformidad con el articulo 53 de
“La Ley".

Cuarta: “Las Partes” conjuntamente declaran:

4.1, Que reconocen la personalidad y la capacidad para la celebracion del presente contrato, sefialando que no
existe error, dolo o cualquier otra circunstancia que pudiera afectar o invalidar su vigencia.

4.2.  Que cualquier modificacion durante la vigencia del presente contrato en las declaraciones asentadas en este
apartado, debera notificarse de inmediato a la otra parte por escrito.

4.3. Que conocen los términos y condiciones que se pactan en el presente contrato.

Expuestas las declaraciones que anteceden, las partes convienen en las siguientes:

CLAUSULAS

PRIMERA. OBJETO.

Elobjeto del presente instrumento es formalizar la adquisicion de un paquete de 4130 clientes (licencias informaticas)
para el proyecto de Seguridad Tecnoldgica de la Infraestructura de la Red Gubernamental, cuyas caracteristicas se
encuentran descritas en la clausula segunda y anexos del presente, mismos que firmados por “Las Partes” forman
parte integral del presente instrumento legal; bienes y servicios a los que en lo sucesivo se les denominara “Los
Bienes y Servicios”.

“Los Proveedores” deberan entregar y prestar “Los Bienes y Servicios” de acuerdo a lo estipulado en el presente
instrumento legal, sus anexos y conforme a las especificaciones y control que emita para tal efecto “La SAE”.

SEGUNDA. DESCRIPCION DE LOS BIENES Y SERVICIOS.
La descripcion completa de “Los Bienes y Servicios” objeto del presente contrato, asi como nimero de partida,

cantidad, unidad de medida, precio unitario fijo, y el monto total a pagar como contraprestacion, se especifican a
continuacion;

UNIDAD DE - PRECIO

MEDIDA HESCRIEOION UNITARIO
LICENCIAS INFORMATICAS PAQUETE DE 2130 CLIENTES FABRICANTE
PALO ALTO NETWORKS, MARCA CORTEX, MODELO XDR PRO PARA N
EQUIPO DE USUARIO FINAL, INCLUYE 30 DIAS DE RETENCION DE DATOS
ADEMAS INCLUYE:

VALIDACION DE LA ARQUITECTURA DE RED. B
ASIGNACION DE ROL DE USUARIO CORTEX XDR EN EL PORTAL DE /
SOPORTE. /
CREACION DE INSTANCIA DE CORTEX XDR EN LOS SERVICIOS DE NUBE | ., .

T A T RETORKE §7104,05000 | $7104,050.00

CREACION DE INSTALADORES DE AGENTE PARA WINDOWS Y LINUX.
CONFIGURACION DE POLITICAS DE SEGURIDAD: AMENAZAS, TECNICAS (&

PARTIDA | CANTIDAD SUBTOTAL

1 1.00 LICENCIA

DE EXPLOTACION, PROCESOS HIJOS EN MODO MONITORED

INICIALMENTE, PARA DESPUES CAMBIAR A MODO PREVENCION DE

ACUERDO CON EL AVANCE LOGRADO.

PRUEBAS DE FUNCIONALIDAD DEL SERVICIO DE CORTEX XDR.

INSTALACION DE 500 AGENTES EN WINDOWS (SERVIDORES, CLIENTES). ik di &
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EVALUACION DE PROTECCION DE APLICACIONES PROPIETARIAS DEL
USUARIO.

VALIDACION E IDENTIFICACION DE FALSOS POSITIVOS.

SOPORTE EN LA INSTALACION MASIVA EN LOS SIGUIENTES PUNTOS
DURANTE UNA SEMANA:

MONITOREQ DE EVENTOS DE SEGURIDAD EN CONSOLA.

MONITOREQ DEL ESTADO DE SALUD DE AGENTES.

ENTREGA DE DOCUMENTACION DE INSTALACION.

INGENIERC DE SOPORTE EN SITIO (AGUASCALIENTES) AL SIGUIENTE DiA
HABIL A PARTIR DEL LEVANTAMIENTO DEL REPORTE. MANTENIMIENTO
DE LA INSTANCIA EN LA NUBE,

SOPORTE TECNICO 12 MESES.

ASISTENCIA 7 X 24 X 365 EN TEMAS CRITICOS.

ACTUALIZACION DE FIRMWARE (VERSION) MAYOR (UNA VEZ AL ANO),
TIEMPO DE ENTREGA: 10 DIAS NATURALES POSTERIORES AL FALLO DE
ADJUDICACION.

FORMA DE ENTREGA: EN SITIO.

TIEMPO DE REPARACION: DIA SIGUIENTE HABIL DE GENERADO EL
REPORTE.

GARANTIA: DURANTE LA VIGENCIA DEL CONTRATO (12 MESES).

ENTREGABLES:
A. LLAVE DE ACTIVACION DE LICENCIAS.
B. POLIZA DE SERVICIOS QUE INCLUYE:
1. PLAN DE TRABAJO DE IMPLEMENTACION.
2. PRUEBAS DE IMPLEMENTACION.
3. MEMORIA TECNICA IMPRESA.

ESPECIFICACIONES A DETALLE SEGUN ANEXO Bi

SUBTOTAL | $7'104,050.00
MONTO TOTAL ADJUDICADO: $8'240,698.00 VA, $1136,648.00
(OCHO MILLONES DOSCIENTOS CUARENTA MIL SEISCIENTOS NOVENTA Y OCHO PESOS 001100 M.N.) ’

TOTAL $8'240,698.00

El monto adjudicado y a pagar a “Los Proveedores” equivale a la cantidad de $7'104,050.00 (SIETE MILLONES
CIENTO CUATRO MIL CINCUENTA PESOS 00/100 M.N.), més el respectivo Impuesto al Valor Agregado por un
monto de $1'136,648.00 (UN MILLON CIENTO TREINTA Y SEIS MIL SEISCIENTOS CUARENTA Y OCHO PESOS
00/100 M.N.), arrojando un monto total a pagar de $8'240,698.00 (OCHO MILLONES DOSCIENTOS CUARENTA
MIL SEISCIENTOS NOVENTA'Y OCHO PESOS 00/100 M.N.).

Los impuestos y derechos que procedan con motivo de la adquisicion y prestacion de “Los Bienes y Servicios”
objeto del presente contrato, seran pagados por “Los Proveedores”; el Gobierno del Estado solo cubrira el
Impuesto al Valor Agregado correspondiente, de acuerdo a lo establecido en las disposiciones legales vigentes en
la materia.

TERCERA. PLAZOS Y CONDICIONES DE LA ENTREGA DE LOS BIENES Y SERVICIOS.

“Los Proveedores” se obligan a entregar y a prestar “Los Bienes y Servicios” a mas tardar a los 10 dias naturales
posteriores al fallo de adjudicacion, es decir, a mas tardar el dia 24 de septiembre del 2020, a entera satisfaccion de
“La SAE”; apegandose a lo establecido en el presente contrato y sus anexos. La vigencia de la llave de activacion
de licencias y de la poliza de servicios sera de un afio a partir de la fecha de entrega sefialada anteriormente, es
decir, del 24 de septiembre del 2020 al 23 de septiembre del 2021.

e

“Los Proveedores” se obligan a entregar y prestar “Los Bienes y Servicios” en un horario de 8:00 a 15:30 horas,
en las oficinas de la Direccién General de Mejores Practicas Gubernamentales de “La SAE”, ubicadas en Avenida
de la Convencion Oriente, nimero 104, tercer piso, Colonia del Trabajo, C.P. 20180, Aguascalientes, Ags.

Las condiciones especificas de “Los Bienes y Servicios” se encuentran descritas en los anexos del presente,
mismos que una vez firmados por “Las Partes”, formaran parte integral del te contrato
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“La SAE” no estara obligada a recibir y prestar “Los Bienes y Servicios”, si éstos no cumplen con los requisitos
establecidos en el presente contrato y sus anexos.

CUARTA. RESPONSABLES.

En términos de lo dispuesto por el articulo 4° de “La Ley”, el responsable del tramite de pago: es decir de la
ejecucion, validacion y comprobacion del gasto serd el C.P. Luis Adrian Lopez de la Torre, en su caracter de
Director General de Administracion y Servicios de “La SAE”, o quien lo sustituya en su cargo y/o funciones.

Asi mismo, en términos de lo dispuesto por los articulos 6° y 78 de “La Ley”, dicho servidor publico en coordinacion
con el Ing. Alejandro Viay Danielli en su caracter de Director General de Mejores Practicas Gubernamentales
y el L.l. Jaime Armando Romo Ramirez, Coordinador de Soporte a las Tecnologias de Informacién ambos
adscritos a “La SAE” o quienes los sustituyan en su cargo y/o funciones, seran responsables de verificar que “Los
Bienes y Servicios” se destinen al cumplimiento del proyecto para el cual fueron adquiridos y contratados, asi como
de dar seguimiento, supervisar y vigilar el cumplimiento de las obligaciones contraidas mediante el presente contrato.

Los servidores publicos sefialados anteriormente seran los encargados de verificar que la entrega y prestacion de
“Los Bienes y Servicios” se efectle bajo las condiciones de tiempo y forma requeridos, de conformidad con las
especificaciones establecidas en este instrumento legal, y de reportar en tiempo y forma a “La SAE” de cualquier
incumplimiento de “Los Proveedores”, para efecto de que ser el caso, inicie el procedimiento establecido en el
articulo 76 de “La Ley”.

De ser necesario, para casos especificos, “La SAE” emitira escritos de designacion de los servidores plblicos que
seran los responsables de darle seguimiento; escritos que una vez emitidos y recibidos se haran del conocimiento
de “Los Proveedores”.

QUINTA. FORMA DE PAGO.

En terminos de lo dispuesto por el articulo 9° segundo parrafo de “La Ley”, “La SAE” autoriza el pago del monto total
adjudicado que se indica en la clausula segunda, ya que se trata de servicios en los que no es posible pactar que su costo
sea cubierto después de que la prestacion de “Los Servicios” se realicen.

En razén de lo anterior, la contraprestacion sefialada en la clausula segunda del presente contrato sera pagada a
“Los Proveedores” en moneda nacional y mediante transferencia electronica a la cuenta bancaria designada
expresamente por “Los Proveedores” al momento de su inscripcion en el Padron Unico de Proveedores de la
Administracion Publica Estatal, de acuerdo a lo expuesto por estos en la clausula séptima del convenio privado
citado en el numeral 4 de los antecedentes del presente instrumento legal y en términos del articulo 72 de “La Ley”
el pago se realizara dentro de los 20 dias naturales posteriores a la fecha en que se presente en las oficinas
administrativas de “La SAE”, el Comprobante Fiscal Digital por Internet (CFDI) que ampare la entrega y prestacion
de “Los Bienes y Servicios”, a que se refiere la clausula segunda de este instrumento legal, acompariado del

presente contrato.
Dicho comprobante debera cumplir con los requisitos fiscales vigentes que establezca la Secretaria de Hacienda y

Crédito Pdblico y se expedira a nombre de la Secretaria de Finanzas del Estado, cuyos datos fiscales quedaron
asentados en el numeral 1.6 del apartado de declaraciones del presente contrato. En caso de que “Los

M

pedido de compra debidamente firmado de recibido por los servidores publicos sefialados en la clausula cuarta del < /
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Proveedores” no presenten en tiempo y forma la documentacion requerida para el tramite de pago, la fecha de
pago se correrd el mismo numero de dias que dure el tramite de pago.

SEXTA. OBLIGACIONES FISCALES.

“Los Proveedores” se obligan a solicitar opinién positiva por internet en la pagina del Sistema de Administracion
Tributaria (SAT) en la opcion “Mi Portal”, por medio de la cual se constate que se encuentra al corriente con sus
obligaciones fiscales. Dicha opinion se debera entregar dentro de los treinta dias naturales posteriores a la firma del
presente contrato, en la Jefatura de Gestion Documental e Informacion Estadistica adscrita a la Direccion General
de Adquisiciones de “La SAE”, el incumplimiento a lo sefialado en la presente clausula podra ser motivo de rescision
del presente contrato sin responsabilidad alguna para “La SAE”,

SEPTIMA. VIGENCIA DEL CONTRATO.

La vigencia de este contrato sera desde su fecha de firma y hasta el 23 de septiembre del 2021, o bien hasta que
se den por concluidas todas y cada una de las obligaciones contraidas en este instrumento legal. Lo anterior sin
perjuicio del vencimiento de los periodos de garantia establecidos en la clausula octava del presente contrato,
durante los cuales estara vigente el actual instrumento legal, para efectos de ejercitar las acciones de garantia que
correspondan por la mala calidad de “Los Bienes y Servicios” o en su caso por el incumplimiento de las
obligaciones a cargo de “Los Proveedores”.

OCTAVA. GARANTIAS.

A) GARANTIA DE CALIDAD DE LOS BIENES Y SERVICIOS.- “Los Proveedores” en términos de o
dispuesto por la fraccion Il del articulo 69 y articulo 70 de “La Ley”, se obliga a garantizar la calidad de “Los
Bienes y Servicios” sera durante la vigencia del presente contrato (12 meses).

El periodo de garantia empezara a contar una vez que “Los Bienes y Servicios” sean entregados o prestados
a los servidores publicos sefialadas como responsables en la clausula cuarta del presente contrato. Si durante
los periodos de garantia anteriormente senalados, se presenta algin defecto, irregularidad o mala calidad en
“Los Bienes y Servicios” adquiridos y prestados, “Los Proveedores” quedan obligados a reparar los bienes
al dia siguiente habil de generado el reporte a “Los Proveedores”, via telefonica y/o via remota sin cargo
adicional para “La SAE” y/o “El Ente Requirente”.

De igual manera “Los Proveedores” se comprometen a que en caso de resultar algtin conflicto relacionado con la
legalidad y el origen de los bienes objeto del presente contrato, asume por completo dicha responsabilidad.

B) GARANTIA DE CUMPLIMIENTO.- Con el fin de garantizar el cumplimiento de todas y cada una de las
obligaciones que el presente contrato impone y de acuerdo con lo que establece el articulo 69 fraccion Il y parrafo
tercero de “La Ley”, “Los Proveedores” presentaran a “La SAE”, dentro de los diez dias naturales posteriores a
la firma del presente contrato, el medio de garantia idoneo (siempre que sea de los contemplados en el articulo 63
del Codigo Fiscal del Estado de Aguascalientes) debiendo precisar el tipo de servicios a garantizar; cuyo importe
constituira el monto de la reclamacion con cargo al titulo de crédito, por la cantidad equivalente al 10% del monto
total adjudicado en este contrato, incluyendo el .V.A. correspondiente y que en términos del articulo 70 de “La Ley”

debera exhibir a favor de la Secretaria de Finanzas del Estado.
s o
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Dicho medio de garantia tendra vigencia, hasta el total cumplimiento de las obligaciones consignadas en el presente
contrato, y se hara efectivo cuando “Los Proveedores” no entreguen o no presten “Los Bienes y Servicios”
adquiridos al amparo del presente instrumento juridico a entera satisfaccion de “La SAE” en el plazo estipulado, asi
como par no cumplir con cualquier otra obligacion a su cargo consignada en el presente contrato.

Asimismo, la garantia referida estara vigente alin durante la substanciacion de los recursos legales o juicios que se
interpongan, hasta que se pronuncie resolucion definitiva, de tal forma que su vigencia no podré acotarse en razén
del plazo de ejecucion del contrato principal o fuente de las obligaciones, o cualquier otra circunstancia.

De igual forma, esta garantia permaneceré en vigor ain en los casos en que “La SAE” a través de los responsables
de dar seguimiento a la entrega y prestacion de “Los Bienes y Servicios” sefialados en la clausula cuarta del
presente contrato, otorgue prorrogas o esperas a “Los Proveedores”, para el cumplimiento de sus obligaciones.

NOVENA. RESOLUCION DE CONTROVERSIAS ENTRE LOS PROVEEDORES

La resolucion de controversias que pudieran suscitarse, seran resueltas en primer lugar en comin acuerdo entre
“Los Proveedores”, en caso de no llegar a un acuerdo satisfactorio, los derechos de las partes quedaran a salvo
para ejercerse en la via legal que a su derecho convenga, sujetandose a arbitraje que se llevara a cabo en los
Estados Unidos Mexicanos, por lo que renuncian a cualquier otra jurisdiccion que pudiere corresponderle con razon
de su fuero o domicilio.

Asi mismo “Los Proveedores” acuerdan en liberar y eximir de cualquier responsabilidad al Gobierno del Estado de
Aguascalientes respecto de cualquier controversia, reclamacion y demanda, derecho y causas de accion de la clase
que fuere, presente o futura, que pudiera surgir entre los mismos.

DEQIMA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.

De conformidad con lo previsto por el articulo 67 Ultimo parrafo de “La Ley”, “Los Proveedores” se obligan a no
ceder en favor de cualquier otra persona, los derechos y obligaciones a su cargo, derivados de este contrato; lo
anterior con excepcion de los derechos de cobro en cuyo caso debera contar con el consentimiento por escrito de
“La SAE”.

DECIMA PRIMERA. CONFIDENCIALIDAD.

“Los Proveedores” tienen y asumen la obligacion de guardar el secreto y la confidencialidad de toda la informacion
tangible o intangible, imagenes, datos y documentos de “La SAE” y/o de cualquier area del Gobierno del Estado
a la que tenga acceso durante la vigencia del presente contrato. Dicha informacion no sera revelada, parcial o
completamente sin previo consentimiento por escrito de “La SAE”, ni sera utilizada para ninglin otro proposito que
no esté relacionado con el presente instrumento legal; teniendo por Gnica excepcion a lo establecido anteriormente,
la obligacion de alguna de las partes de reunir u otorgar informacion en términos de la legislacion aplicable o por
requerimiento de autoridad competente.

“Los Proveedores” se comprometen a no presentar la informacion relativa al objeto del presente contrato, en
ningun tipo de procedimiento de adquisicion que se celebre en territorio nacional, ya sea de caracter estatal o federal.
Asi mismo, “Los Proveedores” seran responsables de todos los dafios y perjuicios que se originen a “La SAE”
como consecuencia del incumplimiento doloso o culposo de esta obligacion.
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“Los Proveedores” aceptan y reconocen que tienen pleno conocimiento del tratamiento que debe darle a los datos
personales que en virtud del presente contrato tiene acceso, por lo que a la firma del actual instrumento legal se
obliga a tomar y ejecutar las medidas necesarias para dar cabal cumplimiento a las obligaciones que como sujeto
obligado le impone la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, su
Reglamento y demas disposiciones aplicables.

DECIMA SEGUNDA. DERECHOS DE AUTOR.

“Los Proveedores” se obligan a defender a “La SAE” sin cargo alguno para éstos, de las reclamaciones de
terceros basadas en que los bienes adquiridos constituyan trasgresion a algun derecho de autor o invasion u otra
violacion a alguna patente, o cualquier otro derecho o titulo relativo a la propiedad intelectual o industrial, siempre y
cuando “La SAE” le de aviso por escrito de tales reclamaciones en un plazo no mayor de cinco (5) dias habiles,
contados a partir del dia siguiente en que se hubiere practicado el emplazamiento o notificacion. Asimismo, en ese
plazo “La SAE” debera entregar la informacion y asistencia del caso, o establecer las causas por las cuales estén
impedidas de proporcionarlas. En este mismo supuesto, “La SAE” se obliga a efectuar las gestiones necesarias a
fin de que “Los Proveedores” puedan representarla en el proceso o procedimiento respectivo.

En el caso de que se dictara sentencia definitiva en contra de “La SAE”, con o sin intervencion de “Los
Proveedores”, estos ultimos se obligan a pagar las sumas a que sean condenadas “La SAE”, o las cantidades que
se deriven del arreglo que se tuviere con el tercero. En todo caso, “Los Proveedores” se obligan a tomar las
medidas necesarias para que se continte con la entrega de los bienes objeto de este contrato a “La SAE”, sujeto
a que previamente se haya notificado a “Los Proveedores” de la reclamacion de que se trate.

DECIMA TERCERA. PRECIO SUJETO A AJUSTES POR CIRCUNSTANCIAS AJENAS A LA VOLUNTAD DE
LAS PARTES.

De conformidad con lo dispuesto por el Gltimo parrafo del articulo 65 de “La Ley”, cuando con posterioridad a la
adjudicacion del presente contrato se presenten circunstancias econémicas de tipo general, como resultado de
situaciones supervenientes ajenas a la responsabilidad de las partes y que provoquen directamente un aumento o
reduccion en los precios de “Los Bienes y Servicios”, ain no entregados, no prestados o aln no pagados, y que
por tal razon no pudieron haber sido objeto de consideracion en la proposicion de “Los Proveedores” que sirvio de
base para la adjudicacion del presente, “La SAE” podra reconocer incrementos o requerir reducciones, conforme a
las disposiciones que en su caso resulten aplicables.

DECIMA CUARTA. INCREMENTO EN LOS BIENES Y SERVICIOS.

Con base en lo dispuesto por el articulo 73 de “La Ley”, “La SAE” podra solicitar el incremento en la cantidad de
“Los Bienes y Servicios” adquiridos y prestados por virtud del presente instrumento, mediante la modificacion del
mismo. El incremento en “Los Bienes y Servicios” sélo se llevara a cabo previa solicitud razonada que formule
“La SAE” y procedera bajo la responsabilidad exclusiva de ésta, siempre y cuando el monto total de las

modificaciones no rebase el cincuenta por ciento de los montos pactados respecto de cada una de las partidas y

adjudicadas, y el precio de los bienes sea idéntico al originalmente pactado.
DECIMA QUINTA. EXCLUSION LABORAL.

“Los Proveedores” se constituyen por su caracter de patron, en responsable Unico de las relaciones presentes o
futuras, entre éste y las personas que designe para la entrega y prestacion de “Los Bienes y Servicios”, asi como
de las dificultades o conflictos que pudieran surgir entre éste y dichas person e estas ultimas entre si. También
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sera responsable de los accidentes que se originen con motivo de la entrega y prestacion de “Los Bienes y
Servicios”, asimismo de todos los dafios y perjuicios que se llegaren a ocasionar a “La SAE” o a terceros con
motivo o como consecuencia de dicho accidente, si el mismo es imputable a las personas que destinen “Los
Proveedores” para el cumplimiento del presente contrato.

“Los Proveedores” se obligan a que el personal que destinen para la entrega y prestacion de “Los Bienes y
Servicios”, goce al menos de las prestaciones minimas que se establecen en la Ley Federal del Trabajo y en otras
disposiciones de caracter laboral. En particular y respecto a las prestaciones de seguridad social, todos los
trabajadores que “Los Proveedores” destinen para la entrega y prestacion de “Los Bienes y Servicios”, deberan
encontrarse debidamente inscritos como tales, ante el Instituto Mexicano del Seguro Social.

“Los Proveedores” por su caracter de patron para con sus trabajadores, se encargaran de delimitar legalmente,
que en ninguin caso se debera tomar a “La SAE” como patrén directo o sustituto, obligandose desde este momento
a que si por alguna razén se llegare a dar el caso de fincarseles alguna responsabilidad a “La SAE” por ese
concepto, “Los Proveedores” le reembolsaran cualquier gasto en que incurriera por tal motivo.

“Los Proveedores” se obligan a cumplir cabalmente con las obligaciones en materia de trabajo infantil acatando
las prohibiciones que en materia de contratacion de menores establece la Ley Federal del Trabajo, asi como las
exigencias previstas por dicho ordenamiento para la proteccion del trabajo de adolescentes permitido y en su caso
las prohibiciones correspondientes en términos de los articulos 175 y 176 del mismo ordenamiento.

“Los Proveedores” se hacen responsables ante “La SAE” de la conducta y eficiencia de las personas que destinen
para la entrega y prestacion de “Los Bienes y Servicios”. Igualmente, en el caso de que “Los Proveedores” no
cumplan con alguna de las obligaciones que en virtud de este contrato, del uso, de la buena fe o de la Ley estan a
su cargo, seran responsables de los dafios y perjuicios que su incumplimiento cause a “La SAE” o a terceros.

Sin perjuicio de lo anterior, “La SAE” podré rescindir administrativamente el presente contrato sin responsabilidad
alguna a su cargo, haciendo en su caso efectiva la garantia a que se refiere la cléusula octava inciso B) del actual
instrumento legal, o bien, exigir su cumplimiento; en este Ultimo caso, sélo se entendera concedida una espera, si
“La SAE” a solicitud escrita de “Los Proveedores” asi lo comunican a éste de la misma forma.

En el caso de que se dictara laudo definitivo en contra de “La SAE”, con o sin intervencion de “Los Proveedores”,
estos se obligan a pagar las sumas a que sean condenadas, o en su caso, las cantidades que se deriven del arreglo
que se tuviere con el tercero. En todo caso, “Los Proveedores” quedaran obligados a tomar las medidas necesarias
para que se contine con la entrega y prestacion de “Los Bienes y Servicios” contratados.

DECIMA SEXTA. RESCISION DEL CONTRATO.

En caso de incumplimiento a las obligaciones a cargo de “Los Proveedores”, “La SAE” podra rescindir
administrativamente el presente contrato; lo anterior de conformidad con lo dispuesto por el articulo 76 de “La Ley”.

El presente contrato se podra rescindir bajo los siguientes supuestos, los cuales se mencionan a continuacion de
manera enunciativa, mas no limitativa.
Son causas de rescision del presente contrato sin responsabilidad para “Los Proveedores”:

a) Elincumplimiento en el pago de “Los Bienes y Servicios” de conformidad a lo establecido en este contrato.
b) Cualquier otro incumplimiento de los términos y condiciones establecidos en este contrato por parte de “La

SAE”.
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Son causas de rescision de este contrato sin responsabilidad para “La SAE”:

a) Elincumplimiento en la entrega y prestacion de “Los Bienes y Servicios” objeto de este contrato, en los
terminos y condiciones establecidas en el mismo.

b) Lafaltade presentacion o el incumplimiento de “Los Proveedores” respecto de los compromisos establecidos
en la garantia de calidad y vicios ocultos ofrecida para “Los Bienes y Servicios”.

c) La falta de presentacion o incumplimiento con los compromisos establecidos en la garantia de cumplimiento
del contrato.

d) La divulgacion de la informacion tangible y/o intangible, imagenes, datos y documentos a que tenga acceso
durante la vigencia de este contrato o con motivo del mismo, sin previo consentimiento por escrito de “La SAE”,

e) Elqueantelasolicitud de “La SAE” de ampliar la cantidad de “Los Bienes y Servicios”, “Los Proveedores”
no respeten los precios unitarios estipulados en la clausula segunda del presente contrato.

f) La falta de presentacion del documento con el que acredite estar al corriente en el cumplimiento de sus
obligaciones fiscales referido en la clausula sexta.

g) Elincumplimiento en las obligaciones laborales establecidas en la clausula décima cuarta del presente contrato.

h)  Cualquier otro incumplimiento de los términos y condiciones establecidos en este contrato.

No obstante lo anterior, en términos de lo dispuesto por el articulo 89 de “La Ley” cuando derivado del presente
instrumento “Los Proveedores” incumplan con las obligaciones que le imponen todas las demas disposiciones
legales y administrativas aplicables, “Los Proveedores” seran los Unicos responsables de su actuar, asi como de
las sanciones penales y administrativas que dicho incumplimiento acarree.

DECIMA SEPTIMA. PENA CONVENCIONAL.

De conformidad con lo dispuesto por el articulo 74 de “La Ley”, cuando “Los Proveedores” no entreguen “Los
Bienes” conforme a lo establecido en el presente contrato, queda obligado a pagar a “La SAE” por cada dia natural
de mora, una pena convencional de 2 al millar, en funcion de “Los Bienes y Servicios” no entregados o no
prestados oportunamente. La mora se calculara en dias calendario desde la fecha en que se hubiera suscitado el
incumplimiento por parte de “Los Proveedores” hasta |a fecha en que se verifique por escrito y una vez aceptada
de conformidad por “La SAE” la entrega de los bienes. EI monto de estas penas no excedera el monto total
adjudicado a que se refiere la clausula segunda de este contrato. “La SAE” podra ademas exigir el cumplimiento o
la rescision del contrato.

Dicha pena convencional se descontara de la porcién de mora con el maximo de las liquidaciones o pagos que
deban hacérsele en |la proporcion que corresponda o se llevaran a cabo los tramites necesarios para constituirle un
crédito fiscal en caso de que el pago ya se le haya efectuado en términos del articulo 72 parrafo segundo, de “La

”

Ley”.
DECIMA OCTAVA. TERMINACION ANTICIPADA DEL CONTRATO.

De conformidad con lo dispuesto por el articulo 77 de “La Ley”, se podra dar por terminado anticipadamente el
contrato, cuando concurran razones de interés general, o bien, cuando por causas justificadas, se extinga la
necesidad de “Los Bienes y Servicios” adquiridos y prestados originalmente y se demuestre que de continuar con
el cumplimiento de las obligaciones pactadas, se ocasionaria algun dafio o perjuicio al Estado.
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Cuando se actualice este supuesto, “La SAE” reembolsara a “Los Proveedores” los gastos no recuperables en
que haya incurrido, siempre que estos sean razonables, estén debidamente comprobados y se relacionen
directamente con el presente contrato.

DECIMA NOVENA. MODIFICACIONES AL CONTRATO.

En términos del parrafo cuarto del articulo 73 de “La Ley”, “Las Partes” acuerdan que cualquier modificacion al
presente contrato debera formalizarse por escrito a través de los instrumentos legales respectivos, los cuales seran
suscritos por “Los Proveedores”, asi como por los servidores publicos que lo haran en el presente contrato o
quienes los sustituyan o estén facultados para ello. “La SAE” no autorizara ampliaciones al plazo de entrega, ni
condonacion de sanciones cuando el retraso se deba a causas imputables a “Los Proveedores”.

VIGESIMA. CONDICIONES DE LA CONVOCATORIA.

“Los Proveedores” se obligan a cumplir con las condiciones establecidas en la convocatoria de la Licitacion Pablica
Nacional nimero DGAD-LEA-N035-2020, con las sefialadas en la proposicion que presento dentro de los actos del
procedimiento de licitacién de referencia, asi como con las modificaciones realizadas dentro de la junta de
aclaraciones; mismas que forman parte integral de la convocatoria.

VIGESIMA PRIMERA. JURISDICCION Y COMPETENCIA.

En terminos de lo dispuesto por el articulo 110 de “La Ley”, para la interpretacion y cumplimiento del presente
contrato, asi como para todo aquello que no esté expresamente estipulado en el mismo, “Las Partes” se someten
alas leyes y jurisdiccion de los Tribunales del Estado de Aguascalientes. Por lo tanto, “Los Proveedores” renuncian
al fuero que pudiera corresponderle por razén de su domicilio presente, futuro o por cualquier otra causa.

Asimismo “Los Proveedores” acuerdan en liberar y eximir de cualquier responsabilidad a “La SAE”, y al Gobierno
del Estado de Aguascalientes, respecto de cualquier controversia, reclamacion y demanda, derecho y causas de
accion de la clase que fuere, presente o futura, que pudiera surgir entre las mismas, derivada de la relacion que
entre ellos exista, derivada de su participacion conjunta en el procedimiento de Licitacion Publica Nacional nimero
DGAD-LEA-N035-2020, y en consecuencia de cualquiera que derive del cumplimiento del presente contrato.

El presente contrato se firma en cuatro ejemplares originales, en la Ciudad de Aguascalientes, Aguascalientes, el
dia 23 de septiembre del 2020.

Por " Por “Los Proveedores”

%C.P. JUAN FRANCISCO LARIOS ESPARZA C. DAV ’
SECRETARIO DE ADMINISTRACION DEL ESTADO DE REPRESENTANTE COMUN DE NETCONTROLL, S.A.
AGUASCALIENTES DE C.V. Y NCG CAPITAL HUMANO S.DER.L.DEC.V.
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Por “La SAE”
C.P. LUIS ADRIAN LOPEZ DE LA TORRE ING. ALEJANDRO VIAY DANIELLI
DIRECTOR GENERAL DE ADMINISTRACION Y ) DIRECTOR GENERAL DE MEJORES PRAC'TICAS
SERVICIOS DE LA SECRETARIA DE ADMINISTRACION GUBERNAMENTALES DE LA SECRETARIA DE
DEL ESTADO DE AGUASCALIENTES ADMINISTRACION DEL ESTADO DE AGUASCALIENTES

— A
LIC. JAIME ARMANDO ROMO RAMIREZ
COORDINADOR DE SOPORTE A LAS TECNOLOGIAS DE LA INFORMACION
DE LADIRECCION GENERAL DE MEJORES PRACTICAS GUBERNAMENTALES DE
LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES

TESTIGO

C.P. BERTHA ALICIA GALLEGOS ROCHA _
DIRECTORA GENERAL DE ADQUISICIONES DE LA SECRETARIA DE
ADMINISTRACION DEL ESTADO DE AGUASCALIENTES \r

mm ']

DIRECTORA GENERAL JURID CA DE LA SECRETARIA DE
ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
Aclua de conformidad con lo dispuestd por la fraccion XIIl del

articulo 18 del Reglamento Interior de la Secretaria de
Administracion del Estado de Aquascalienies
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PROVEEDOR: NETCONTRCLL GROUP, S.A. DE C V. en proposicion
SECRETARIA DE conjunta cor NCG CAPITAL HUMANO S DER.L.DECV,
SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADN CION DEL
SECRETARIA DE ACMINISTRACICN ESTADO DE AGUASCALIENTES.
CONTRATO DE ADQUISICION

DE BIENES

CONTRATO No. 202/2020-LICITACION- SAE

Anexos

SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
LICITACION PUBLICA NACIDNAL NUMERO DGAD-LEA-N035-2020
PARA LA ADQUISICION DE UN PAQUETE DE 4130 CLIEMTES (LICENCIAS INFORMATICAS)

REQUERIDO POR LA SECRETARIA DE ADMIMISTRAGION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTO DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL.

ANEXOB
PUNTO 2.4) NUMERAL 1 DE ESTA CONVOCATORIA
Ciudlad de México, a 08 de septiembra de 2020.
Licitacian Pablica Nacional nomero DGAD-LEA-NO3S.2020

PROPUESTA TECNICA

SECRETARIA DE ADMINISTRACION
DEL ESTADO DE AGUASCALIENTES.
PRESENTE.

Con relacion a la convocatoria para participar en la LICITACION PUBLICA NACIOMAL NUMERO DGAD-LEA-N035-
2020 PARA LA ADQUISEt"iON DE UN PAQUETE DE 4130 CLIENTES (LICENCIAS INFORMATICAS) REQUERIDO
POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL PROYECTO DE
SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GURBERNAMEN TAL, METCONTROLL
GROUP §.A. DE C.V. Y NCG CAPITAL HUMANGC S. DE R.L, DE C.V.. presentan en participacion copjunta la a|guisnre

propuesta técnica conforme al ANEXO B correspondiente: / <.
\
: UNIDAD DE ; | SIOFERTO/
PARTIDA | CANTIDAD VIEDIDA DESCRIPCION PORMENORIZADA DEL BIEN | NO OFERTO

LICENCIAS INFORMATICAS.
PAQUETE DE 4130 CLIENTES FASRICANTE PALD ALTO NETWORKS,
MARCA CORTEX, MODELO XOR PRO PARA EGUIPO DE USUARIO

l IAS DE RETENCION DE DATOS

N DE LA ARQUITEGTURA DE
ASIGNACION DE ROL DE USUARIO CORT
SOPORTE
CREACION DE INSTANCIA DE CORTEX XDR EN LOS SERVICIOS DE
DE PALC ALTO NETWORKS
CION DE INSTALADORES DE AGENTE PARA WINDOWS ¥
Licencia LINUDC o
CONFIGLRACION DE POLITICAS DE SEGURIDAD: AMENAZAS
TECNICAS DE EXPLOTACION. PROCESOS HIJOS EN MODO
q 1 MONITORED [MICIALMENTE, MBIAR A MO0
PREVENCION DE ACUERDO CON E LOGRADG S
PRUEBAS DE FUNCIONALIDAD VICIO DE CORTEX XDR SLOFERTO
NSTALACION DE 500 AGENTES EN WINDOWS (SERVIDORES,
CLIENTES)

EVALUACION DE PROTEGCION DE APLICACIONES PROPIETARIAS
DEL USUARIO

VALIDACION £ IDENTIFICACIGN DE FALS0DS POSITIVOS
SOPORTE EN LA INSTALACION MASIVA EN LOS SIGUIENTES
PUNTOS DURANTE UNA SEMANA;

MONITORED DE EVENTOS DE SEGURIDAD EN CONSOLA
MONITOREQ DEL ESTADC DE SALUD i

ENTREGA DE DOCUKMENTACION DE
INGEM! DE
SIGUIENTE § L
REPORTE. MANTENIMIENTO DE LA NG TANCIA EN LA NUEE,
SOPORTE TECNICO 12 MESES

ASISTENCIA 7TX24X365 EN TEMAS CRITICOS

TEX XDR EN EL PORTAL DE

= % \ Pagina 15 de 38»(
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PROVEEDOR: NETCONTROLL GROUF, S.A DE C.V. an proposicien
SECRETARIA DE conjuntacen NCG CARPITALHUMANG S BER L.DECYV.
" SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
| SECRETARIA DE ADMINISTRACION ESTADRO DE AGUASCALIENTES.
CONTRATO DE ADQUISICION N A
DE BIENES CONTRATO No. 202/2020-LICITACION- SAE

SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-N035-2020
PARA LA ADCUISICION DE UN PAQUETE DE 4130 CLIENTES ILICENCIAS INFORMATICAS)

REQUERIDO POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTO DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL,

I ACTUALIZATION OF FIRKNARE (VERSION) MAVGR (UNA VEZ AL

AS NATURALES POSTERIORES AL

A SIGUIENTE HMABIL DE GENERADC &1

NCHA DEL CONTRATO (12 MESES)

ESPECIFICACIONES A DETALLE SEGUN ANEXO B1

PROTESTO LO NECESARIO A LA FECHA DE SU F’F\ESENT‘\CION

=
DAV_LE‘I"E;’:"?\BLO AGUILAR DURAN BR“\lDA WETT E MENDOZA PANTOJA
REPRESENTANTE LEGAL REPRESENTANTE LEGAL
NETCONTROLL GROUP, SA. DEC.V. NCG CAPITAL HUMANO S. DERL DE CV

NETCON FREJ§ L r""")%}%?‘, 5.A. DE C.W.

NH(
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PROVEEDOR: NETCONTROLL GROUP, S.A. DE C.V. en proposicion

X SECRETARIA DE conjunta con NCG CAPITAL HUMANG S DER.L.DECV.
SAE ‘ ADMINISTRACION ENTE REQUIRENTE '
SECRETARIA DE ADMINISTRACIGN ESTADO DE AGUASCALIE
CONTRATO DE ‘ _
= BEEﬁ%gU'Sic'O“‘ CONTRATO No. 202/2020-LICITACION- SAE

SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES

LICITACION PUBLICA NACIONAL NMUMERO DGAD-LEA-NO35-2020

PARA LA ADQUISICION DE UN PAQUETE DE 4130 CLIENTES (LICENCIAS INFORMATICAS)
REQUERIDO POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTO DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERMAMENTAL:

i
ANEXO B1
ANEXO TECNICO DE ESPECIFICACIONES Y FUNCIONALIDAD QUE DEBE CUMPLIR, LA SOLUCION “‘\
TECNOLOGICA OFERTADA 3
Ciudad de México, a 08 de septiembre de 2020,
Licitacien Pubiica Nacional nimere BGAD-LEA-N035-2020

SECRETARIA DE ADMINISTRACION
DEL ESTADO DE AGUASCALIENTES.
PRESENTE.

Con relacion a la convocatoria para participar en la LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-N035-
2020 PARA LA ADCUISICION DE UN PAQUETE DE 4130 CLIENTES (LICENCIAS INFORMATICAS) REQUERIDQ
POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL PROYECTO DE
SEGURIDAD TECNOLGOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL, NETCONTROLL
GROUP S.A. DE C.V. Y NCG CAPITAL HUMANO S. DE R.L. DE C.V., presentan el siguiente anexo técnico con las
aspecificaciones v funcionalidades qus cumpls la solucion tecnoldgica ofertada.

Capacidades de prevencion y deteccion de aiagues,

La solucién ofertada por NETCONTROLL GROUP S.A.DECV. Y NCG CAPITAL HUMANO 5. DE RL.DEC.V., cumple
con todas las capacidades de prevencion y deteccion de ataques descrilas a continuacion:

ldentificacion de ataques de exploits (técnicas de explotacion)

o Deteccion del mecanismo de identificacion de propiedades de un sisterna por parle de un exploil kit (técnica
conocida como kit de explotacion fingerprinting {huella dactilar)) sin necesidad de utilizar firmas, patronas o
heuristicas.

Prevencidn contra exploits {técnicas de explotacion)

s Deteccion de técnicas de explotacion sin necesidad de utilizar firmas, patrones ¢ heuristicas, enfocadas
principalmante en la prevencién de exploits 1dgicos (explotacion légica). procesos vulherables y exploits del
sistemna aperativa (explolacion del sistema operativo), para sistemas Microsolt Windows.

«  Mitigacion de vuinerabitidades conocidas, desconacidas v dia cero.

= Soporte de la identificacion de distintas técnicas de explotacion de vulnerabilidades, entre las Gue se encuentran
Return Oriented Programming (Programacion orientada al reterno), Heap Spray (gjecucion arbitraria de codigo),
Jit Spray (técnica de explolacion que elude la proteccidn de la aleatorizacion del disefo del espacio de
direcciones y la prevencion de ejecucion de datos), Shell link {(aprovechamiento de una vulnerabilidad en el
manejo de archives de acceso directo de Windows). Structured Exception Handler (Manejo de Excepciones
Estructurado), etc.

o Proteccién de aplicaciones contra las técnicas de explotacion de manera predeterminada y "out-of-the-box"
(fuera de la cajaj.

e Enfre las aplicaciones gredeterminadas se encuentran: Firefox, Internet Explorer, Microsoft Word, Microsoft
Excel, varias versiones de Flash Player. Microsoft Silverlight entre otras.

NETCONTROLL ! ‘ 5
REC: NGR110914NHO N A
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PROVEEDOR: NETCONTROLL GROUP, S.A. DE C.V. en proposicion
SECRETARIA DE conjunta con NCG CAPITAL HUMANC S DER. L.DECV.
SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
SECRETARIA DE AGMINISTRACICN ESTADO DE AGUASCALIENTES,
CONTRATO DE ADQUISICION o
bdpciopty CONTRATO No. 202/2020-LICITACION- SAE

SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-N035-2020

PARA LA ADGUISICION DE UN PAQUETE DE 4130 CLIENTES (LICENCIAS INFC)RM.'E\TICAS]
REQUERIDO POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTO DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTA|

{ <><

s Capacidad de utilizar los modulos de protzceion contra téenicas de explotacion en cualquier aplicac?c‘)'li"'o\
proceso, incluyendo aguellas desarrolladas internamenta \a

o Capacidad de crear una imagen de forma automatica de la memoria RANM al momento de prevenir la sjecucion
de una técnica de explotacidn, con la finalidad de proporcionar datos forenses sobre el evento.

»  Posibilidad de configuracion de perfiles de proteccidn en modo de pravencion o monitoreo,

o Terminacion del proceso en el cual fue identificado el intento da ejecucion de una téonica de explotacion siempre
y cuando no sea un proceso critico del sistema operativo.

o Prevencion de teécnicas de explotacion que utilizan Dylib-Hijacking (alagues dinamicos de secuestro de
biblictecas.) para MacOS.

«  Prevencion de técnicas de explotacion gue ulilizan ROP (Programacion orientada al retorno) para MacQS.,

e Prevencion da técnicas de axplotacion yue ulilizan JIT (técnica de explotacion que slude la proteccion de la
aleatorizacion del disefio del espacio de direcciones y la prevencion de ejecucion de datos) para MacOS,

« Prevencion de tecnicas de explotacion que buscan secuestrar el flujo de control de un proceso mediante el
monitoreo de intentos de enumeracion de la distribucion de la memoria para sistemas operativos Linux.

o  Prevencion de técnicas de explotacion que buscan redireccionar los flujos de entrada v salida estandares a
sackets (comunicacion) de red para sistemas operativos Linux.

o Pravencion de técnicas de explotacion que utilizan retumn-oriented programming (Programacicn orientada al
retorno) para sistemas operativos Linux.

o Prevencion def uso de cieras areas de memoria que son usualmente utilizadas para almacenar el payload
(carga) de un ataque utilizando técnicas de heap spray (gjacucion arbitraria de codigo), para sistemas ooerativos
Linux.

» Incorporacion de politicas de prevencion de técnicas de explotacion, asi como de compalibilidad, de manera
predeterminada, con la finalidad de mejorar la experiencia del usuario final v reducir la creacion de falsos
positives.

o Capacidad de proporcionar la proteccion conira la explolacian de vulnerabilidades sin necesidad de tener una
canexion a la consola.

identificacion de ataques post-explotacion.

o |dentificacion y prevencion de intentos de escalacion de privilegios a nivel de Kernel (niicleo). Esta proteccion
es utilizada en agentes Windows, Mac y Linux.

= Deteccion y terminacién de comportamientos considerados como maliciosos mediante el andlisis continuo de
la cadena de evenios qua sucedan en un endpoint (2quipo de usuario final). Esta deteccion considera varios
sventos y no salo un evento para poder proporcionar un veradicio de la actividad maliciosa. La deteccion utiliza
varias reglas pre configuradas, las cuales tienen la capacidad de analizar varios eventos y no sélo un evento,

o La proteccion no depende de una conexion a la consola de administracion.
Prevencién contra malware (amenazas).

« Generacion de hashes (resumen criptogréfico) de procesos en ejecucion y verificacion de veredictos en una
nube de inteligencia de amenazas. '

o Envio de ejecutables cuando su hash (resumen criptografico) es desconocido para su analisis en un sandbox
{aislamiento de procesocs o entorno alslado) ubicado en la nube, con la finalidad de determinar si son maliciosos
o0 benignos. Esta proteccion esta disponible para sistemas operativos Windows, Mac, Linux v Android,

¢ Capacidad de prevenir contra shells reversos {gjecucion de comandos de manera remota o reversa shell) para
sistermas operativos Linux. [

‘,\\
e-Ts i

NETCONTROLL GROUP, SA.DECV.
RFC: NGR110914NHO
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PROVEEDOR: NETCONTROLL GROUP, SA. DE C.V. en propos
SECRETARIA DE conjunta con NCG CAPITAL HUMANG S DER L.DECV.

CAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
SECRETARIA D ADMINISTRACION ESTADC DE AGUASCALIENTES,

CONTRATO DE ADQUISICION
DE BIENES

CONTRATO No. 202/2020-LICITACION- SAE

SECRETARIA DE ADMIMISTRACION DEL ESTADO DE AGUASCALIENTES
LICITACION PUBLICA NACIONMAL NUMERO DGAD-LEA-N035-2020

PARA LA ADQUISICION DE UN PAQUETE DE 4130 CLIENTES (LICENGIAS INFORMATICAS)
REQUERIDO POR LA SECRETARIA DE ADMIMISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTO DE SEGURIDAD TECHOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL

I\

+ Capacidad de generar los hashes (resumen criptografico) de archives ejecutables que estén almacenad os)gg\-
la computadora con la finalidad de consullar su veredicto en una nube de inteligencia de amenazas. Lo antarior
mediante un escanzo.

s Capacidad de enviar los archivos clasificados como maliciosos a cuarentena, ya sea que hayan sido
identificados al momento de intentar ejecutarse o 2l memento de ser identificados mediante un escaneo.

= Incorporacion de un moédulo de prevencion contra ransomware {tipe de amenaza que impide a los usuarios
acceder al sislema o archivos), el cual funciona a través de archivos de trampa que al intentar ser modificados
genera una alerta y termina el proceso que esta intentando llavar a cabo esas acciones,

Prevencién de malware (amenazas)conocido y desconocido.

o Utiliza un modelo matematico generado a partir de aprendizaje de maguina para comparar una gran cantidad
de caracteristicas de un archivo ejecutable, de manera estatica, para delerminar si s malicioso. Esta proteccion
esta disponible para sistemas operatives Windews y Mac.

e Prevencion de ejecucian de procescs u wio su hash (resumen criptografico), de manera que el
administrador puede determinar que aplicaciones puaden ser gjecutadas,

« Capacidad de identificar si fa macro contenida en un documenta de Word o Excel es maliciosa, sin necesidad
de tener que ejecutar la macro ni observar su comportamiento o ajecucion. para determinar si es malicicsa.

¢ Capacidad de proporcionar profaccion contra malwara (amenazas) sin necasidad de tener una conexion a la
cansola ni a Internet.

e Capacidad de proporcionar proteccion conira malwara (amenazas) sin necesidad de contar con firmas, patrones
yio heuristicas

¢ Posibilidad de configuracion de las politicas en modo de pravencion o menitoreo.

s Posibilidad de poner los archivos detectados como maliciosos en una cuaraniena, va sea de manera automatic
o bajo demanda.

Escanea de archivos ejecutables.

» Capacidad de realizar el escaneo de archivos ejecutables sin la necesidad de firmas

+ Capacidad de programar el escaneo de archivos de manera semanal o mensual.

e Capacidad de definir el dia y la hora en la cual se iniciard el escaneo.

»  El consume de recursos al mamento de realizar el escanao no impacta en la experiencia del usuario

= Capacidad de habilitar el escaneo de dispositivos de almacenamiento remaovible

o Capacidad de craar listas blancas de carpetas para que sean excluidas del proceso de escaneo.

= Capacidad de poner en cuareniena les archivos identificados como maliciosos, si es que la politica esta
configurada de esta manera,

Proteccion contra el robo de contrasefias,
e Capacidad de proporcionar una proteccion en memoria contra ef uso de la herramienta de extraccion de

contrasefias Mimikatz (aplicacion da cddigo abiarto que permite robar datos de identificacion de usuarios) o
similares.

NETCONTROLL GROUP, S.A. DE C.V. )
RFC: NGR110914NH0 0
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PROVEEDOR: NETCONTROLL GROUP, SA. DE C.¥. &n proposicion
. SECRETARIA DE conjunta con NGG CAPITAL HUMAND S DER L. DECY.
SAE ADMINISTRACION ENTE REQUIRENTE: SECRETA STRACION DEL
’ - SECRETARIA DE ADMINISTRACION ESTADO DE AGUASCALIENT
CONTRAT DEARSUISICION | GONTRATO No. 202/2020-LICITACION- SAE

Rl

Restricciones de ejecucion.

& = 2

Restriccio
Restriccio:

SECRETARIA DE ADMINISTRACION DEL ESTADQ DE AGUASCALIENTES
LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-N035-2020
PARA LA ADQUISICION DE UN PAQUETE DE 4130 CLIENTES (LICENCIAS INFORMATICAS)

REQUERIDO POR LA SECRETARIA DE ADNINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL~
PROYECTO DE SEGURIDAD TECMOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTALL ™

es de ejecucion de archives a partir de cierta carpeta
es de ejecucion de archivos a partir de recursos compartidos.

Restricciones de ejscucion de archivos a partir de dispositives USE o CD/DVD.
Restricciones granulares de ejecuciaon de procesos hijo definiends el procaso padre v los procesos hijo a

restringir o permitir.

Restricciones granulares de ejecucion de procesos hijo sin necesidad de contar con una conexian a la consola

de adminisiracian.

incorporacion de politicas de restriccion de creacion da procesos hijo configuradas de manera predsterminada.
Capacidad de crsar excepcionas para permitir la ejecucion de archivos a partir de cierfas carpetas.

Capacidad de crear excepcionss para permitir la craacién de procesos hijo,

Capacidad de crear excepciones para permitir |2 ejecucion de archivos a partir de carpetas dentro de los

dispositivos da almacenamiento removibles.

Paosibilidad de configurar perfiles en mode de prevencion o monitorso.

Restriccidn de uso de puertos USB.

mor

Capacidad de generar perfiles que gestionen las siguientes caracteristicas de blogueo de puerios USB cuando
se conecten los siguientes tipos de dispositivos: discos duros, unidades lectoras de CD-ROM externas con
conexion USH, dispositives de almacenamiento removibles portatiles con cenexion USE, unidades lectoras de

discos floppy (disco flexible) externas con conexion USB.

Capacidad de generar perfiles de excepciones para podar conectar dispositivos en puertos USE ulitizando los
sigulentes parameiros: tipo de dispesitiva (discos duros, unidades lectoras de CD-ROM externas con conexion
USE, dispositivos de almacenamiento removibles portatiles con conexion USB, unidades lectoras de discos
floppy (disco fexible) exlernas con conexion USRE), tipo de permiso a asignar (lectura/escritura o sola lectura),
fabricante (contiene una lista predeterminada), producto {(contiene una lista predeterminada), y numero de serie.
Los parametros tipo de dispositivo, tipo de permiso vy fabricante son mandatorios.

Capacidad de creacién de politicas que utilicen los perfiles de blequeo y de excepciones generados y sin ser

excluyentes.

Las politicas generadas se pueden asignar a una computadora en particular o a un grupo de computadoras

definido praviamente.

Capacidad de creacion de excepciones parmanenies ulilizando los siguientes paramatros: tipo de dispositivo
(discos duros, unidades lectoras de CB-ROM exiernas con conexion USB, dispositivos de almacenamiento
removibles portatiles con conexion USB, unidades lectoras de discos floppy (disco flexible} exiernas con
conexian USB), tipe de permiso a asignar (leclura/escritura o sélo lectura). fabiicante (contiene una lista
predaterminada), produclo (contiene una lista predeterminada), y nimero de serie. Los parametros tipo de
dispaositivo, tipo de permiso y fabricanie son mandaterios. Estas excepcionas permanentes no dependen de ser

aplicadas a una politica para que surtan efecto.

Capacidad de creacidn de excepciones lemparales a partir

e una violacion registrada.

Capacidad da moslrar ias viclaciones a las politicas que se hayan registrado mestrando lo siguiente: herario,
computadora, usuario, dirsccion IP, tipo de dispositivo, producto, fabricante y numero de serie dal dispositivo

que intentd conectarse.

NETCONTROLL GROUP, 5.A. DE C.V. 5
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PROVEEDOR: NETCONTROLL GROUP, S.A. DE C.V. en proposicion

SECRETARIA DE conjunta con NCG CAPITAL HUMANO S DER.L.DECV.
SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADNINISTRACION DEL
Y SECRETARIA DE ADMINISTRACION ESTADO DE AGUASCALIENTES
CONTRA%% %EEgtégmsacm CONTRATO No. 202/2020-LICITACION- SAE

Acciones de respuesta

SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
LICITACION PUBLICA NACICNAL NUMERO DGAD-LEA-N335-2020
PARA LA ADQUISICION DE UN PADUETE DE 4130 CLIENTES (LICENCIAS INFORMATICAS)

REQUERIOG POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTC DE SEGURIDAD TECNOLOGICA DF LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL;
H

“

La cansola permite aisiar una computadora para que solo exista comunicacion con ella,
La consola permite definir oiros procesos y deslinos (dirsccionas IP) a los cuales se pueda coneclar la
computadora, ademéds de la consola.
La consola permile poner en cuarentenz, bajo demanda, archivos maliciosos que havan sido deteclados o
repartados, pere no bloqueados por las politicas de pravercion definidas.
El producto permite una conexion inversa al dispositivo afectado, en versiones superiores a Windows 7 SP1. a
traves de una conexion remota para permitir las siguientes acciones:
Terminar el proceso de ejecucién

= Suspender o reanudar el proceso de ejecucion

= Agregar un proceso a un indicader de compromiso (I0C)

< Copiar binaric en gjecucion para fuluras investigaciones
La solucion permite una conexion inversa al dispositivo afectado a través de una conexién remota para permitir
ejecutar secuencias de comandos o comandos en Python (lenguaje de programacion) version 3 coma minime.
La solucién permite una conexion inversa al dispositivo afectado a través de una conexion remota para permitic
ejecutar secuiencias de comandos o comandos en Powershell (herramienta avanzada de cenfiguracion y control
de un sistema basado en Windows),
El producto permite explorar las unidades de almacenamiento de manera remota, incluyendo no sélo dizcos
duros sino también dispositivos de almacenamiento removinles, Permite mover, renombrar, eliminar, descargar
y calcular el hash (resumen criplografico) de cualquier archivo come minimo.

Administracién y revisién de eventos.

Administracion de politicas centralizada, via una consocla web.
La consola clasifica los evenlos en fres nivelas de acuerdo con su severidad: bajo, medio v alio.

La consola de administracion identifica claramente los eventos que han sido reportades y/o blogueados ¥
aguellos que han sido deteciados.

Capacidad para clasificar el estado de los incidentes en cuatro distintes niveles de severidad: altc, mediano,
baje e informacional.

Capacidad para clasificar el estado de las alertas en cuatro distintos niveles de severidad: aito, mediaro, bajo
e informacional.

Capacidad de agrupar las alertas relacionadas en incidentes, asi como proporcionar un contexto de esie.
Capacidad de extraer los elementos importantas o relevanies de las alertas, y mostrarles a manera de resumen
en la pantalla de analisis del incidenta.

La consola proporciona informacion detallada bajo demanda de ios evanlos identificados como exploits
{tecnicas de explotacion).

Funcionalidad de actualizacion y desinstalacion del agente a pariir de la consola.

Capacidad de utilizacion de cualquier aplicacion de un tercero para realizar la instelacion del agente.
Capacidad de integracion con Active Dirsctory (Direcioric Activo) para la gestion de computadoras y
configuracion de politicas

Capacidad de crear perfiles granulares.

Capacidad de crear politicas basadas en las perfiles creados.

Capacidad de apiicar politicas a usuarios, grupos. computadoras o unidades orgamza!ciona!es de Aclive
Rirectory (Diraciorio Activo). A
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PROVEEDOR: NETCONTROLL GROUP, S.A. DE CV. en praposicion
SECRETARIA DE conjunta con NCG CAPITAL HUMANG 5 DER. L.DECV.
SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
Y SECRETARTA DEADMINISTRACIOY ESTADO DE AGUASCALIENTES,

CONTRATO DE ADQUISICION RSO P RSN R
DE BIENES CONTRATO No. 202/2020-LICITACION- SAE

SECRETARIA DE ADRMINISTRACION DEL ESTADO DE AGUASCALIENTES

LICITACION PUBLICA MACIONAL NOMERO DGAD-LEA-NO35-2020

Y PARA LA ADGUISICION DE UN PAQUETE DE 4130 CLIENTES (LICENCIAS INFORfulATtGAS)

REQUERIDO POR LA BECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTO DE SEGURIDAD TECNOLOGICA D LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL,
.

e

Acciones da respuesta TN

= La consola permite aistar una computadora para que sélo exisla comunicacion con ella.
» La consola permite definir oiros procesos y destinos (dirscciones IP} a los cuales se pueda consctar la
computadera, ademas de la consola.
o La consola permile ponar en cuarentena, bajo demanda, archives maliciosos que hayan side delectados o
reportados, pere no bloqueados por las politicas de prevencion definidas.
s El producio permite una conexion inversa al dispositivo afectado, en versiones superiores a Windows 7 SP1, a
traves de una conexion remota para permitir las siguientes acciones:
o Terminar el proceso de ejecucicn
= Suspender o reanudar el proceso de ejecucion
Agragar un proceso a un indicador de compromiso {10C)
< Copiar binario en ejecucion para fuluras investigaciones
s La solucion permite una conexion inversa al dispositive afectado a través de una conexion remota para permitir
gjecutar secuencias de comandos o comandes en Python {lenguaje de pregramacion) version 3 coma minime.
e La sclucién permite una conexidn inversa al dispositive afectado a través de una conexion remota para permitir
gjecutar secuencias de comandos o comandos en Powershell (herramienta avanzada de configuracion y control
de un sistema basado en Windows).
s El producle permite explorar las unidades de almacenamiento de manara remota, incluyendo no solo discos
duros sino también dispositives de almacenamiento removibles. Permite mover, renombrar, eliminar. descargar
y calcular el hash (resumen criplografico) de cualguier archivo como minimo.

Administraciéon y revisién de eventos.

«  Administracion de politicas centralizada, via una consola weh.

o La consola clasifica los eventos en tres niveles de acusrdo con su severidad: bajo, medio vy alto.

o La consola de administracion identifica claramente los evenios que han sido reporfades ylo blagueados y
aquellos que han sido detectados.

»  Capacidad para clasificar el estado de los incidentes en cuatro distintes niveles de severidad: alto, mediano,
hajo e informacional,

o Capacidad para clasificar el estadc de las alertas en cuatro distintos niveles de severidad; alto, mediano, bajo
g informacional.

e Capacidad de agrupar las alertas relacionadas en incidentes, asi como proporcionar un contexio de este.

o Capacidad de extraer los elementos importantes o relevanies de las alertas, y mosirarles a manera da resumen
en la pantalla de analisis del incidente.

o La consola proporciona informacion detallada bajo demanda ds los eventos identificados como exploits
(tecnicas de explotacion).

= Funcionalidad de actualizacion y desinstalacidn del agente a partir de la consola.

= Capacidad de utilizacion de cualquier aplicacion de un tercers para realizar la instaiacion dal agente.

» Capacidad de integracidn con Active Directory (Directoric Activo) para la gestion de computadoras v
configuracion de peliticas

e Capacidad de crear perfiles granulares.

s Capacidad de crear politicas basadas en los perfiles craados.

+ Capacidad de aplicar politicas a usuarios, grupos. computadoras o unidades organiza’cionaies de Active
Directory (Direciorio Activo). :

NETCONTROLL GROUP, S.A. DE
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PROVEEDOR: NETCONTROLL GROUP, S.A. DE C.V. en proposicion

SECRETARIA DE conjunta con NCG CAPITAL HUMANG S . DER L.DEC V.
SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
SECRETARIA DE ADMINISTRACION ESTADO DE AGUASCALIENTES,
CONTRATO DE ADQUISICION . R
DE BIENES CONTRATO No. 202/2020-LICITACION- SAE

SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
LICITACION PUBLICA NACIDNAL NUMERD DGAD-LEA-N035-2020

PARA LA ADQUESIQI(};\{ DE UN PAQUETE DE 4130 CLIENTES (LICENGCIAS INFORMATICAS)
REQUERIDO POR LA SECRETARIA DE ADSINISTRACION D TADO DE AGUASCALIENTES PARA EL
PROYECTO DE SEGURIDAD TECHOLOGICA DE LA INFRA fURA DE LA RED GUBERNAME.&\T:

STRU

Caracteristicas del sensor de red

» La solucion estd basada en un applisnce (dispositive) local, virtual ¢ en nube.

e Elsensorinspecciona 2l trafico de red escuchando un puerto TAP (punio de acceso de prueba) o SPAN (puerto
espejo) e implementando en linea lransparantemente a en capa 3.

o Elsensor liene la capacidad de inspeccionar trafico de capa 7 aunque esle se encuentre cifrado en SSL/TLS
{protocalos criptograficos).

s Elsensor de red tigne la capacidad de caplurar logs (registros) enriquecidos de aplicacionss idaniificadas en &l
trafico de red. Entre los logs (registros) enriguecidos que captura sa encueniran consulias a DNS (Sistema de
Nombres de Dominio), campo User Agent {Agente Usuario) de!l encaberzado de hitp (Protocolo de Transferencia
de Hipertexto), & informacion sobre la asignacion de direcciones 1P mediante el use de DHCP (Protocolo de
configuracion dinamica de receptor).

Gestion de usuarios

+ La consola permite la gestion de usuarios mediante roles.

a  La consola cuenta con roles pre-configurados,

« Los roles pre-configurados tienen las siguientes caracteristicas:
o Viewer (Visor). Cuenta con permisos para revisar toda la consola pero no puede tomar accicnes.

o T Admin {Administrador Tl). Cuenta con permisos para ver alarias, la gestion e instalacion de agentes, las

acciones realizadas en la consola, los perfiles, las politicas, el contrel de dispesitivos vy las excepciones

globales. Puede instalar y gestionar agentes.

IT Admin (Administrador Tl) con privilegios. Cuenta con los mismos permisos que un 1T Admin

(Administrador IT) pero adicionalments pueds realizar sesiones remotas y extraccidn de archivos de manera

remota.

o Adminisirador de seguridad. Puede var las polilicas, perfiles, acciones tomadas en la consola, incidentes,
alertas, reglas, geslion de agentes, excepciones glebales v el control de dispositivos. Puede realizar ciertas
acciones de configuracion.

2 Administrador de seguridad con privilegios. Cuenta con los mismos permisos gue el adminisirador dea
seguridad, adicionalmente pueds inleracluar con APis {Interfaz de Programacion de aplicaciones) plblicas,
la auditoria v la integracidn de plataformas de inteligencia de amenazas, Puade realizar sesiones remotas
y extraccion de archivos de manera remota.

< Administrador de instalacionas. Puede ver y configurar la gesfion e instalacion de agentes.

o Investigador. Puede ver las alertas e incidentes, asi como iniciar un 2scaneo bajo damanda.

< Invesligador privilegiado. Puede ver las alertas, incidentes, reglas, politicas, perfiles, acciones en la consala:
asi como iniclar un escaneo bajo demanda,

o Respondienta. Puede ver alertas, incidentes, las acciones en la consola, reglas. Puede respondsr ante

alertas e incidentes pero no tiense capacidades de realizar sesiones remotas v exiraccion de archivos de

manera remota.

Respondiente con privilegios. Cuenta con los privilegios del respondiente pero, adicionalments. puede ver

las politicas. perfiles y excepciones globales; puede realizar sesionses remotas vy extraccion de archivos de

manera remota.
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PROVEEDOR: NETCONTROLL GROUR, S.A. DE C.V. en propes

SECRETARIA DE conjunta con NCG CAPITAL HUMANGC S DER L.DECV.
ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
ESTADO DE AGUASCALIENT
CONTRATO DE ADQUISICION AL TR RO A
DE BIENES CONTRATO No. 202/2020-LICITACION- SAE

SECRETARIA DE ADMINISTRACION DEL ESTADO BE AGUASCALIENTES
LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-N035-2020
PARA LA ADQUISICION DE UN PAQUETE DE 4130 CLIENTES {LICENCIAS ENFDRMAT]CAS)

REQUERIDG POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTO DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENQL.
7

/
i

Reportes

o Capacidad de generacion da reportes bajo demanda o programados.

»  Elformatc de los reporles generados es PDF (formato de documento portatil}.

= Laconsola mantiene un historial de los reportas que han sido generados para su posterior consuita.

o Lafrecuencia para la generacion de los reportes programados pusde ser diada, semanal 0 mensuai.

s 3ila frecuencia para la generacion de los reportes es semanal, se puede especificar el dia en el cual se
generaran los reportes,

= Sila frecuencia para ia generacion de los reportes es mansual, el reporte se generara el dia selaccionadn de
cada mes.

= Elrango de tiermpo para la generacion de los reportas es expresado en dias.

e Se pueden especificar varlas direcclones de comreo elecironico para que los reportes sean enviados.

o Para los reportes bajo demanda es posible especificar el rango de tiempo a considerar.

= Los reportes pueden ser generados a partir de plantillas predeterminadas, o se puade gensrar un reporte
personalizado utilizando los “widgets” (pequeria aplicacion o programa) disponibles.

e Los reportes se puede enviar a una lista de correos electonicos.

Capacidades de deteccién, investigacion v respuesta.

La solucion ofertada por NETCONTROLL GROUP S.A. DE C V. Y NCG CAPITAL HUMANO S. DE R.L. DE CV.,,
cumple con todas las capacidades de deteccion, investigacion v respuesta descritas a continuacion:

Captura de datos

—  El producte captura, como minimo, las siguientes acciones a nivel dai endpoint (equipo de usuaric final) en
sisternas operativos Windows:

— Proceso ejecutado, incluyendo el tiempo de inicio, el tamafio del archiva asociado.

- Actividades de creacion, escritura, renombre, eliminacion, madificacion y creacion de enlaces
simbdlicos de un archivo. Lo anterior incluye la ruta completa del archive modificado antes y
después de la modificacion, los hashes (resurmen criplografico) calculados con el algoritmo MD5
(funciones criptograficas) y SHA256 (funciones criplograficas) para el archivo despugs de haber
sido modificado, el parametro SetinformationFile (esfablece la informacion del archive) para los
timestarps (fecha impresa), informacion del pardmetro File sel security (establece la seguridad del
archivo) (DACL - Conlrol de Acceso Discracional), resolver los nombres de computadoras cuando
esién en la red local, puntos de creacién para los enlaces simbdlicos y los enlaces duros.

- Se registran los siguientes paramestros cuando sean cargados archivos DLL (Bivlioteca de Enlace
Dingmico): ruta completa, direccion base, id {Identificador) dal preceso o hile que lo esta cargando,
tamano de la imagen, firma, valores hash (resumen criptografico) calculados con los algoritmaes MD5
(funciones criplograficas) y SHA258 (funciones criptograficas) del archivo DLL (Bobliotaca de
Enlace Dinamico}, tamafo del archivo, tiempoe de acceso del archivo.

- Creacion y terminacién de los proceses, incluyendo los siguientes atributos: 1D (Identificacdor) de
proceso para el proceso padre, id (Identificador) del procese, ruta completa, argumentos de la linea
de comando, nivel de integridad para determinar si el procese e5ta siendo ejecutaclo con orivilegios
slevados, valores hash (restmen criptografico) celeuladas con los algoritmos MDS (funciones \\
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PROVEEDOR: NETCONTROLL GROUFR, S.A DE C.V. &n proposicion

SECRETARIA DE conjunta con NCG CAPITALHUMANG S DER L. DEC V
SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMIN
SECRETARIA DE ADMINISTRACIGN ESTADO DE AGUASCALIENTES,
CONTRATO DE ADQUISICION . —
DE BIENES CONTRATO No. 202/2020-LICITACION- SAE

SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-ND35-2020
PARA LA ADQUISICION DE UN PAQUETE DE 4430 CLIENTES (LICENCIAS INFORMATICAS)

REQUERIDO POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTO BE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMEN,I{-\ ,

criptograficas) y SHA258 (funciones criptograficas), datalles de la firma o el certificado utilizado pars
firmar el archivo.

Inyecciones en hilos de procesos. 1D (Identificader) dal hilo padre, 1D {Identificador} del hilo nuevo
o gue se ha terminado, proceso qua inicid el hilo (en caso de ser un proceso distinto).

- Las siguientes acciones de red: accepl (aceptar), connecl (conectar), create {(crear). listen
(escuchar), close {cerrar). bind (atar}, con los siguisnias parametros: direccion IP y puerto daslino,
direccion IP y puero fuente, conexiones fallidas, profocolo (TCP/UDP), resolver ios nombres de
compuiadoeras dentro de la red local.

- Protecolos de red: peticiones DNS (Sistema de Nomibres de Dominio} y respuestas UDP (Protocolo
de Datagramas), HTTP (Protocolo de Transferencia de Hipertexto) connect (conectar), HTTP
(Protocolo de Transferencia de Hipertexio) disconnect (desconeciar), HTTP (Prolocolo de
Transferencia de Hiperiexto) proxy parsing (analisis de proxy).

Muesira pals de origen, direccidn ip v puerto remolo, duermon 1Py puerto locales, direccion ip y
puerto desiino si se esta utilizando una conexian por proxy, id (identificador) de conexion de red,
status {estado) de conexién de 1IPv6,

- Estadisticas de red. Volimen al momento de ser enviado a través de un enlace TCP (Protocalo de
Controt de Transmisidn). Volumen recibido a través de un enlace TCP (Protocole de Control de
Transmision).

- Registro. Configuracion o eliminacion de valores del registro. Creacion, modificacion, eliminacion,
adicion, restauwracion y guardar llaves del registro. Con los siguizntes parametros: ruta del registro
delvalor o llave gue fue modificada. Nembre dal valor o Have modificado. Datos del valor modificado.

- Sesiones del sistema operativo. inicio de sesién, cierrs de sasion, conexion v desconaxion.
Considerande los siguientes atributos: inicio de s=ssion interactivo, id de la sesion, estado de la
sesion, y sila sesion es local o remota.

- Estado de la computadora: inicio, suspendida, reinicic. Con les siguientes atribulos: nombre de la
cor'nput’idora version del sistema operativo, dominio, estado anterior y actual.

Logs (registros) de eventos de Windows: 104, 530, 100, 1024, 1100, 1102, 1511, 1518, 4616, 4818,
4621, 4824, 4834, 4649, 4672, 4675, 4688, 4692, 4697, 4698, 4639, 4700, 4701, 4702, 4716, 4720,
4722,4725,4726, 4728, 4732, 4733, 4756, 4765, 4768, 4778, 4794, 4897, 4964, 5124, 5140, 5142,
5144, 30622.
- Ei producto captura, como minime, las siguientes acciones a nivel del endpoint (equipo de usuario final) en
sistemas operalivos Mac:

- Creacien, escritura, eliminacion, renombre, cambio de ruta v aperiura de archivos. Con los
siguienles alribuios: ruta com pk:td del archivo modificade antes vy despuéds de su modificacion.
Generacion de hashes (resurmen criplografico) con los aigoritmos SHA256 (funciones criptogralicas)
y MDS5 (funciones criptograficas) para el archivo despues de su modificacion.

- Inicio y detencion de procesos, con los siguientes parametros: D (ldentficacdor) de proceso para
&l proceso padre, id (identificador) del proceso, rita completa, argumentos de 1a linea de comando,
nivel de integridad para delerminar si el precese esia siendo @Jt'CUlc.dO con privilegios elevados,
valores hash (resumen criptografico) calculados con los algoritmos MD5 (funcicnes criptogralficas)
y SHAZSE {funciones criptograficas), detalles de la firma o el cerlificado utilizado para firmar &l
archivo. :

- Las siguientes acciones de red: accept (aceptar), connect (conectar), connect faiiure (conexion
fallida), disconnect {desconectar), listen (escuchar), siatistics {estadisticas). can los siguientes
parametros: dirgccion P y puerto destino, conexiones fallidas, protocolo (TCRIUDP), estadislicas
agregadas de envio/recepcion para la conexion.

NETCONTROLL C%‘;%C}UF’ SA DECV.
RFC: NGR110814NHD
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Y GECRETARIA DE ADMINISTRACICH ESTADO DE AGUASCALIE}

PROVEEDOR: NETCONTROLL GROUR, S A DE C.V, en proposicion
SECRETARIA DE conjunta con NCG CAPITAL HUMANC 8 DER.L.DEC.V.

ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL

CONTRATO DE ADQUISICION

DE BIENES CONTRATO No. 202:2020-LICITACION- SAE

El producto captura, como minimo, las siguientes acciones a nivel del endpoint (squipo de usuaria finalyen
sistamas operatwos Linux:

Consola

Nt

SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-MI35-2020
PARA LA ADQUISICION DE UN PAQUETE DE 4130 CLIENTES {LICENCIAS INFORMATICAS)

REQUERIDO POR LA SECRETARIA DE ADMINISTRACION DEL ESTADD DE AGUASCALIENTES PARA EL
PROYECTO DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERMAMENTAL.,

Fara los archives, las acciones de creacidn, aperiura, escriiura y eliminacion. incluyendo la ruta
completa del archivo y el hash (resuinen criptografico) del archivo (para ciertos archivos y solo si el
archivo fue escrito). Coplar o renombrar los archives, incluyendo las rutas completas tanto del
as‘chﬁwo original como del modificadn. Las acciones para Jambu» el dusiio (chown) v el modo
(chmad) de los archivos. incluyendo la ruta completa del archivo 2si como al nuevo duefio o nusvos
afributas.
Las siguientes accionas de red: listen (escuchar). accept (ﬁcpptar) connect (conectar), connect
faiture (conexion fallida) y disconnect (desconeciar), con lus siguientes atributos: direccién IP y
puertos fuente para binds {atar) explicitos, direccion IP v puerto ciwstmm conexiones TCP (Protocolo
de Control de Transmision) fallidas, protecolo UDP/TCP (Protocolo de Datagramas/Protocolo de
Control de Transmision).
Procesos. Creacion de procesos, con los siguientes atributos: 1D {identificador) dal proceso hijo, id
(identificador) del preceso padre, ruta completa de la imagen del proceso, linea de comanda del
procesa, valoras hash {re:.urncn cripiografico) caleulados con los algoritmos SHAZ256 (funciones
criptograficag) vy MDS (funciones oriptogréficas). Terminacion de procesos. incluyendo el 1D
(Identificador) del proceso.

Capacidad de utilizar los datos capturados por el agente que se utliza para realizar 1as tareas de deteccion e
invastigacion, sin necesidad de utilizar un segundo agente.

Incorporacion de un dashboard (fablero) que permite visualizar alertas generadas de distintas fuentes.

El dashboard (tablsro) cuenta con varias columnas, entre las que sz encueniran:

Timestamp (fecha impresa)

Nombra de la computadora

Mombre de usuario

Severidad

Fuente de la alerta

Zi la alerta constituye una deteccion o un bloqueo.
Categoria de la deteccion

Mombre de la alerta

Descripcién

Procaso que 1o inicio

Linea de comando del preceso qua lo inicié
Firma del proceso gue lo inicid

Mombre de la entidad gue firmo el proceso
Nombre del proceso que generd la alerta
Comando del proceso que generd la alerta
Firma del proceso gque genero la alerta

Nomkbre de la entidad que firmd el proceso que generd la alarta )
Identificador de la alerta o
Direccion 1P del host (anfitrion) L\_\‘
Tipo de evento \ \
\ ‘

Pagina 26 de 38



l,-:‘ N j‘ PROVEEDOR: NETCONTROLL GROUP, SA DEC.Y. en propo
& rna 3 SECRETARIA DE conunta con NCG CAPITALHUMANC S DER.L.DECV.

SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
SECRETARIA DE ADMINISTRACION ESTADO DE AGUASCALIENTES.

CONTRATO DE ADQUISICION
DE BIENES

CONTRATO No. 202/2020-LICITACION- S

SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-N035-2020
PARA LA ADQUISICION DE UN PAGUETE DE 4136 CLIENTES (LICEMCIAS INFORMATICAS)

REQUERIDO POR LA SECRETARIA DE ADNMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTC DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTA

B Hased B B

- CID (identificador dnico de la instancia de causalidad generada por Goriex XDR)
- Ruta dal archivo
-~ Valor MD5 {resumen criptografico) del archivo
= Valor SHAZ258 (resumen criplografice) del archivo
Valar del registro
liave completa del registro
- Direccion IP ocal
- Puerto local
Host (adfitridn) remoto
- las colum has del dashboard (tablero) son configurables, para poder seleccionar las que sean del interés del
analista,
— Elancho da las columnas es configurable.
- La anchura dea los renglones es personalizable.
- Las alertas pueden ser filiradas utilizando los siguientes parametios:
— 1D (identificador) de la alerta
— Timestamp {fecha impresa)
Nombre del host (anfitrion)
- Direccion IP del host (anfitrion)
- Nombre de usuario
- Ssveridad
Fuente de la alerta
—  Silaaleria constituye una deteccién o un blogueo
- Categoria
—  Nombre de la alerta
—  Descripcion
- Procaso que lo inicid
-~ Linea de comando del proceso gue lo inicid
- Firma del proceso que o inicid
~  Nombre de la entidad que firmd el proceso
- Tipo de evento
- Nombre del proceso gue generd 1a alerta
- Comando del processc que generd la alerta
- Firma del proceso que generc la alerta
- Nombre de la entidad que firmé el proceso que genero ia alerta
- CID (Identificador Gnico de la instancia de causalidad generada por Cortex XDR)
Ruta del-archivo
- Valor MD5 (resumen criptografico) del archivo
—  Valor SHA256 (resumen criptegrafico) del archivo
- Valor del registro
- Llave completa del regisiro
Direccion [P local
- Pusrto local
-~ Host {anfitrion) remoto
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PROVEEDOR: NETCONTROLL GROUP, S.A DE C.Y. en praposici
\ SECRETARIA DE conjunta con NCG CAPITAL HUMANO S DER L.DECV.
SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
SECRETARIA DE ADMINISTRACION ESTADO DE AGUASCALIENTES,
CONTM?E %TE’:E%”'S'C‘O” CONTRATO No. 202/2020-LICITACION- SAE

SECRETARIA DE ADMIMISTRACION DEL ESTADO DE AGUASCALIENTES

LICITACION PUBLICA NACIONAL NUMERD DGAD-LEA-N035-2020

PARA LA ADQL’iS!(;ION DE UN PAQUETE DE 4130 CLIENTES (LICENCIAS INFORMATICAS)
REQUERIDQ POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTO DE SEGURIDAD TECHOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL,

3, f e

N B 1 et e

Capacidad de utilizar varios de los paramatros en conjunio.
Capacidad de mostrar el nimero fotal de alertas, incluyendo la cantidad de alertas que rasultan de aplicar un
filtro,
Capacidad de almacenar un filiro en particular

~  Capacidad de implementar un mend contextual que permite analizar de manera detallada la alerta, ganerar una
linea de tiempo, editar una regla, eliminar una alera, copiar el URL (Local zador Uniforme de Recursos) de una
aleria y copiar la alerta.

-~ El producto muasira el nombre de la computadora, su direccion 1P, el nombra del proceso que generd la alerta
y &l numero da la alerta en la parte superior para que el analista pueda consularla con facilidad.
El producto permite exportar los datos contenidos en el dashboard (tablero), incluso si se han aplicado filtras, a
un archivo separado por tabs (tabulador) para poder ser analizado por un anzalista fuera del producto.

- Elpreducto cuenta con un gestor de columnas para que el usuario pueda libremante modificar el orden, teniendo

la opcion de volver a restaurar su configuracién predeterminada.

£l producto permite al analista copiar foda la informacion de la actividad identificada, por cada renglon.

Analisis de alertas e investigacién de actividad sospechosa

- El producto permite la creacion de una sscuencia grafica que correlaciona las aiertas individuales con ef objetivo
de describir la secuencia de un atague.

- Elproducto permite hacer zoom in (acercarse) 0 zoom out (ratroceder) para poder observar con mayor facilidad
la sacuencia marcionada anteriormenie.

- El producto muestra una advertencia cuando un ejecutable en particular, gue farme parte de la secuencia
grafica, tenga un comportamiento sospechoso.

- El producto muestra datos generales de la ejecucion de un proceso que forma parte de la secuencia grafica,
entre los que se encuentran ruta de gjecucion, nombre de usuario que ejecuid el procaeso, tiempo de su
gjecucion, entidad que firmo el proceso, valor MOS (resumen criptografice) del ejecutable relacionado con &l
proceso, veredicto del analisis del sandbox (aislamiento de procesos o entorno aislado), valor SHA256 (resumen
criptografice) v linea de comandos de la sjecucian.

~  El producto muestra la actividad de cada proceso identificado, en columnas por categorias. Entre las categorias
incluidas estan la aciividad de red, actividad de los archivos, actividad del registro, modulos ejecutados e
intentos da inyeccion a procesos.

- El preducto wtiliza ef agrendizaje automatico supervisado v no supervisado para establecer lineas de base del
comportamignto habitual del usuario vy del dispositivo y detecta desviaciones de comportamiento que
caracterizan la actividad andmala.

~ El producto se integra con los Firewalls (sistema informatico para bloquear el acceso no autorizado) de la
entidad, recolactando los logs (registros) de rad que este produzea.

- Elproducto reconace el comportamiento del atacante asociado al reconccimiento de la red interna {aste-Oesie)

-~ El producto reconoce el compoertamiento del atacante asociade al movimiento lateral en la red interna (Este-
Oeste) !

—  El producto recanoce =l comportamiento dei atacanie asociade a las conexionas de comando v control {Norte-
Sur)

- El produclo reconoce 2l comportarmiento del atacante asociade a la exfiliracion (salida) de dalos (Norle-Sur)

El producto esta disefiado para facilitar la deteccion de amenazas internas,

o

|
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PROVEEDOR: NETCONTROLL GROUF. SA DE GV, en propos
SECRETARIA DE conjunta con NCG CAPITAL HUMANC S DER L. DECY.
. SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
Y SECRETARIA DE ADMINISTRACION ESTADO DE AGUASCALIENTES.
CONTRATO DE ADQUISICION 0D LICITACION. A
BE BENES CONTRATO No. 202/2020-LICITACION- SAE

SECRETARIA DE ADMIMISTRACION DEL ESTADO DE AGUASCALIENTES
LICITAGION PUBLICA NACIONAL NUMERO DGAD-LEA-N035-2020
PARA LA ADQUISICION DE UN PAGUETE DE 4130 CLIENTES (LICENCIAS INFORMATICAS)

REQUERIDO POR LA SECRETARIA DE ADMINISTRACION DEL & DO DE AGUASCALIENTES PARA EL_
PROYECTQ DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL.

- Elproducto esta disefado para facilitar la deteccion de cuentas de empleados comprometdas.

- El producto realiza andlisis de comporiamiente para parfilar el comportamients del usuario y & punio final, asi
como deteclar anomalias indicalivas de ataque

~ El preducto tiene la capacidad de defectar imtenies de reconocimiento y movimientos laterales e identifica el
avento comao tal,

- La sclucion correlaciona la informacion del usuario, la red y procesoes en el endnoint {equipo de usuario final)
El producto tiens la capacidad de identificar, de todas las aclividades mencionadas anteriormente, aquellas que
sean maliciosas o altamente sospechosas v separarlas an una categoria de facil acceso para el analista,

- Inieligencia de amenazas comparlida para disiribuir inteligencia de amenazas de crowdsourcing (colaboracian
abierta distribuida} del servicio de analisis de malware (amenazas) basado en la nube a firewalls (sistema
informatico para bloquear el acceso no autorizado), agentes de punto final y servicios de dsteccion y respuesta

- Para cada una de las actividades mencionadas anteriormente ¢! producto desplisga los siguientes datos en
columnas: fecha, nombre da la computadora, dirsccion 1P del host (anfitridn) que generd la alerta, nombra de
usuario, sistema cperativo del host (anfirion). tipo de actividad identificada, descripcidn de la actividad
identificada, rombre del archivo asociade, nombre previa del archivo, ruta del archivo, rula anterior del archivo,
valor MDS (resumen oriptografico) del archivo, valor SHA256 (resurmen criptogréfico) del archive, ruta del archivo
qua fue el ejecutor del archivo, comanda que utilizd ef ejecutor del archivo, identificador del proceso que fue el
ejecutor def archivo, valor MD5 {resumen criptogréfica) def gjecutor del archive que fue la causa raiz de la alerta,
valor SHA256 (resumen criptografico) del ejecutor del archivo que fue la causa raiz de la alerta. indicador sabre
si el ejecutor de la alerfa esta firmado, entidad que firma el archivo que fue la causa raiz de la alerta, ruta del
archivo que fue la causa raiz de la alerta, comando del archivo que fue la causa ralz de la alerta, valor SHA 256
{resumen eriptografico) del archivo que fue la causa raiz de la alerta, indicador sobre si el archivo que fue la
causa raiz de la alerta esta firmado, entidad que firma el archivo que fue la causa raiz de la aleria.

I

Investigacion de amenazas .

- Bl producio tiene la capacidad de realizar consuitas a los datos capiurados y almacenados en el
almacenamiento proporcionado por el fabricante, en la nube.

- Elproducto pueds reglizar consultas diferenciando por ejecuciones da un proceso o inyacciones de un proceso.
Incluye como parametros de busqueda el nombre del procese, la ruta del proceso, la linea de comandos utilizada
para la ejecucian del proceso, el valor MDS {resumen criptografico) del proceso, el valor SHA256 (resumen
criptografico) del proceso. el nombre de usuario del usuario que ejecutd el archivo, firma dal archive, antida
que firmé el archivo y el identificador del provese. Todos estos parametros puedsn combinarse para generar
una busqueda. Adicionalments puede definir un rango de tiempo como parte de la busgueda. Puede agregar
procesos adicionales dentro de la misma blsqueda, con los mismos parégmetros de busqueda mencionados
anteriormenta o informacion de la computadorz en la cual se quiere buscar, considerando los parameiros de
nombre de la computadora. direccion IP de la computadora y sistema operativa de la computadora.

- Hl producto tiene la capacidad de realizar consultas por actividad de los archivos considerando las siguientes
operaciones: creacion, leciura, eliminacion, escritura y renombrar. Puede incluir como paramelros de busqueda
el nombre del archivo, el nombre anterior de un archivo, la rula de un archivo, la ruta anterior de un archivo, el
valor MDS5 (resumen criptografico) y el valor SHA236 (resumen criptografice). Adicionalmeants pueda defirir un
rango de tizmpo como parte de la busqueda. Puede agregar a la blsqueda el valor ¢el proceso que realizé las
actividades en los archivos, considerando el nombre del procese. la ruta del proceso, la linea de comandos
utiizada para la ejecucion del procesc, el valor MD5 {resumen criptografico) del proceso, el valor SHA256
{resumen criptografico) del proceso, el nombre de usuario del usuario que ejecuid el archiva, firma del archivo,
entidad que firmo el archive y el icentificador del proceso ¢ infarmacion de la computadora en la cual se quiers
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. PROVEEDOR: NETCONTROLL GROUP, SA. DE C.V. en propos
SECRETARIA DE conjunta con NCG CAPITAL HUMANC 8. DER.LL.DEC V.
SAE _ ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMIN:STRACION DEL
SECRETARIA DE ADMINISTRACION ESTADO DE AGUASCALIENTES.
CONTRATG DE ADQUISICION , :
DE BIENES CONTRATO No. 202:2020-LICITACION- SAE

SECRETARIA DE ADMINISTRACION DEL. ER3TADO DE AGUASCALIENTES
LICITACION PUBLICA NACIDNAL NUMERD DGAD-LEA-N035-2020
PARA LA ADQUISICION DE UN PAQUETE DE 4120 CLIENTES (LICENCIAS INFORMATICAS)

REQUERIDO POR LA SECRETARIA DE ADMIR RACION DEL ESTADO DE AGUASCALIENTES PARAEL |
PROYECTO DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL,

| S
buscar, considerando los parametros de nombre de la computadora, direccién ip de la compuitadora y sistema
operativo dea fa compuiadora.

~  El producto tiene la capacidad de realizar consultas por la actividad de red entrante, saliente y fallida. Puede
considerar como parametros de bisqueda el pals remote, la direccion IP remota, &l puerto remoto, la direccion
IP local, &l nuerto focal, el nombre de la computadora remola v &l protocolo. Adicionalmente puede definir un
rango de liempe como parte de la bisqueda, Puede incluir como pa ametros de bisgueda el nombre del archivo,
el nombre anterior de un archive, 1a ruta de un archivo, la ruia anterior de un archivo, & valor MDS (resumen
crigtografico) v el valor SHAZEE (resumen criptografica). Adicionalmente puede definir un rango de tiempo como
parte de la busqueda. Puede agregar a la busgqueda el valor del preceso que realizo las aclividades en los
archivos. considarando el nombre del proceso, la ruta del progeso, la linea de comandos utilizada para la
clecucion del procesc, el valor MDS (resumen criptografico] del praceso, el valor SHA256 (resumen
criptografico) del proceso, el nombve de usuario del usuario qus ejsculd el archivo, firma dal archivo, entidad
que firmo el archive y el identificacor del procesa o informacion de la computadora en la cual se quiere buscar,
considerando los parametros de nombre da la computadora, direccion ip de la computadora y sistema operativo
cle la computadara.

- El producto tizre la capacidad de realizar consultas por la actividad en el registro, particularmenta la creacion
de llaves, la sliminacion de llaves, cuando las llaves sean renombradas, cuando se configure un valor en las
flaves o se elimine el valor de las laves. Puede considerar el nombre de la llave, el nombre anterior de la Have,
@l valor que puade tener la llave y el nombre del valor. Adicionalmente puede definir un rango de tiempo como
parte de la busquada. Pueds incluir coma pardmeros de blisquada el nombre del archivo, el nombre anterior
de un archivo, la ruta de un archive, la ruia antarior de un archive, el valor MD3 (resumen criptografico) y et valor
SHA256 (resumen criplografico). Adicionaimente puede delinir un rango de tiernpo come parte de la busqueda.
Puede agregar a la busqueda el valor del proceso que realizd las actividades en'los archivos, considerando el
nombre dei proceso, 1z ruta del proceso, la linea de comandos uiilizada para la ejecucion del proceso, el valor
MD5 (resumen criptografice) del proceso, el valor SHAZ5E {resumen criptografico) del procese, el nombre de
usuario del usuario que ejecutd el archivo, firma del archivo, entidad que firmd el archivo y el identificador del
proceso o informacion de la computadora en la cual se quisre buscar, considerando los parameatros de nombre
da la compuitadora, direccion 1P de la computadora y sistema operativo de la computadoera.

_  Puede crear una bisgueda de todas las actividades de archivos, red, registro y procesoes, Adicionalmente puede
definir un range de tiempo como parte ds la bisquada. Puede mcluir como parémelios de busqueda el nombre
del archivo. el nombre anterior de un archivo, 1a ruta de un archivo, la ruta anterior de un archivo. el valor MD5
(resurnen cripfografico) y el valor SHAZ5E (resuman criptografico). Adicionalmenle puede definir un rango ds
tiempo come parte de la busqueda. Pueds agregar a la basqueda of valor del proceso que realizd las actividades
en los archivos, considerando el nombre del proceso, la ruta dal proceso. la linea de comandoes utilizada para
la ejecucidn de! procaso, el valor MDS (resumen crintografico) del proceso, el valor SHAZ56 (resumen
criptografico) del proceso, el nembre de usuario del usuario que ejecuto el archivo, firma del archivo, entidad
que firmé &l archive v &l identificador del proceso o informacian de la computadora en ia cual se quiere buscar,
considerando los parametros de nombre de la computadora, diraceion IP de la computadora y sistema operativo
de la computadora

- Todas las busquadas mencionadas anteriormenia pueden programarse para sef gjeculadas en un dia y hora
determinados por una ocasion, o de manera recurrente ya sea ds forma diaria en un horario determinado o
algn dia de la semana en particular. en un horario en especifico,

—  Todas las bisquedas pueden ser ejeculadas observando los resuiiados en Lempo real o permitiendo lrabajar
al analista mientras 1a bGsqueda se ejecuta en segundo plano.

- Cuando una bisqueda haya sido pregramada para ser ejscuiada en un horario en especifice o en segundo
plano, el producto genera una natificacion de la finalizacion de dicha alsqueda.

o
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PROVEEDOR: NETCONTROLL GROUP, SA. DE C.V. en proposicio

=

SECRETARIA DE conjunta con NCG CAPITAL HUMANO § DE R L DE V.
ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
ESTADO DE AGUASCALIENTES.
CONTRATO DE ADQUISICION | CONTRATO No. 202/2020-LICITACION- SAE

SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES

LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-N035-2020

PARA LA ADQUISICION DE UN PAQUETE DE 4130 CLIENTES [LICENCIAS INFORMATICAS)
REQUERIDO POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTO DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMEN

i

Configuracion y elementos de identificacion

- El producto cuenta con mecanismos de gengracion de alertas cons:derando el compoeriamiento mestrado por
los procesos de las computadoras.

- Las alertas generadas por &l comporlamienio ds los procesos no utilizan firmas ¢ heurisiicas.

- Cada alerta generada per el comportamienio de los procesos tiens una descripcion del comportamisnto

identificaclo

Cada alera generada cuenta con una ciasificacion de acuerdo con su severidad.

- El producte permite al analista definir comportamientos de procesos para que ganeren alertas.

El producio permite Ia generacion de excepeionas a los comportamientos de los procesos que hayan sido

identificados coma maliciogos o sospechosos.

El producto permite deshatilitar, modificar, exporiar o eliminar los comporiamiantos que generen las alertas por

el gpmpertamiento de los procesos.

El producto permite importar reglas de comportamientos sospechosos de procesos.

El producto soporta &l uso de indicadores de compromiso tradicionales, incluyendo rutas de archivos, nombres

de archivos, dominios, dirscciones IP y hashes {resumen criptografico).

El producto permite deshabilitar, modificar, exportar o eliminar un indicader de compromise madiants un mena

contextual.

El producto permiie fa gesiion de los indicadores de compramiso por comportamiento de procesos e indicadorss

de compromiso tradicionales madiante la consola de administracion.

!

|

Acciones de respuesia

El producio permite aislar de la red una computadora a partir de la deteccion de una aclividad maiiciosa, no
permitiendo qua este dispositivo se comunigue con ningln otro dispositivo de red incluidos los dispositivos en
el mismo segmento de red, mitigando la contaminacion lateral de otros dispositivos no afectados. Todo esto se
acciona desde la misma pantalla de gestion de la solucion,
~  La sotucicn parmitz una conexion inversa al dispositive afeciado, en versicnes superiores a Windows 7 SP1, a
través de urnia conexion remota para permitir las siguientes acciones:
- Terminar el proceso de gjecucion
Suspender o reanudar el proceso de ejecucion
~  Agregar proceso a un indicadar de compromiso (10C)
—~  Copiar binario en gjecucion para futuras investigaciones
~  La solucion permite una conexion inversa al disposilivo afectado a través de ura conexion remota para permitis
ejacutar secuencias de comandos o comandos en Python (lenguaje de programacion) version 3 como minimo.
El producio parmite re-programar los puntos de control de la red para bloquear comunicaciones de red. Todo
esto desde la misma pantalia de gestion de la solucién.
—  El producto se integra con una solucion de orquesiacion de sequridad, automatizacion y raspuesta (SOAR) para
el analisis de incidentes.

Generacion de analitica por comportamiento de usuarios y entidades (UEBA)

- Con los datos capturades por los agentes en las computadoras y/o ios sensores de red, se pueden gensrar
perfiles de comportamiento.

f
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PROVEEDOR: NETCONTROLL GRY
SECRETARIA DE conjunta con NCG CAPITAL HUMAND

SAE , ADMINISTRACION ENTE REQUIRENTE: §
| SECRETARIA DE ADMINISTRACICN ESTADO DE AGUASCALIENTE

CONTRATO DE ADQUISICION
DE BIENES

CONTRATO No. 262/2020-LICITACION- SAE

SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
LICITACION #USLICA MACIONAL NUMERO DGAD-LEA-N035-2020
PARA LA ADQUISICION DE UN PAQUETE DE 4130 CLIENTES (LICENCIAS INFORMATICAS)

REQUERIDO POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTO BE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUSERMAMENTAL.

- Los perfiles de comportamiento son generades mediante el uso de algoritmos de aprendizaje de méguina no
supervisado,

- El producio defecta anomalias en el perfil de compartamianto gensrado, y crea una alerta,

—  La alerta forma parte de los incidentes que se hayan generado.

- Ellipo de aertas por ancmatias en &l comporlamiznlo que se pueden generar incluyen, pero no se limitan, a
las siguentes: conaxiones fallidas, resolucion de nombres . intentos fallidos de autenticacion para
nombres de usuarios largos vy que incluyen caracleres aspeciales, porcentaje alto de conexiones. envics de
grandes cantidades de dalos ulilizando distintes profocolos, acciones adminisiralivas no identificadas
anteriormenie, resoluciones de DNS (Sistema de Mombres de Dominio) aleatorias, ejecucionss de comandos
de manera remota. gjecuciones de scripts (secuencia de comandos) conectandose a computadoras extamas
sospechosas, trafice SMB (protocoio de red que permite compart archivos) o del protocolo kerberos {(protocolo
de autenticacion de red) a través de procasos y puertos no comunas, entrs otros.

- El producte tiene la capacidad de permitir al analista bloquear las direccionas IP destino que hayan sido
identificadas en el atague mediante la modificacian de! sensor da rad,

- Esta modificacion puede realizarse baje demanda.

Integracion con SIEM {Gastion de Informacion y Eventos de Seguridad}

- El preducto muestra un estado de la retencien de dalos aimacsnados,
- El preducto esta preparade para peder enviar eventos hacia un SIEM (Gestign de Informacion v Eventos de
Seguridad) externo mediante el envio de logs (registros).

a. Perfil del concursante

NETCONTROLL GROUP 8.A. DE C.V., esta acreditaclo coma canal certificado del fabricante, para la venta, distribucion,
soporte y mantenimiento de la solucion oferiada para fa prestaciin de los servicios solicilados.

NETCONTROLL GROUP 8.A, DE CV. Y NCG CAPITAL HUMANQ S. DE R.L. DE C.V., cuentan con experiencia
minima de 3 afos clorgando los servicios solicitados con los ingenieres guienes estardn asignados al proyecto.

b. Transferencia de conocimianios

MNETCONTROLL GROUF 8.A DE CV. ¥ NCG CAPITAL HUMAND S. DE RL. DE CV., incluyen como parte de su
propuesta una trasferancia de conocimientos de al menos 30 horas en cada uno de los campus, ¢ bien en sesiones via
remota, la cual incluye lo siguiente:

s Tecnologia implementada
« Funcicnalidades habilitadas
e Como operar la nueva infraestructura

NETCONTROLL GROUP, B.A, DE C.V.
RFC: NGR110514NHD \
SALES@NETCONTROLL.COM \
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PROVEEDQOR: NETCONTROLL GROUF, SA DE C.V. en proposicion
SECRETARIA DE conjunta con NG CAPITAL HUMANG S DER L.DECV.
SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
SECRETARIA DE ADMINISTRACION ESTADO DE AGUASCALIENTES.
CONTRATO DE ADQUISICION R
DE BIENES CONTRATO No. 202/2020-LICITACION- SAE

SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-N035-2028
PARA LA ADQUISICION DE UN PAQUETE DE 4130 CLIENTES (LICENCIAS INFORMATICAS)

REQUERIDO POR LA SECRETARIA DE ADMINISTRACION DEL £5TADO DE AGUASCALIENTES PARA EL
PROYECTO DE SEGURIDAD TECNDLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL.

c. Cursos de capacitacidn formal

NETCONTROLL GROUP 5.A. DE CV. ¥ NCG CAPITAL HUMANO S. DE R.L. DE C.V., incluyen como parte de su
propuasta 1 curso de capacitacion de la infragstructura propuesta para al menos 2 personas en un centro certificado
por el fabricante.

PROTESTO LO MECESARIO A LA FECHA DE SU PRESENTACION

DAVIDPABLO AGUILAR DURAN BREMDA IVETTE MENDOZA PANTOIA
REPRESENTANTE LEGAL REPRESENTANTE LEGAL
NETCONTROLL GROUP, § A, DE C.V. NCG CAPITAL HUMANO S. DE RL DE GV
‘-\‘

ROLL.COM

o a8 piso 17 CGHCHa 43 ol na

M aain
L AIR

e

& Pagina 33 de 38 ( K



PROVEEDOR: NETCONTROLL GROUP, S.A. DE C V. en proposicion
. SECRETARIA DE conjunta con NCG CAF ‘
SAE } ADMINISTRACION ENTE REQUIRENTE: SECRETARIA D
SECRETARIA DE AGMINISTRACIGN ESTADO DE AGUASCALIENTES
CONTRATO DE ADQUISICION | cONTRATO No. 202/2020-LIGITACION: SAE
k SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES

LICITACIGN PUBLICA NACIONAL NUMERO DGAD-LEA-N035-2020

PARA LA ADQU!SIC_IC')N DE UN PAQUETE DE 4130 CLIENTES (LICENCIAS INFORMATICAS)
REQUERIDO POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTO DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMEN L:‘\(\,\

ANEXO C
PUNTO 2.4) NUMERAL 2 DE LA CONVOCATORIA

Ciudad de Maxico, a 08 de septiembre de 2020.
Licitacion Publica Nacional nimero DGAD-LEA-N035-2020

PROPUESTA ECONOMICA
SECRETARIA DE ADMINISTRACION

DEL ESTADO DE AGUASCALIENTES.
PRESENTE.

PRECIO

UNITARIO TOTAL

DESCRIPCION
LICENCIAS INFORRMATIC
PAQUETE DE 4130 CLIE
MARCA CORTEX, MODOELD
XDR PRO FOR ENDPOINTS
io final},

r
AYSDATA | 2 104 050.00 |7,104,050.00 {1.136,848.00 |8,240.698.00

]
PART. | CANT. UM SUBTOTAL LA,

LICENCIA

COMPLETA SE EN
ENEL ANEXOBY B10E LA
PRESENTE PROPUESTA.

E e,

IMPORTE CON LETRA: OCHO MILLONES DOSCIENTOS CUARENTA MIL SEISCIENTOS NOVENTA Y OCHO PESOS
00/109 M.N.

GRAN TOTAL 1 7,104,050.00 |1,136.648.00 |8§,240,698.00

20 dias posterioras a la prasentacion de imprasion de CFDI y conforme a 1o estabiecido en el puntg

Condiciones de pago:

3.3) de la “CONVOCATORIA” de esla ficitacion.

Tiempo de entrega dzl bien:

10 dias nalurales posleriores a la fecha del fallo de adjudicacidn

Lugar de entrega del bien:

cion Ote. No. 104, 3ar. Piso Col, del Trabgjo, C.P, 201180, Aguascalienies. Ags, kines
@ 15:30 horas

Av. de la Cony
a viernes de

Garantia del bien:

Garantia Duranta La Vigencia Del Contralo (12 Meses)

Traslado y Empaque de los bienes:  Por cuenia y riesgo dal toitanie

Vigencia de Precios:

La vigencia de los procios serd la misma que Ja vigencia dei "CONTRATO?

PROTE

s

STO L ONECESARIO A LA FECHA DE 8U F’RE§ENTACIDN

i i g N

DAVID PABLO AGUILAR DURAN
REPRESENTANTE LEGAL
NETCONTROLL GROUR, S.A. DEC.V.

BRENDA IVETTE MENDOZA PANTOJA |1/
REPRESENTANTE LEGAL ‘
NCG CAPITAL HUMANO S DE R L DE CV

NETCONTROLL GROUP, SA. DECV.
RFC: NGR110914NHO
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PROVEEDCR: NETCCNTROLL GROUP, S.A. DE C.V. en proposicion
SECRETARIA DE conjunia con NCG CAPITALHUMANG S DER L.DECV.

SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
SECRETARIA DE ADMINISTRACION ESTADO DE AGUASCALIENTES.
CONTRATO DE ADQUISICION T —
HEBIENES CONTRATO No. 202:2020-LICITAGION- SAE

SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-ND35-2020
PARA LA ADQUISICION DE UN PAQUETE DE 4130 CLIENTES (LICENCIAS INFORMATICAS)

REQUERIDO POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
§ 1 PROYECTO DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL.

ANEXO E1
PUNTO 2.4) NUMERAL 6 DE ESTA "CONVOCATORIA"

Ciudad de México, a 08 de septiembre de 2020.
Licitacian Publica Nacional ndmerc DGAD-LEA-NO35-2020

CONVENIO PRIVADO DE PROPOSICION CONJUNTA

Convenio privado de proposicion conjunta que celebran por una parte el “PROVEEDOR” NETCONTROLL
GROUP S.A DEC.V. yporlaotra el "PROVEEDOR" NCG CAPITAL HUMANQ 8. DE R.L. DE C.V.. para participar
en la licitacion publica nimero DGAD-LEA-N035-2020, refarente a: ADQUISICION DE UN PAQUETE DE 4130
CLIENTES (LICENCIAS INFORMATICAS) PARA EL PROYECTO DE SEGURIDAD TECNOLOGICA DE LA
INFRAESTRUCTURA DE LA RED GUBERNAMENTAL af tenor de Jas siguientes dedlaraciones y clausulas:

DECLARACIONES:

1. DECLARA EL “PROVEEDOR” NETCONTROLL GROUP SA DECV,

{.1.- Que acredita su existencia legal con &l testimonio de la escritura pu“ ica numero, §4.628, voluman numero.
1,558, de fecha 13 de septiembre de 2011, inscrita en forma definitiva en el Ragistro Pablico de la Propiedad y del
Comercio de 457675-1, bajo el acta nimero —— , tfomo nimere —— velumen numere —— de facha 27 de
septiembre de 2011, atorgada ante la fe del Notario Pablico Nomero Uno de la Ciudad de México, Lic. Roberto
Nufiez Y Bandera

Descripcion del objeto social:
Comprar. vender, importar, expartar, distribuir, comercializar v suminisirar toda clase de equipos relacionados con
telacomunicaciones. Prestar toda clase de servicios relacionados con fslecomunicaciones.

Registro Federal de Contribuyentes:
NGR 110914 NHO

Relacion de Accionistas:

Apellide Paterna: Apellido Materna: MNomibre( s )
Aquilar Duran David Pablo
Pantoja Lopez José Luis

Reformas o modificaciones al acta constitutiva:
Designacion de miembros del Consejo de Administracion de Metcontroll Group, Scciedad Andnima de Capital
Variable.

Mombre. numerc y circunscripcion del Notaric o Fedataric  Puoblico que las protocolizé las Reformas o
modificaciones al acta constitutiva:
Lic. Roberto Mufez Y Bandera, Notario Publico Nomero Uno de la Cludad de México,

NETCONTROLL GROUP, SA. DECV. Z A
RFC: NGR110914NHD . E W (
LES@NETCONTROLL.COM :
SALES@NETCONTROLL.CO g ) N
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PROVEEDOR: NETCONTROLL GROUP, S.A DE C.Y. en proposicicn

SECRETARIA DE conjunta con NCG CAPITAL HUMANO S DER.L.DEC V.
ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRAZION DEL
ESTADO DE AGUASCALIENTES
CONTRATO DE ADQUISICION T R
DE BIENES CONTRATO No. 202/2020-LICITACION- SA

SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-N035.2020
PARA LA ADQUISICION DE UN PAQUETE DE 4130 CLIENTES (LICENCIAS INFORMATICAS)

REQUERIDC POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTO DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL,

Fecha y datos de su inscripcion en el Registro Pablico de Comercio de las Reformas o modificacionas al acta
constitutiva:

Fecha: 20 de marzo de 2018 Escritura Plblica Numera: 82,724 Datos de Inscripcién en Ragistro
Publico de Comercio: 457675-1.

1.2 - Que el Seftor David Pablo Aguilar Durdn acredita su parsonalidad y facultades como Representants Legal de
dicha sociedad, mediante el lestimonio de |a escritura publica nimero 64,628 de fecha 13 de septiembre de 2011,
otorgada anie la fe del Notario Pablico Namero Uno de I3 Ciudad de México, Lic. Roberto NUdez Y Bandera

oy

1.3.- Que su demicilio convencional se encuentra ubicado en: Calle Dakota Numero 95 Colonia Napolzs, Codigo
Postal 03810, en la Ciudad de México, México.

Il. DECLARA EL “PROVEEDOR” NCG CAPITAL HUMANQ 8. DER.L. DE C.V.
I1.11.- Que acredita su exislencia legal con el testimonico de la escritura publica ntimero 84,875, volumen namero
1.583, de fecha 14 de poviembre de 2011, inscrita en forma definitiva en el Registro Publico de la Propiedad v del

Comercio de 463874-1, iJJO o el act& nimers iamo numozo volumen numor@ P — c.e fczha 01 de

diciembre de 2011,
Nufez Y Bandera.

Descripcion del ohjeto social:
El reclutamiento. seleccion, coniratacion de personal, asi como la subcontratacion v colocacion de personal de
planta y evenlual para toda clase da cficinas, estaslecimientos & instituciones.

Registro Federal de Contribuyentes:
NCH 111115 1D5

Retacién de Accionistas:

Apellido Paterno: Apeailido Materno: Nomibre{ s )
Mandoza Pantoia Brenda lvetie
Mendoza Pantoia Diana

Reformas o modificaciones al acla constitutiva:
No aplica

Nombre, nimero y circunscripcion del Nolario o Fedatario Plblico que las protocclizé las Reformas o
modificaciones al acta constitutiva:
No aplica

Fecha y dafos de su inscripcién en el Registro Publico de Comercio de las Reformas o modificaciones al acta
constitutiva:
No aplica

1.2.- Que la Senora Brenda lvetle Mendoz
Legal de dicha sociedad, mediante el tes

a Pantoia acredita su personalidad y facullades como Representante
timonia de la escritura pablica numero 84,875 de fecha de fecha 14 de

NETCONTROLL GROUP, S.A. DE C.V. |
RFC: NGR110814NHD '\\/ .
SALES@NETCONTROLL.COM f
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PROVEEDOR: NETCONTROLL GROUP, SA. DE C.V. en proposicion

‘ SECRETARIA DE conjunta con NCG CAPITAL HUMAND S DER L. DECV.
" SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
SECRETARIA DE AOMINISTRACION ESTADO DE AGUASCALIENTES.
CONTRATO DE ADQUISICION e o
Ben s CONTRATO No. 202/2020-LICITACION- SAE

SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
LICITACION PUBLICA NACIONAL NUMERD DGAD-LEA-N035-2020
PARA LA ADQUISICION DE UN PAQUETE DE 4130 CLIENTES (LICENCIAS INFORMATICAS)

REQUERIDO POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTO DE SEGURIDAD TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL.

noviembre de 2011 olorgada ante la fe del Notario PUblico Notario Plblico Nimero Uno de la Ciudad de Mexico,
Lic. Roberto Nudez Y Bandera.

11.3.- Que su domicilio convancional se encuentra ubicado en: Calle Plan de San Luis nimerg 8-A, Colonia Barrio
de La Purisima Ticoman, Codige Postal 07320, en la Ciudad de México, México

lil.- LAS PARTES DECLARAN:

lIl1.- Que celeoran el presente convenio con fundamento en el articulo 53 de la Ley de Adcuisicionas,
Arrendamientos y Servicios del Eslado de Aguascalientes y sus Municipios, y en el apartado 1.9) de la
“CONVOCATORIA” de la licitacion publica nimero DGAD-LEA-N035-2020, cuyo objeto es la ADQUISICION DE
UN PAQUETE DE 4130 CLIENTES (LICENCIAS INFORMATICAS) REQUERIDO POR LA SECRETARIA DE
ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL PROYECTO DE SEGURIDAD

TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL.

II1.2.- Las partes que integran el convenio privade de proposician conjunta, nos comprometemos y obligamos a
participar en forma conjunia en esta "LICITACION" al tenor de las siguientes:

CLAUSULAS:

PRIMERA.- OBJETO. Las paries convienan en agruparse con el objefo da presentar proposicion conjunita para
participar en la licitacicn pdblica ntmero DGAD-LEA-N035-2020, cuyo objeto es la ADQUISICION DE UN
PAQUETE DE 4130 CLIENTES (LICENCIAS INFORMATICAS) REQUERIDO POR LA SECRETARIA DE
ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL PROYEGCTO DE SEGURIDAD
TECNOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMEMTAL,

SEGUNDA.- PARTES DE LOS SERVICIOS QUE CADA AGRUPADO SE OBLIGA A CUMPLIR. Las partes en
esie convenio se obligan a aportar, en caso de resultar su proposicidn conjuntada adjudicada en la licitacion publica
numera DGAD-LEA-N035-2020, lo siguiente:

l. El “PROVEEDOR” NETCONTROLL GRCUR S A DEC.V.:

Se obliga a Metcontroll Group 8. A. de C.V., lo cual se encuentra consignado en los conceptos de administrador
de los servicios, cuyo cumplimisnto se exigird de la siguiente manera: serd el responsable de proporcionar los
servicios, realizar la entrega de licencias, administracion del proyecto, receptor de pago, facturacion y
documentacion correspondiente de inicio a fin del provecto.

18 H. El "PROVEEDOR" NCG CAPITAL HUMAND S. DERL. DECV.:
Se obliga a NCG Capital Humano S. de R.L. de C.V. lo cual se encuentra consignado en los concepios de
prestador de recursos humanos cuyo cumplimienio se exigira de la siguiente manera: sera el responsable de
proporcionar el personal certificado y certificados del personal propuesto. Se anexaran altas ante el IMSS. Se
prasentaran los comprobantes de pago de cuotas obraro-patronales, ademas de la cédula de determinacion de
cuotas obrero patronales IMSS y RCV, aportaciones y amortizaciones, denda se demuestre que los ingenieros
certificados que prestaran el servicic trabajan para NCG CAPITAL HUMANO S. DER.L. DE C.V.

NETCONTROLL GROUP, S.A. DE CV.

REC: NGR110914NH9 AN
SALES@NETCONTROLL.COM A T
_ |
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PROVEEDOR: NETCONTROLL GROUP, S.A. DE C.V. en proposicion
SECRETARIA DE coniunta con NCG CAPITAL HUMANO S DER.L.DEGV.
SAE ADMINISTRACION ENTE REQUIRENTE: SECRETARIA DE ADMINISTRACION DEL
SECRETARIA DE ADMINISTRACION ESTADO DE AGUASCALIENTES,
CONTRATO DE ADQUISICION A IO ANL SA
DE BENES CONTRATO No. 202/2020-LICITACION- SAE

SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-N035-2020
PARA LA ADGUISICION DE UN PAQUETE DE 4130 CLIENTES (LICENCIAS INFORMATICAS)

REQUERIDO POR LA SECRETARIA DE ADMINISTRACION DEL ESTADO DE AGUASCALIENTES PARA EL
PROYECTO DE SEGURIDAD TECHOLOGICA DE LA INFRAESTRUCTURA DE LA RED GUBERNAMENTAL.

TERCERA.- DOMICILIO CONVENCIONAL. Las partes sefialan como su domicilio convercional para ofr y recibir
notificaciones el ubicado en Calle Montecito nimero 38, colonia Napoles, Cadige Postal 03810 en la Cindad de

CUARTA.- REPRESENTANTE COMUN. Las partes convienen que el “PROVEEDOR” NETCONTROLL GROUE
S.A. de C.V., & través de su Represente Legal, Senor David Pablo Aguilar Duran, sera el Representante Comin,
otorgandole todo el poder amplio, suficiente y necesario para gue actie ante la “CONVOCANTE” (“SAE") en
nombre y representacion de las paries para’atender toda lo relacionado con la proposicion en el procedimiento de
licitacion, y los que de ella se deriven, mismo que firmard la proposicion y, en su caso, el "CONTRATQ"
correspondiente;

QUINTA.- OBLIGACION CONJUNTA Y SOLIDARIA. Las partes, se otiligan en forma conjunta vy solidaria entre si
y ante la “CONVOCANTE" ("SAE"), para comprometerse por cualguier responsabilidad derivada del
“CONTRATO” que se firme producto de esta licitacion.

SEXTA.- ACEPTACION DE PRECIOS. Las partes, declaran que aceptan y respetan el precio ofertado por el
representante en comun.

SEPTIMA.- DERECHOS DE COBRO. Las partes convienen que el “PROVEEDOR” NETCONTROLL GROUP
S.A. de C.V., sea quien reciba por parte de la Secretaria de Finanzas del Estado de Aguascalientes_ el pago que
derive de! cumplimients del provecto de la presente Licitacion Publica Nacional Nimero DGAD-LEA-N035-2020,
Para la Adquisicion de un Paquete de 4130 clientes (Licencias Informaticas) Requerido por la Secretaria de
Administracion del Estado de Aguascalienies para el Proyecto de Seguridad Tecnoldgica de la Infrasstructura de
la Red Gubermnameantal.

El presente convenio privade de proposicion conjunta, se firma por las partes en dos ejemplares originales, an la -
Ciudad de México, a los 7 dias del mes de septiembre de 2020

“PROVEEDOR" 2 “PROVEEDOR"
NETCONTROLL GROURS A BEC.V. NCG CAPITAL.HUMANO S. DE RL. DE C.V.
f_?"" “’ /‘!\:) L,\ -
Pl i G it
DAVID PABFO AGUILAR DURAN BRENDA IVETTE MENDOZA PANTOJA
REPRESENTANTE LEGAL REPRESENTANTE LEGAL
NETCONTROLL GROUP, S.A. DE G.V. \
REC: NGR110914NH0 \ )\
SALES@NETCONTROLL.COM AR
oltacita 38 pisol 7 oficina 23 ol napoles ¢ 03310 ' crl de meévicn 5590001777
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