SECRETARIA DE PROVEEDORES: SOSTIC, SA. DEC.V,
\ ADMINISTRACION .
CAE ENTE  REQUIRENTE:  SECRETARIA  DE
S ATA O AOMNSTRACT ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
CONTRSEO EDFEV‘:&%SSTAC'ON CONTRATO-No. 278/2021-LICITACION-DEPENDENCIAS
S DE GOBIERNO DEL ESTADO-SAE

CONTRATO DE PRESTACION DEL SERVICIO DE RENOVACION DE LA LICENCIA DE CLUSTER DE
SEGURIDAD PARA DIVERSAS DEPENDENCIAS DE GOBIERNO DEL ESTADO DE AGUASCALIENTES

CONTRATO No. 278/2021-LICITACION-DEPENDENCIAS DE GOBIERNO DEL ESTADO-SAE

Contrato de prestacion del servicio de renovacion de la licencia de cluster de seguridad para diversas
Dependencias de Gobierno del Estado de Aguascalientes, que celebran por una parte el Gobierno del Estado de
Aguascalientes a través de la Secretaria de Administracion del Estado de Aguascalientes, representada en
este acto por el C.P. Juan Francisco Larios Esparza, en su caracter de Secretario de Administracion del
Estado de Aguascalientes, a quien se le denominara “La SAE”, y por la otra parte la persona moral
denominada Sostic, S.A. de C.V,, representada en este acto por el C. David Martinez Flores, en su caracter de

Administrador Unico, a quien se le denominara “El Prestador de Servicios”; en lo sucesivo y para efectos del

presente contrato cuando los celebrantes actien de manera conjunta se les denominara como “Las Partes”, al
tenor de los siguientes antecedentes, declaraciones y clausulas:

{ ‘ ANTECEDENTES

1. La Secretaria de Administracion del Estado de Aguascalientes representada por su titular el C.P. Juan
Francisco Larios Esparza, determind la necesidad de contratar la prestacion del servicio de renovacion de
la licencia de cluster de sequridad para diversas Dependencias de Gobierno del Estado de Aguascalientes,
para dar cumplimiento a los objetivos planteados en el Plan Estatal de Desarrollo 2016-2022, asi como a
las atribuciones que la Ley Organica de la Administracion Piblica del Estado de Aguascalientes y demas
normatividad vigente y aplicable le confieren.

2. Envirtud de lo anterior, mediante requisicion de compra nimero 676/2021, emitida en el SIIF (Sistema
Integral de Informacién Financiera) por la Direccion General de Mejores Practicas Gubernamentales de
“La SAE” en términos de lo dispuesto por el articulo 17 del Manual de Lineamientos y Politicas Generales
para el Control de los Recursos de las Dependencias y Entidades del Gobiemo del Estado de
Aguascalientes, se solicitd la renovacion anual de cluster de seguridad check point, para garantizar,
controlar, asegurar y monitorear e! trafico desde y hacia internet de la red gubernamental, para permitir
solo el trafico autorizado y proteger los portales web.

3. Derivado de lo anterior y de conformidad con lo establecido en los articulos 39 fraccién |, parrafo segundo
y 43 de la Ley de Adquisiciones, Arrendamientos y Servicios del Estado de Aguascalientes y sus
Municipios en fechas 09, 10 y 11 de noviembre del 2021, se puso a disposicion la convocatoria de la
Licitacion Publica Nacional nimero DGAD-LEA-N(66-2021; llevandose a cabo el dia 16 de noviembre del
2021 la junta de aclaraciones, verificandose el 22 de noviembre del 2021 la presentacion y apertura de
proposiciones, emitiéndose el 25 de noviembre del 2021 el fallo de adjudicacién del citado procedimiento
de licitacion.

4. Asilas cosas, previo andlisis de lo establecido por los articulos 55 Ley de Adquisiciones, Arrendamientos
y Servicios del Estado de Aguascalientes y sus Municipios, en cumplimiento de lo dispuesto por el diverso
numeral 56 de la citada Ley, por cumplir con las especificaciones técnicas solicitadas, los requisitos
legales y no rebasar el presupuesto autorizado para el efecto, se resolvio adjudicar el fallo de adjudicacion
pgra la partida nimero 1 (anica) al proveedor Sostic, S.A. de C.V., por un monto total de $2°836,200.00

OS MILLONES OCHOCIENTOS TREINTA Y MIL DOSCIENTOS PESOS 00/100 M.N.) LV.A,
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incluido; del cual la cantidad de $2'135,499.97 (DOS MILLONES CIENTO TREINTA Y CINCO MIL
CUATROCIENTOS NOVENTA Y NUEVE PESOS 97/100 M.N.) |V.A. incluido, corresponde a la
contratacion del servicio de renovacion de la licencia de clister de seguridad para diversas Dependencias
de Gobierno de! Estado de Aguascalientes, objeto del presente contrato, y la cantidad de $700,700.03
(SETECIENTOS MIL SETECIENTOS PESOS 03/100 M.N.} |.V.A. incluido, corresponde a la contratacion
del servicio renovacion de la licencia de clUster de seguridad para algunas Entidades de Gobierno del
Estado de Aguascalientes.

Por lo anterior en cumplimiento con lo dispuesto por el articulo 66 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Estado de Aguascalientes y sus Municipios, en adelante, “La Ley” se procede al otorgamiento del
presente contrato en términos de las siguientes:

DECLARACIONES

Primera: “La SAE” declara;

1.1, Que es una Dependencia del Gobierno del Estado de Aguascalientes, de acuerdo con lo establecido en el
articulo 18 fraccion Il de la Ley Organica de {a Administracion Piblica del Estado de Aguascalientes.

1.2.  Que en términos de lo previsto por los articulos 27 fracciones |1 y XII, 33 fracciones XIV, XXIV y XXIX de la
Ley Organica de la Administracion Publica del Estado de Aguascalientes y diversos 2°, 5°, 6°, 8° y 11°
fracciones XII, XVII, XXH y XXViII del Reglamento Interior de la Secretaria de Administracién del Estado
de Aguascalientes, en relacion con los articulos 11 y 12 fraccion Il de “La Ley”, “La SAE" tiene las
facultades legales y administrativas para celebrar el presente contrato.

1.3. Que el C.P. Juan Francisco Larios Esparza comparece en este acto con el caracter de Secretario de
Administracion del Estado de Aguascalientes, segin lo acredita con e! respectivo nombramiento
otorgado mediante oficio niomero SGG/N/002/2018 de fecha 02 de enero del 2018, suscrito por el
Gobernador Constitucional del Estado de Aguascalientes, C.P. Martin Orozco Sandoval.

1.4. Que en fecha 12 de octubre del 2021 |a Secretaria de Finanzas del Estado de Aguascalientes, autorizé los
recursos necesarios para cubrir las erogaciones derivadas del presente contrato, correspondientes a la
requisicion de compra nimero 676/2021.

1.5. Que tiene establecido su domicilio para oir y recibir todo tipo de notificaciones derivadas del presente
contrato el ubicado en la Avenida de la Convencion de 1914 Criente nimero 104, 4° piso, Colonia del
Trabajo, C.P. 20180, en la ciuvdad de Aguascalientes, Aguascalientes.

1.6. Que su registro federal de contribuyentes es SFI011030-DU4 a nombre de Secretaria de Finanzas, (nica
Dependencia del Gobierno del Estado de Aguascalientes autorizada para realizar pagos, con domicilio
fiscal en Avenida de la Convencitn de 1914 Oriente nimero 102, Colonia del Trabajo, C.P. 20180, en la
ciudad de Aguascalientes, Aguascalientes.

Que a traves de la Direccion General de Adquisiciones, se verificé que a la fecha de celebracion del
presente contrato, los accionistas de Sostic, S.A. V. N0 desempeiian empleo, cargo o comision en el
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servicio publico, lo anterior con fundamento en lo dispuesto por el articulo 36 fraccién X de la Ley de
Responsabilidades Administrativas del Estado de Aguascalientes.

Segunda: “El Prestador de Servicios” declara:

2.1. Que cuenta con registro vigente en el Padron Unico de Proveedores de la Administracion Publica Estatal,
bajo el nimero PR05214, inscrito para el presente ejercicio fiscal el pasado 19 de abril del 2021.

2.2. Que es una sociedad debidamente constituida mediante escritura pablica nimero 2,471, tomo XCVIII, de
fecha 23 de septiembre del 2013, otorgada ante la fe plblica del Lic. José Rodrigo Moreno Rodriguez,
Notario Publico namero 108 de los de Ledn, Guanajuato, instrumento plblico debidamente inscrito en el
Registro Publico de la Propiedad y del Comercio de Ledn, Guanajuato en fecha 10 de octubre del 2013.

2.3.  Que su Administrador Unico es el C. David Martinez Flores, quien acredita su calidad como tal mediante
la poliza nimero 1,301, libro 01 de actas y polizas, de fecha 30 de noviembre del 2016, otorgada ante la fe
plbtica de! Lic. Francisco Sall Favela Narvaez, Corredor Plblico nimero 12 de los del Estado de
Aguascalientes, quien manifiesta contar con facultades suficientes para firmar el presente contrato y
obligar a su representada en términos del mismo, facultades que a la fecha no le han sido revocadas ni
modificadas en forma alguna y que puede ejercer de forma individual.

2.4. Que manifiesta que por estar dentro de su objeto social, la prestacion de los servicios afines a los
sefialados en la clausula segunda y anexos de este instrumento juridico, tiene la experiencia, capacidad
técnica y financiera para cumplir con lo pactado en el presente contrato.

2.5. Que tiene esfablecido su domicilio fiscal en la calle Juan Pablo Il nimero 218, en la Colonia San
Jerénimo, Segunda Seccion Norte, en la Ciudad de Ledn, Guanajuato, C.P. 37148.

2.6. Que sefiala como datos para oir y recibir todo tipo de notificaciones derivadas del presente contrato, el
domicilio ubicado en la calle Pefuelas ndmero 101 interior A, Colonia La Huerta, Aguascalientes, Ags.,
C.P. 20250, con nimero telefonico (449) 174 74 75 y (449) 415 91 86, cuenta de correo electrénico

contacto@sostic.com.mx.

2.7. Que cuenta con el Registro Federal de Contribuyentes $S08130923189, encontrandose al corriente en el

cumplimiento de las obligaciones fiscales a su cargo.

2.8. Que se encuentra al corriente en el cumplimiento de sus obligaciones patronales, e inscrito ante el
Institutc Mexicano del Seguro Social bajo el registro patronal nimero Y454093910-7.

2.9. Que manifiesta bajo protesta de decir verdad que a la fecha de celebracion del presente contrato sus
accionistas no desempefan empleo, cargo o comision en el servicio publico, lo anterior con fundamento
en lo dispuesto por el articulo 36 fraccion IX de la Ley de Responsabilidades Administrativas del Estado

de Aguascalientes.

contemplados en el articulo 71 de “La Ley”.

200, Que esta en aptitud legal para celebrar el contrato @e ubica en alguno de los supuestos
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Tercera: “Las Partes” conjuntamente declaran:

3.1 Que reconocen la personalidad y la capacidad para la celebracion del presente contrato, sefialando que
no existe error, dolo o cualquier otra circunstancia que pudiera afectar o invalidar su vigencia.

3.2 Que cualquier modificacion durante la vigencia del presente contrato en las declaraciones asentadas en
este apartado, debera notificarse de inmediato a la otra parte por escrito.

3.3 Que conocen los términos y condiciones que se pactan en el presente contrato.

Expuestas las declaraciones que anteceden, las partes convienen en las siguientes:

CLAUSULAS

PRIMERA. OBJETO.

El objeto del presente instrumento es formalizar la contratacion de la prestacion del servicio de renovacion de la
licencia de cluster de seguridad para diversas Dependencias de Gobierno del Estado de Aguascalientes, cuyas
caracteristicas se encuentran descritas en la clausula segunda y anexos del presente, mismos que una vez
firmados por “Las Partes” formaran parte integrat del actual instrumento legal; servicios a los que en lo sucesivo
se les denominara “Los Servicios”.

“El Prestador de Servicios” debera prestar “Los Servicios” de acuerdo a lo estipulado en el presente
instrumento legal, sus anexos y conforme a las especificaciones que emita para tal efecto “La SAE”.

SEGUNDA. DESCRIPCION DE LOS SERVICIOS.

La descripcién completa de “Los Servicios” objeto del presente contrato, asi como nimero de partida, cantidad,
unidad de medida, precio unitario fijo, y el monto total a pagar como contraprestacion, se especifican a
continuacion:

PARTIDA

SUBPARTIDA

CANTIDAD

UNIDAD DE
MEDIDA

DESCRIPCION

PRECIO
UNITARIO

MONTO

LICENCIA

LICENCIA:

RENOVACION DE CLUSTER DE SEGURIDAD MARCA CHECK POINT,
MODELQ INDISTINTO PARA & CORES PARA UN MAXIMO DE 6,052
USUARIOS QUE INCLUYE:

POLIZA DE MANTENIMIENTO DEL SOFTWARE DE FIREWALL {NGTX)
DIRECTO OE CHECK PQINT SOPORTE COLLABORATIVE ENTERPRICE
SUPPORT (PARA CLUSTER) DEL NODO PRINCIPAL Y SECUNDARIO

CON VIGENCLA AL SIGUTENTE DIA NATURAL POSTERIOR AL FALLO DE
ADJUDICACION Y HASTA EL 19 DE OCTUBRE DEL 2022,

A) INCLUYE SOPORTE AL SOFTWARE, HOTFIXES, FIRMWARE, PATCHES
¥ ACTUALIZACIONES DE VERSION (EM LINEA), ACCESO A BASE DE
CONOCIMIENTOS ¥ FOROS DEL FABRICANTE,

CHECK POINT FIREWALL (NGTX) PRINCIPAL
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE PROGRAMAS {ACTUALIZACION DE NGTX).

CHECK POINT FIREWALL (NGTX) HA

$93,74248

$93,742.43

ACTUALIZACION CONTRA ATA@UUADES ¥ DEFINICION
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DE
PROGRAMAS {ACTUALIZACION DE NGTX).

MOBILE ACCESS BLADE FOR 50 CONGURRENT CONNECTIONS - HA

NEXT GENERATION SECURITY MANAGEMENT SOFTWARE FOR 5
GATEWAYS (SMARTEVENT & COMPLIANCE)

NEXT GENERATION SECURITY MANAGEMENT LOG DEDICATED
SOFTWARE FOR & GATEWAYS).

RENOVACION NGTX BLADES DE SERVICIO:

+ SERVICIOS CHECK POINT CONTEMPLADOS PARA EVITAR

ATAQUES A LA
RED:

IP$  (ACTUALIZACIONES CONTRA NUEVOS ATAQUES Y
VULNERABILIDADES).
. APPLICATION CONTROL (DEFINICION ¥ ACTUALIZACION CE
NUEVOS PROGRAMAS).

«  URL FILTERING' (ACTUALIZACION DE BASE DE DATCS DE
CATEGORIZACION DE PAGINAS WES, PARA EL CONTROL DE ACCESO
DELOS USUARICS).

< ANTMIRUS (ACTUALIZACION DE FIRMAS PARA ANTIIRUS DE
BATEWAY). .
«  ANTMBOT (DETECTA EQUIPOS INFECTADOS CON BOT Y
ATAQUES APT). ,

« ANTI-SPAM AND EMAIL SECURITY.

+  SANDBLAST THREAT EMULATION (EVITA INFECCIONES DE
AMENAZAS OE DiA CERO, MALWARE NUEVO Y ATAQUES DIRISIDOS).

SOSTIC, S.A. DE CV ANEXAMOS EVIDENCIA DE CONTAR CON LA
CERTIFICACIGN CEL FABRICANTE CHECK POINT NIVEL 3 ESTRELLAS, Y
QUE ADEMAS DE CONTAR COM AL MENOS UN INGENIERO CON LA
CERTIFICACION CHECK PCINT CERTIFIED SECURITY EXPERT, PR LO
QUE AUNADO A ESTA CARTA SE PRESENTA EVIDENCIA DE LA
CERTIFICACION DEL INlGENIERO‘

SE INCLUYE UNA POLIZA DE SERVICIO POR PARTE DE SOSTIC, S A DE
CV. QUEINCLUYE: -

) .
A TIPO DE SOPORTE: TELEFONICO, CORREQ ELECTRONICO,
REMOTQ ¥ EN SITIO.
B.  HORARIO DE CCBERTURA DE 7X 24 CON 4 HORAS DE TIEMPC
DE RESPUESTA.
C.  SERVICIO PREVENTIVO/PRCGRAMADO MENSUAL (SE INCLUYE
AGENDAR CON UN HORARIQ DE 7X24X365) INCLUYE MIGRACIONES,
APLICACIONES DE HOTFIXES, PATCHES, ETC.
D.  $ERVICIOS CORRECTIVOS EN (SITIQ Y REMOTOS).
E SOPORTE TELEFONICC Y CORREOQ ELECTRONICO ILIMITADO.
F.  TIEMPO DE RESPUESTA ANTE UNA NOTIFICACION: 4HORAS.
G.  TIEMPO DE LA SOLUCION DE LA FALLA: DEPENDERA DE LA
GRAVEDAD DEL PROBLEMA.

PARTE CORRESPONDIENTE A: " OFICINA DEL DESPACHO DEL
GOBERNADOR

LICENCIA;

RENOVACION DE CLOSTER DE SEGURICAD MARCA CHECK POINT,
MODELO INDISTINTO PARA 8 CORES PARA UN MAXIMO DE 6,052
USUARIOS QUE INCLUYE:

POLIZA DE MANTENIMIENTO DEL SOFTWARE DE FIREWALL (NGTX)
DIRECTO DE CHECK POINT SCPORTE COLLABORATIVE ENTERPRICE
SUPPORT (PARA CLUSTER] DEL NODC PRINCIPAL ¥ SECUNDARIO

CON VIGENCIA AL SIGUIENTE DIA NATURAL POSTERIOR AL FALLO DE .

ADJUDICACION Y HASTA EL 19 DE OCTUBRE DEL 2022,

A) INCLUYE SOPORTE AL SOFTWARE, HOTFIXES, FIRMWARE, PATCHES
- |'Y ACTUALIZACIONES DE VERSION {EN LINEA), ACCESO A BASE DE
2 1.00 LICENCIA | CONOQCIMIENTOS Y FOROS DEL FABRIGANTE, $67,880.00 $57,880.00

<

CHECK POINT FIREWALL (NGTX) PRINCIPAL
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE PROGRAMAS (ACTUALIZACION DE NGTX).

CHECK POINT FIREWALL (NGTX) HA N
ACTUALIZACION CONTRA ATAGUES, VULNERABILIDADES ¥ DEFINICION ‘

DE ,
PROGRAMAS (ACTUALIZACION DE NGTX). .

MOBILE ACCESS BLADE FOR 50 CONCURRENT CONNECTIONS - HA

/ NEXT GENERATION SECURITY MANA
A GATEWAYS [SMARTEVENT & COMP|

N\T_SOFTWARE FOR §
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NEXT GENERATION "SECURITY MANAGEMENT LQG DEDICATED
SOFTWARE FOR 5 GATEWAYS),

RENOVACION NGTX BLADES DE SERVICIG:

0 SERVICIOS CHECK POINT CONTEMPLADOS PARA EVITAR ATAQUES

ALA
RED:

IPS (ACTUALIZACIONES CONTRA NUEVOS ATAQUES Y
VULNERABILIDADES},
+  APPLICATION CONTROL (DEFINICION Y ACTUALIZACION DE
NUEVOS PROGRAMAS).

+ URL FILTERING (ACTUALIZACION DE BASE DE DATOS DE
CATEGORIZACION DE PAGINAS WEB, PARA EL CONTROL DE ACCESO
DE LOS USUARIOS).

ANTIVIRUS (ACTUALIZACION DE FiRMAS PARA ANTIVIRUS CE
GATEWAY).
+  ANTFBOT (DETECTA EQUIPQS INFECTADDS CON BOT Y ATACUES
APT).
+  ANTI-SPAM AND EMAIL SECURITY.
+  SANDBLAST THREAT EMULATION (EVITA INFECCIONES DE
AMENAZAS DE DiA CERO, MALWARE NUEVO Y ATAQUES DIRIGICOS).

SOSTIC, S.A. DE C¥ ANEXAMOS EVIDENCIA DE CONTAR CON LA
CERTIFICACION DEL FABRICANTE CHECK POINT NIVEL 3 ESTRELLAS, Y
QUE ADEMAS DE CONTAR CON AL MENQOS UN INGENIERO CON LA
CERTIFICACION CHECK PQINT CERTIFIED SECURITY EXPERT, POR LO
QUE AUNADC A ESTA CARTA SE PRESENTA EVIDENCIA DE LA
CERTIFICACION DEL INGENIERO.

SE INCLUYE UNA POLIZA DE SERVICIO PbR PARTE DE SOSTIC, S.A. DE
C.v. QUE INCLUYE:

A. TIPO DE SOPORTE: TELEFONICO, CORREQ ELECTRONICO,
REMOTOY EN SITI0.

B. HORARIQ DE COBERTURA DE 7X 24 CON 4 HORAS DE TIEMPO DE
RESPUESTA.

C. SERVICIO PREVENTIVO/PROGRAMADO MENSUAL (SE INCLUYE
AGENDAR CON UN HORARIO DE 7X24X365) INCLUYE MIGRACIONES,
APLICACIONES DE HOTFIXES, PATCHES, ETC.

D. SERVICIOS CORRECTIVOS EN {SITIC ¥ REMOTOS).

E. SOPORTE TELEFONICO Y CORREQ ELECTRONICO ILIMITADO.

F. TIEMPQO DE RESPUESTA ANTE UNA NOTIFICACION: 4HORAS,

G. TIEMPQ DE LA SOLUCION DE LA FALLA: DEPENDERA DE (A
GRAVEDAD DEL PROBLEMA.

PARTE CORRESPONDIENTE A: CCORDINACION DE COMUNICACION
SOCIAL

LCENCIA _

RENGVACION DE CLUSTER DE SEGURIDAD MARGCA CHECK POINT,
MODELO INDISTINTO PARA B CORES PARA UN MAXIMO DE 6052
USUARIOS QUE INCLUYE:

POLIZA DE MANTENIMIENTO DEL SOFTWARE DE FIREWALL (NGTX)
DIRECTC DE CHECK POINT SOPORTE COLLABORATIVE ENTERPRICE
SUPPCRT {PARA CLUSTER]) DEL NODO PRINCIPAL Y SECUNDARIC

CON VIGENCIA AL SIGUIENTE DA NATURAL POSTERIOR AL FALLO DE
ADJUDICACION Y HASTA EL 18 DE OCTUBRE DEL 2022.

AY INCLUYE SOPCRTE AL SCFTWARE, HOTFIXES, FIRMWARE, PATCHES
Y ACTUALIZACIONES DE VERSION (EN LINEA), ACCESQ A BASE DE
" CONOCIMIENTOS Y FOROS DEL FABRICANTE.

CHECK PQINT FIREWALL (NGTX) PRINCIPAL //

ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
3 1.00 UCENCA | o proGaaas {ACTUALIZACION DE NGTX, $190,498.65 $190,498.65
CHECK POINT FIREWALL (NGTX) HA
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINIC!ON
DE
PROGRAMAS (ACTUALIZACION DE NGTX).

MOBILE ACCESS BLADE FOR 50 GONCURRENT CONNECTIONS - HA

. NEXT GENERATION SECURITY MANAGEMENT SOFTWARE FOR 5 \
GATEWAYS (SMARTEVENT & COMPLIANCE)
NEXT GENERATION SECURITY MANAGEMENT LOG DEDICATED A
SOFTWARE FOR 5 GATEWAYS), \
RENOVACION NGTX BLADES DE SERVICIO: ]

a SERVICIOS CHECK PQINT CONTEMPLADOS PARA EVITAR

\/ ATAQUES A LA
RED:
. IPS (ACTUALlZACloWRA NUEVOS ATAQUES Y
S
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VULNERABILIDADES).
APPLICATION CONTROL (DEFINICION ¥ ACTUALIZACION DE
NUEVOS PROGRAMAS).

URL FILTERING {ACTUALIZACION OE BASE DE DATOS DE
CATEGORIZACION DE PAGINAS WEB, PARA EL CONTROL DE ACCESQ
DE LOS USUARIOS),

. ANTIVIRUS {ACTUALIZACION DE FIRMAS PARA ANTIVIRUS DE
GATEWAY).

ANTI-BOT (DETECTA EQUIPOS INFECTADOS CON BOT ¥

ATAQUES APT).

. ANTI-SPAM AND EMAIL SECURITY.

. SANDBLAST THREAT EMULATION (EVITA INFECCICNES DE
AMENAZAS DE DIA CERO, MALWARE NUEVQ Y ATAQUES DIRIGIDOS).

SOSTIC, S.A. DE CV ANEXAMOS EVIDENCIA DE CONTAR CON LA
CERTIFICACION DEL FABRICANTE CHECK POINT NIVEL 3 ESTRELLAS, ¥
QUE ADEMAS DE CONTAR CON AL MENOS UN INGENIERO CON LA
CERTIFICACION CHECK POINT CERTIFIED SECURITY EXPERT, POR LO
QUE AUNADO A ESTA CARTA SE PRESENTA EVIDENCIA DE LA
CERTIFICACION DEL INGENIERO.

SE INCLUYE UNA POLIZA DE SERVICIO POR PARTE DE SOSTIC, S.A. DE
C.V. QUE INCLUYE:

A TIPO DE SOPORTE: TELEFONICO, CORREQ ELECTRONICO,
REMOTO Y EN SITIO.

B.  HORARIC DE COBERTURA DE 7X 24 CON 4 HORAS DE TIEMPO
DE RESPUESTA.

€. SERVICIQ PREVENTIVO/PROGRAMADD MENSUAL {SE INCLUYE
AGENDAR CON UN HORARIO DE 7X24X365) INCLUYE MIGRACIONES,
APLICACIONES DE HOTFIXES, PATCHES, ETC.

C.  SERVICIOS CORRECTIVOS EN (SITIO Y REMOTOS).

E.  SOPORTE TELEFONICO Y CORREO ELECTRONICO ILIMITADO.

F. TIEMPQ DE RESPUESTA ANTE UNA NOTIFICACION: 4RCRAS.

G.  TIEMPC DE LA SOLUCION DE LA FALLA: DEPENDERA DE LA
GRAVEDAD DEL PROBLEMA.

PARTE CORRESPONDIENTE A SECRETAR\A GENERAL DE GOBIERNO
{SEGGOB)

LICENCIA: )

RENCVACION DE CLUSTER DE SEGURIDAD MARCA CHECK PQINT,
MODELO INDISTINTO PARA 8 CORES PARA UN MAXIMO DE 6,052
USUARIOS QUE INCLUYE.

POLIZA DE MANTENIMIENTO DEL SOFTWARE DE FIREWALL (NGTX)
DIRECTO DE CHECK POINT SOPORTE COLLABORATIVE ENTERPRICE
SUPPORT (PARA CLUSTER) DEL NODO PRINCIPAL Y SECUNDARIO

CON VIGENCIA AL SIGUIENTE DIA NATURAL POSTERICR AL FALLO DE
ADJUDICACION Y HASTA EL 19 DE OCTUBRE DEL 2022,

A} INCLUYE SOPORTE AL SOFTWARE, HOTFIXES, FIRMWARE, PATCHES
Y ACTUALIZACIONES DE VERSION (EN LINEA), ACCESO A BASE DE
CONGCCIMIENTOS ¥ FOROS DEL FABRICANTE.

CHECK PQINT FIREWALL {NGTX) PRINCIPAL
ACTUALIZACION CONTRA ATAQUES, YULNERABILIDADES Y DEFINICION
DE FROGRAMAS {ACTUALIZAGION DE NGTX)

CHECK POINT FIREWALL {NGTX) HA
4 100 LICENCIA | ACTUALIZACION CONTRA ATAQUES, VULNERABIL\DADES Y DEFINICION $9,568.00 $9,568.00
: DE

PROGRAMAS (ACTUALIZACION DE NGTX).

MOBILE ACCESS BLADE FOR 50 CONCURRENT CONNECTICNS - HA

NEXT GENERATION SECURITY MANAGEMENT SOFTWARE FCR 5
GATEWAYS (SMARTEVENT & COMPLIANCE)

NEXT GENERATICN SECURITY MANAGEMENT LOG DEDICATED
SOFTWARE FOR 5 GATEWAYS),

RENOYACION NGTX BLADES DE SERVICIO:

o . SERVICIOS CHECK POINT CONTEMPLADOS PARA EVITAR

ATAQUES A LA

RED: .

. IPS {ACTUALIZACIONES CONTRA NUEVOS ATAQUES Y

VULNERABILIDADES).

APPLICATION CONTROL (DEFINICION Y ACTUALIZACKIN DE

NUEVOS PROGRAMAS).

. URL FILTERING {ACTUALIZACION DE BASE DE DATOS DE
' CATEGORIZACION DE PAGINAS/%—P RAEL CONTROL DE ACCESO

DE LOS USUARIOS).
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) SECRETARIA  DE
ADMINISTRACION DEL ESTADC DE AGUASCALIENTES

CONTRATO No. 278/2021-LICITACION-DEPENDENCIAS

SECRETARIA DE PROVEEDORES: SOSTIC, SA DECVY.
ADMINISTRACION
ENTE  REQUIRENTE
CONTRATO DE PRESTACION
DE SERVICIOS DE GOBIERNO DEL ESTADO-SAE

ANTIVIRUS (ACTUALIZACION DE FIRMAS PARA ANTIVIRUS DE
GATEWAY).

ANTI-BOT (DETECTA EQUIPOS INFECTADOS CCN BOT Y
ATAQUES APT). ’
’ ANTI-SPAM AND EMAIL SECURITY.

SANDBLAST THREAT EMULATION (EVITA INFECCIONES DE
AMENAZAS DE DiA CERO, MALWARE NUEVO Y ATAQUES DIRIGIDOS).

SOSTIC, 5A. DE C.V ANEXAMOS EVIDENCIA DE CONTAR CON LA
CERTIFICACION DEL FABRICANTE CHECK POINT NIVEL 3 ESTRELLAS, ¥
QUE ADEMAS DE CONTAR CON AL MENOS UN INGEMIERO CON LA
CERTIFICACION CHECK POINT CERTIFIED SECURITY EXPERT, POR LO
QUE AUNADC A ESTA CARTA SE PRESENTA EVIDENCIA DE LA
CERTIFICACION DEL INGENIERG.

SE INCLUYE UNA POLIZA DE SERVICIO POR PARTE DE SOSTIC, S.A. DE
GV, QUE INCLUYE: .

A, TIPO DE SOPORTE: TELEFGNICO, CCRREQ ELECTRONICO,
REMOTO Y EN SITIO.

B.  HORARIO DE CGBERTURA DE 7X 24 CON 4 HORAS DE TIEMPO
DE RESPUESTA.

€. SERVICIO PREVENTIVO/PROGRAMADC MENSUAL (SE INCLUYE
AGENDAR CON UN HORARIC DE 7X24X385) INCLUYE MIGRACIONES,
APLICACIONES DE HOTFIXES, PATCHES, ETC.

D.  SERVICIOS CORRECTIVOS N (SITIO Y REMOTOS).

E.  SOPORTE TELEFONICC Y CORREQ ELECTRONICO ILIMITADO.

F. TIEMPQ DE RESPUESTA ANTE UNA NOTIFICACION: 4HORAS.

G TIEMPO DE LA SOLUCION DE LA FALLA: DEPENDERA DE LA
GRAVEDAD DEL PROBLEMA.

PARTE CORRESPONDIENTE A: SECRETARIADO EJECUTIVC DEL
SISTEMA ESTATAL DE SEGURIDAD PUBLICA

1.00

LICENCIA

LICENCIA:

RENOVACION OE CLUSTER DE SEGURIDAD MARCA CHECK POINT,
MODELO INDISTINTC PARA 8 CCRES PARA UN MAXIMO DE 6,052
USUARIOS QUE INCLUYE:

POLIZA DE MANTENIMIENTO DEL SOFTWARE DE FIREWALL (NGTX)

DIRECTO DE CHECK POINT SCPORTE COLLABORATIVE ENTERPRICE
SUPPORT {PARA CLUSTER) DEL NODO PRINCIPAL Y SECUNDARIO CON
VIGENCIA AL SIGUIENTE DiA NATURAL POSTERIOR AL FALLO DE
ADJUDICACION Y HASTA EL 19 DE OCTUBRE DEL 2022.

| AJINCLUYE SOPORTE AL SOFTWARE, HOTFIXES, FIRMWARE, PATCHES

¥ ACTUALIZACIONES DE VERSION {EN LINEA), ACCESO A BASE DE
CONOCIMIENTOS Y FOROS DEL FABRICANTE.

CHECK POINT FIREWALL {NGTX) PRINCIPAL
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE PROGRAMAS (ACTUALIZACION DE NGTX).

CHECK POINT FIREWALL (NGTX) HA

ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE

PROGRAMAS {ACTUALIZACION DE NGTX},

MOBILE ACCESS BLADE FOR 50 CONCURRENT CONNECTIONS - HA

NEXT GENERATION SECURITY MANAGEMENT SOFTWARE FOR 5
GATEWAYS (SMARTEVENT & COMPLIANCE)
NEXT GENERATION SECURITY MANAGEMENT LOG DEDICATED
SOFTWARE FCR 5 GATEWAYS).
RENGVACION NGTX BLADES DE SERVICIO:
0 SERVICIOS CHECK POINT CONTEMPLADOS PARA EVITAR
ATAQUES ALA
RED:

IPS (ACTUALIZACIONES CONTRA NUEVOS ATAQUES Y
YULNERABILIDADES).

APPLICATION CONTROL (DEFINICION Y ACTUALIZACION DE
MUEVOS PROGRAMAS).
. URL FILTERING (ACTUALIZACION DE BASE DE DATOS DE
CATEGORIZACION DE PAGINAS WEB, PARA EL CONTROL DE ACCESO
DE LOS USUARIOS). -
. ANTIVIRUS (ACTUALIZACION DE FIRMAS PARA ANTIVIRUS DE
GATEWAY).
. ANTHBOT (DETECTA EQUIPQS INFECTADOS CON BOT Y
ATAQUES APT).
. ANTI-SPAM AND EMAIL SECURITY.
. SANDBLAST THREAT EMULATION (EWITA INFECCIONES DE
AMENAZAS OE DIA CEROQ, MALWAWY ATiE}UES DIRIGIDGS).

$265,219.43 $265,219.43
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SECRETARIA DE PROVEEDORES: SOSTIC, SA DECV.

ADMINISTRACION

CONTRATO DE PRESTACION

ENTE REQUIRENTE:
ADMINISTRACION DEL ESTADO DE AGUASCALIENTES

SECRETARIA

DE SERVICIOS DE GOBIERNO DEL ESTADO-SAE

CONTRATO No. 278/2021-LICITACION-DEPENDENCIAS

SOSTIC, 8A. DE C.V ANEXAMOS EVIDENCIA DE CONTAR CON LA
CERTIFICACION DEL FABRICANTE CHECK POINT NIVEL 3 ESTRELLAS, Y
QUE ADEMAS DE CONTAR CON AL MENOS UN INGENIERO CON LA
CERTIFICACION CHECK PQINT CERTIFIED SECURITY EXPERT, POR LG
QUE AUNADO A ESTA CARTA SE PRESENTA EVIDENCIA DE LA
CERTIFICACION DEL INGENIERO.

SE INCLUYE UNA POLIZA DE SERVICIO POR PARTE DE S0STIC, S.A. DE
C.V. QUE INCLUYE:

-A. TIPO DE SCPORTE: TELEFONICO, CORREQ ELECTRONICO, REMOTO

YENSITIO.

B. HORARIQ DE COBERTURA DE 7X 24 CON 4 HORAS DE TIEMPO
DE RESPUESTA.

C.  SERVICIO PREVENTIVG/FROGRAMADO MENSUAL (SE INCLUYE
AGENDAR CON UN HORARIO DE 7X24X365) INCLUYE MIGRACIONES,
APLICACIONES DE HOTFIXES, PATCHES, ETC. ’

D SERVICIOS CORRECTIVOS EN (SITIO Y REMCTOS).

E SOPGRTE TELEFONICO ¥ CORREQ ELECTRONICO ILIMITADD.

F. TIEMPO DE RESPUESTA ANTE UNA NOTIFICACION: 4HORAS.

G.  TIEMPC DE LA SOLUCION DE LA FALLA DEPENDERA DE LA
GRAVEDAD DEL PROBLEMA.

PARTE CORRESPONDIENTE A: SECRETARIA DE SEGURIDAD PUBLICA
(88P)

LICENCIA

LICENCIA:

RENCVACION DE CLUSTER DE SEGURIDAD MARCA CHECK PCINT,
MODELQ INDISTINTO PARA 8 CORES PARA UN MAXIMO DE 6,052
USUARIOS QUE INCLUYE:

POLIZA DE MANTENIMIENTO DEL SOFTWARE DE FIREWALL (NGTX)
DIRECTQ DE CHECK POINT SOPORTE COLLABORATIVE ENTERPRICE
SUPPORT (PARA CLUSTER) DEL NCDO PRINCIPAL Y SECUNDARIO

CON VIGENCIA AL SIGUIENTE DIA MATURAL POSTERICR AL FALLO DE
ADJUDICACION Y HASTA EL 19 DE GCTUBRE DEL 2022,

A} INCLUYE SOPORTE AL SOFTWARE, HOTFIXES, FIRMWARE, PATCHES
¥ ACTUALIZACIONES DE VERSION (EN LINEA), ACCESO A BASE DE
CONQCIMIENTOS Y FOROS DEL FABRICANTE.

CHECK POINT FIREWALL (NGT3) PRINCIPAL
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE PROGRAMAS (ACTUALIZACION DE NGTX).

CHECK POINT FIREWALL (NGTX) HA

ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE

PROGRAMAS (ACTUALIZACION DE NGTX).

MOBILE ACCESS BLADE FOR 50 CONCURRENT CONNECTIONS - HA

NEXT GENERATION SECURITY MANAGEMENT SOFTWARE FOR 5
GATEWAYS (SMARTEVENT & COMPLIANCE)

NEXT GENERATION SECURITY MANAGEMENT LOG  DEDICATED
SOFTWARE FOR 5 GATEWAYS).

RENOVACION NGTX BLADES DE SERVICIO:

o SERVICIOS CHECK POINT CONTEMPLADGS PARA EVITAR
ATAQUES ALA

RED:

IP$ (ACTUALIZACIONES CONTRA MNUEVOS ATAQUES Y
VULNERABILIDADESS).

APPLICATION CONTROL (DEFINICION Y ACTUALIZACION DE
NUEVOS PROGRAMAS).
. URL FILTERING (ACTUALIZACION DE BASE DE DATOS CE
CATEGORIZACION DE PAGINAS WEB, PARA EL CONTROL DE ACCESO
DE LOS USUARIOS).

+ ANTIVIRUS (ACTUALIZACION DE FIRMAS PARA ANTIVIRUS DE

GATEWAY).

' ANTI-BOT (DETECTA EQUIPOS INFECTADOS CON BOT Y
ATAQUES APT).

. ANTI-SPAM AND EMAIL SECURITY. -

' SANDBLAST THREAT EMULATION (EVITA INFECCIONES DE
AMENAZAS DE DIA CERC, MALWARE NUEVO Y ATAQUES DIRIGIDOS),

SOSTIC, 8A. DE CV ANEXAMOS EVIDENCIA DE CONTAR CON LA
CERTIFICACIION DEL FABRICANTE CHECK POINT NIVEL 3 ESTRELLAS, Y
QUE ADEMAS DE CONTAR CON AL MENQS UN INGENIERC CON LA
CERTIFICACION CHECK POINT CERTIFIED SECURITY EXPERT, POR LO
QUE AUNADD A ESTA CARTA s%ﬁﬁ@m EVIDENCIA DE LA
CERTIFICACION DEL INGENIERO. .

$280,871.48

$2680,871.46

=
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SECRETARIA DE PROVEEDORES: SOSTIC, S.A. DE C.V.
ADMINISTRACION ,
ENTE  REQUIRENTE.  SECRETARA  DE
ADVINISTRACION DEL ESTADO DE AGUASCALIENTES
CO“TRATOSDEVP(?E%TAC'ON CONTRATO No. 278/2021-LIGITACION-DEPENDENGIAS
DE SERVI - | DE GORIERNO DEL ESTADO-GAE

SE INCLUYE UNA POLIZA DE SERVICIO POR PARTE DE SOSTIC, S A. DE
CV. QUE INCLUYE:

A TIPO DE SOPORTE: TELEFONICO, CORREQ ELECTRONICO,
REMOTO Y EN SITIC.

B. HORARIO DE COBERTURA DE 7X 24 CON 4 HORAS DE TIEMFQ
DE RESPUESTA.

C.  SERVICIO PREVENTIVO/PROGRAMADO MENSUAL (SE INCLUYE
AGENDAR CON UN HORARIO DE 7X24X385) INCLUYE MIGRACIONES,
APLICACIONES DE HOTFIXES, PATCHES, ETC.

D.  SERVICIOS CORRECTIVOS EN (SITIO ¥ REMOTOS).

E.  SOPORTE TELEFONICG Y CORREC ELECTRONICO ILIMITADO.

F. TIEMPO DE RESPUESTA ANTE UNA NOTIFICACION: 4HORAS.

G.  TIEMPO DE LA SOLUCION DE LA FALLA: DEPENDERA DE LA
GRAVEDAD DEL PROBLEMA.

PARTE CORRESPONDIENTE A: SECRETARIA DE FINANZAS (SEFI)
LICENCIA:

RENOVACION DE CLUSTER DE SEGURIDAD MARCA CHECK POINT,
MODELO INDISTINTO PARA § CORES PARA UN MAXIMO DE 6,052
USUARIOS QUE INCLUYE:

POLIZA DE MANTENIMIENTO DEL SCFTWARE DE FIREWALL (NGTX)
DIREGTO DE CHECK POINT SOPORTE COLLABORATIVE ENTERPRICE
SUPPCRT (PARA CLUSTER) DEL NODO PRINCIPAL Y SECUNDARIO

CON VIGENCIA AL SIGUIENTE DIia NATURAL POSTERIOR AL FALLO DE
ADJUDICACION Y HASTA EL 19 DE OCTUBRE DEL 2022.

A} INCLUYE SQPORTE AL SOFTWARE, HOTFIXES, FIRMWARE, PATCHES
Y ACTUALIZACIONES DE VERSION (EN LINEA), ACCESO A BASE DE
CONQCIMIENT(S Y FORDS DEL FABRICANTE

CHECK POINT FIREWALL [NGTX) PRINCIPAL
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE PROGRAMAS (ACTUALIZACION DE NGTX).

CHECK POINT FIREWALL (NGTX) HA

ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE

PROGRAMAS (ACTUALIZACION DE NGTX).

MOBILE ACCESS BLADE FOR 50 CONCURRENT CONNECTIONS - HA

.| NEXT GENERATION SECURITY MANAGEMENT SOFTWARE FOR 5
GATEWAYS (SMARTEVENT & COMPLIANCE)
NEXT GENERATION SECURITY MANAGEMENT LOG DEDICATED
SOFTWARE FOR 5 GATEWAYS).
RENQVACION NGTX BLADES DE SERVICIO:
o  SERVICIDS CHECK POINT CONTEMPLADOS PARA EVITAR
ATAQUES A LA
RED: :
. IPS (ACTUALIZACICNES CONTRA NUEYCS ATAQUES Y
VULNERABILIDADES).
. APPLICATION CONTROL (DEFINICION Y ACTUALIZACION DE
NUEVOS PROGRAMAS).
. URL FILTERING (ACTUALIZACION DE BASE DE DATOS DE
CATEGORIZACION DE PAGINAS WEB, PARA EL CONTROL DE ACCESO
DE LOS USUARIOS).
. ANTIVIRUS (ACTUALIZACION DE FIRMAS PARA ANTIVIRUS DE
GATEWAY).
. ANTI-BOT (DETECTA EQUIPGS INFECTADOS CON BOT Y
ATAQUES APT).
. ANTI-SPAM AND EMAIL SECURITY.

SANDBLAST THREAT EMULATION (EVITA INFECCIONES OE
AMENAZAS DE DIA CERO, MALWARE NUEVO Y ATAQUES DIRIGIDOS)

7 100 LICENCIA $48,450.52 $48,450.52

SOSTIC, SA. DE CV ANEXAMOS EVIDENCIA DE CONTAR CON LA
CERTIFICACION DEL FABRICANTE CHECK POINT NIVEL 3 ESTRELLAS, ¥
QUE ADEMAS DE CONTAR CON AL MENQS UN INGENIERC CON LA
CERTIFICACION CHECK POINT CERTIFIED SECURITY EXPERT, POR LO
QUE AUNADO A ESTA CARTA SE PRESENTA EVIDENCIA DE LA
CERTIFICACION DEL INGENIERQ.

SE INCLUYE UNA POLIZA DE SERVICIO POR PARTE DE SOSTIC, SA. DE
C.V. QUE INCLUYE:

A TIPC DE SOPORTE: TELEFONICO, CORREC ELECTRONICO,

. REMQTO Y £N SITIO. .
B.  HORARID DE COBERTURA DE 7, N 4 HORAS DE TIEMPO
DE RESPUESTA.
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SECRETARIA DE
ADMINISTRACION

PROVEEDORES: SOSTIC. $.4 DEC.V.

CONTRATO DE PRESTACION

DE SERVICIOS

ENTE REQUIRENTE: SECRETARIA DE
ADMINISTRACION DEL ESTADO DE AGUASCALIENTES

CONTRATO No. 278/2021-LICITACION-DEPENDENCIAS
DE GOBIERNO DEL ESTADO-SAE

C.  SERVICIO PREVENTIVO/IPROGRAMADD MENSUAL {SE INCLUYE
AGENDAR CON UN HORARIO DE 7X24X365) INCLUYE MIGRACIONES,
APLICACIONES DE ROTFIXES, PATCHES, ETC.

D.  SERVICIOS CORRECTIVOS EN (SITIO Y REMOTQS).

E.  SOPORTE TELEFONICO Y CORREQ ELECTRONICO ILIMITADO.

F. TIEMPO DE RESPUESTA ANTE UNA NOTIFICACION: 4HORAS.

G.  TIEMPO DE LA S$OLUCION DE LA FALLA: DEPENDERA DE LA
GRAVEDAD DEL PROBLEMA.

PARTE CORRESPONDIENTE A SECRETARIA DE DESARROLLO

ECONOMICO (SEDEC)

100

LICENCIA

LICENCIA:

RENOVACION DE CLUSTER DE SEGURIDAD MARCA CHECK PQINT,
MODELO INDISTINTO PARA 8 CORES PARA UN MAXIMO CE 6052

USUARIOS QUE INCLUYE:

POLIZA DE MANTENIMIENTG DEL SOFTWARE DE FIREWALL (NGTX)
DIRECT DE CHECK POQINT SOPORTE COLLABORATIVE ENTERPRICE
SUPPCRT (PARA CLUSTER) DEL NODO PRINCIPAL Y SECUNDARIO

CON VIGENCIA AL SIGUIENTE DiA NATURAL POSTERIOR AL FALLO GE
ADJUDICACION Y HASTA EL 19 DE QCTUBRE DEL 2022.

A) INCLUYE SOPORTE AL SOFTWARE, HOTFI)(ES, FIRMWARE, PATCHES
Y ACTUALIZACIONES DE VERSION (EN LINEA), ACCESO A BASE DE
CONQCIMIENTOS Y FORQS DEL FABRICANTE.

CHECK POINT FIREWALL (NGTX} PRINCIPAL
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE PROGRAMAS (ACTUALIZACION DE NGTX).

CHECK POINT FIREWALL (NGTX) HA
ACTUALIZACIGN CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION

DE

PROGRAMAS (ACTUALIZACION DE NGTX).
MOBILE ACCESS BLADE FOR 50 CONCURRENT CONNECTIONS - HA

NEXT GENERATION SECURITY MANAGEMENT SOFTWARE FOR &
GATEWAYS (SMARTEVENT & COMPLIANCE)

NEXT GENERATION SECURITY MANAGEMENT LOG OEDICATED
SOFTWARE FOR 5 GATEWAYS).

RENOVACION NGTX BLADES DE SERVICIO:

0 SERVICIOS CHECK POINT CONTEMPLADOS PARA EVITAR

ATAQUES A LA
RED:

IPS  (ACTUALIZACIONES CONTRA NUEVDS ATAQUES Y §104,923.70 $104,923.70

VULNERABILIDADES).

' APPLICATION CONTROL (DEFINICION ¥ ACTUALIZACION DE

NUEVOS PROGRAMAS).

' URL FILTERING (ACTUALIZACION DE BASE DE DATOS DE
CATEGORIZACION DE PAGINAS WEB, PARA EL CONTROL DE ACCESO

DE LOS USUARIOS).

' ANTIVIRUS {ACTUALIZACION DE FIRMAS PARA ANTIVIRUS DE

GATEWAY).

ANTI-BOT (DETECTA EQUIPCS INFECTADOS CON BOT Y

ATAQUES APT).

¢ ANTI-SPAM AND EMAIL SECURITY.
' SANDBLAST THREAT EMULATION (EVITA INFECCIONES OE
AMENAZAS DE DIA CERO, MALWARE NUEVO Y ATAQUES DIRIGIDOS).

SOSTIC, S.A. DE C.V ANEXAMOS EVIDENCIA DE CONTAR CON LA
CERTIFICACION DEL FABRICANTE CHECK POINT NIVEL 3 ESTRELLAS, Y
QUE ADEMAS DE CONTAR CON AL MENOS UN INGEMNIERC CON LA
CERTIFICACION CHECK POINT CERTIFIED SECURITY EXPERT, POR LO
QUE AUNADO A ESTA CARTA SE PRESENTA EVIDENCIA DE LA
CERTIFICACION DEL INGENIERO

SE INCLUYE UNA POLIZA DE SERVICIO POR PARTE DE $OSTIC, $.A. DE

C.V. QUE INCLUYE:

A, TIPO DE SOPORTE: TELEFONICO, CORREQ ELECTRONICO,

REMOTO Y EN SITIO.

B.  HORARIQ DE COBERTURA DE 7X 24 CON 4 HORAS DE TIEMPO

DE RESPUESTA.

C. BERVICIO PREVENTIVO/PROGRAMADO MENSUAL (SE INCLUYE
AGENDAR CON UN HORARIO DE 7X24X365) INCLUYE MIGRACIONES,
APLICACIONES DE HOTFIXES, PATCHES, ETC.

D.  SERVICIOS CORRECTIVOS EN (SITIO Y REMOTOS).

E.  SOPORTE TELEFONICO Y CGRREO ELECTRONICO ILIMITADO.

F. TIEMPO DE RESPUESTA AW%TOTIFICACION: 4HORAS.

G.  TIEMPQ DE LA SOLUCIGNCRE FALLA: DEPENDERA DE LA
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SECRETAR]A DE PROVEEDORES: SOSTIC, SA. DEC.V.
ADMINISTRACION ' —
S AE , ' ENTE  REQUIRENTE:  SECRETARIA  DE
SECRETAR!ASEADMH\%ISTRAKEBN - ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
CONTRATO DE PRESTACION | o\ roat0) No. 278/2021-LICITACION-DEPENDENCIAS
DE SERVICIOS DE GORIERNO DEL ESTADO-SAE
GRAVEDAD DEL PROBLEMA.

PARTE GORRESPONDIENTE A SECRETARIA DE SUSTENTASILIDAD,
MEDID AMBIENTE Y AGUA (SSMAA)

LICENCIA: _

RENOVACION DE CLUSTER OE SEGURIDAD MARCA CHECK POINT,
MOCELG INDISTINTO PARA 8 CORES PARA UN MAXIMC DE 6052
USUARIOS QUE INCLUYE:

POLIZA DE MANTENIMIENTO DEL SGFTWARE DE FIREWALL INGTX)
DIRECTO DE CHECK POINT SOPORTE COLLABORATIVE ENTERPRICE
SUPPORT (PARA CLUSTER) DEL NODO PRINCIPAL Y SECUNDARIO

CON VIGENCIA AL SIGUIENTE DIiA NATURAL POSTERIOR AL FALLO DE
ADJUDICACION Y HASTA EL 18.0F GCTUBRE DEL 2022.

AJINCLUYE SOPORTE AL SOFTWARE, HOTFIXES, FIRMWARE, PATCHES
Y ACTUALIZACIONES DE VERSION (EN LINEA), ACCESO A BASE DE
CONOCIMIENTOS Y FORCS DEL FABRICANTE.

CHECK POINT FIREWALL (NGTX) PRINCIPAL
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE PROGRAMAS (ACTUALIZACION DE NGTX).

CHECK POINT FIREWALL (NGTX) HA

ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE

PROGRAMAS (ACTUALIZACION DE NGTX).

MOBILE ACCESS BLADE FOR 50 CONCURRENT CONNECTIONS — HA

NEXT GENERATION SECURITY MANAGEMENT SOFTWARE FOR 5§
GATEWAYS (SMARTEVENT & COMPLIANCE)
NEXT GENERATION SECURITY MANAGEMENT LOG DEDICATED
SOFTWARE FCR § GATEWAYS)!
RENOVACION NGTX BLADES DE SERVICIO:
o  SERVICIOS CHECK POINT CONTEMPLADOS PARA EVITAR
ATAQUES A LA
RED:
. [PS (ACTUALZACIONES CONTRA NUEVOS ATAQUES Y
VULNERABILIDADES).
' AFPLICATION CONTROL {DEFINICION ¥ ACTUALIZACION DE
NUEVOS PROGRAMAS).
. URL FILTERING (ACTUALIZACION DE BASE DE DATOS DE
CATEGORIZACION DE PAGINAS WEB, PARA EL CONTROL DE ACCESC
DE LOS USUARIOS).
. ANTIVIRUS (ACTUALIZACION DE FIRMAS PARA ANTVIRUS DE
GATEWAY).

ANTI-BOT (DETECTA EQUIPOS INFECTADOS CON BOT Y
ATAQUES APT).

ANTI-SPAM AND EMAIL SECURITY.
. SANDBLAST THREAT EMULATION (EVITA INFECCICNES CE
AMENAZAS DE DA CERQ, MALWARE NUEVO Y ATAQUES CIRIGIDOS).

9 100 LICENCIA $93,990.87 $93.990.87

SO8TIC, S.A. DE CV ANEXAMOS EVIDENCIA DE CONTAR CON LA
CERTIFICACION DEL FABRICANTE CHECK POINT NIVEL 3 ESTRELLAS, Y
QUE ADEMAS DE CONTAR CON AL MENOS UN INGENIERO CON LA
CERTIFICACION CHECK POINT CERTIFIED SECURITY EXPERT, PCR LO
QUE AUNADO A ESTA CARTA SE PRESENTA EVIDENCIA DE LA
CERTIFICACION DEL INGENIERO.

> SE INCLUYE UNA POLIZA DE SERVICIO POR PARTE DE SOSTIC, S.A. DE
CV. QUE INCLUYE:

A, TIPO DE SOPORTE: TELEFONICO, CORREQ ELECTRONICO,
REMOTC Y EN SITIC.

B.  HORARIO DE COBERTURA DE 7X 24 CON 4 HORAS DE TIEMPO
DE RESPUESTA.

C.  BERVICIO PREVENTIWO/PROGRAMADO MENSUAL {SE INCLUYE
AGENDAR CON UN HORARIO DE 7X24X365) INCLUYE MIGRACIONES,
APLICACIONES DE HOTFIXES, PATCHES, ETC.

D.  SERVICIOS CORRECTIVOS EN (SITIO Y REMOTOS).

E.  SOPORTE TELEFONICO Y CORREO ELECTRONICC ILIMITADO.

F. TIEMPQ DE RESPUESTA ANTE UNA NOTIFICACION: 4HORAS,

G.  TIEMPO DE LA SOLUCKON DE LA FALLA: DEPENDERA DE LA
GRAVEDAD DEL PROBLEMA.

PARTE CORRESPONDIENTE ~A: SECRETARIA DE  GESTION
URBANISTICA, ORDENAMIENTO TERRITORIAL REGISTRAL Y CATASTRO
(SEGUOT).
LICENCIA

| 1 | UCENGA | menovazion DE CLUSTER@JRIDAD MARCA CHECK PONT, | S1151885 | 31151865
S Z .
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SECRETARIADE | PROVEEDORES: SOSTIC, SA. DECY.
X ADMINISTRACION -
CAE ENTE  REQUIRENTE:  SECRETARIA  DE
SHCRETARIADE ADMINISTRACION ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
CONTRATO gDSV?Rf%TAC’ON CONTRATO No. 278/2021-LICITACION-DEPENDENCIAS
DE SERVICIO DE GOBIERNO DEL ESTADO-SAE

MODELQ INDISTINTO PARA 8 CORES PARA UN MAXIMO DE 6,052
USUARIOS QUE INCLUYE:

POLIZA DE MANTENIMIENTO DEL SOFTWARE DE FIREWALL (NGTX)
DIRECTO DE CHEGCK POINT SOPORTE COLLABORATIVE ENTERPRICE
SUPPORT (PARA CLUSTER) DEL NODO PRINCIPAL Y SECUNDARIO

CON VIGENCIA AL SIGUIENTE Di& NATURAL POSTERIOR AL FALLO DE
ADJUDICACION Y HASTA EL 19 DE OCTUBRE DEL 2022.

A) INCLUYE SOPCORTE AL SOFTWARE, HOTFIXES, FIRMWARE, PATCHES
¥ ACTUALIZACIONES DE VERSION (EN LINEA), ACCESO A BASE DE
CONOCIMIENTOS Y FORQOS DEL FABRICANTE.

CHECK POINT FIREWALL {(NGTX) PRINCIPAL
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE PROGRAMAS (ACTUALIZACION DE NGTX).

CHECK POINT FIREWALL (NGTX) HA

ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE

PROGRAMAS (ACTUALIZACICH DE NGTX).

MOBILE ACCESS BLADE FOR 50 CONCURRENT CONNECTICNS - HA

NEXT GENERATION SECURITY MANAGEMENT SCOFTWARE FCR 5
GATEWAYS (SMARTEVENT & COMPLIANGE)

NEXT GENERATION SECURITY MANAGEMENT LOG DEDICATED
SOFTWARE FOR 5 GATEWAYS).

RENOVACION NGTX BLADES DE SERVICIO:

] SERVICICS CHECK FOINT CONTEMPLADOS PARA EVITAR

ATAQUES A LA
RED:
. IPS (ACTUALIZACIONES CONTRA NUEVOS ATAQUES Y
VULNERABILIDADES).

APPLICATION CONTROL {CEFINICION Y ACTUALIZACION DE
NUEVOS PROGRAMAS).

' URL FILTERING (ACTUALIZACION DE BASE DE DATOS DE
CATEGORIZACION DE PAGINAS WEB, PARA EL CONTROL DE ACCESO
DE LOS USUARIOS). .

' ANTIVIRUS [ACTUALIZACION DE FIRMAS PARA ANTIVIRUS DE
GATEWAY).

' ANTI-BOT (DETECTA EQUIPOS INFECTADOS CON BOT Y
‘| ATAQUES APT).

. ANTI-SPAM AND EMAIL SECURITY.

' SANDBLAST THREAT EMULATION (EVITA INFECCIONES DE
AMENAZAS DE DIA CERO, MALWARE NUEVO Y ATAQUES DIRIGIDOS).

SOSTIC, 5.A. DE CV ANEXAMOS EVIDENCIA DE CONTAR CON LA
CERTIFICACION DEL FASRICANTE CHECK POINT NIVEL 3 ESTRELLAS, Y
QUE ADEMAS DE CONTAR CON AL MENOS UN INGENIERO CON LA
CERTIFICACION CHECK POINT CERTIFIED SECURITY EXPERT, POR LO
QUE AUNADD A ESTA CARTA SE PRESENTA EVIDEMCIA DE LA
CERTIFICACION DEL INGENIERC.

SE INCLUYE UNA POLIZA DE SERVICIO POR PARTE DE SOSTIC, SA. DE
CV. QUE INCLUYE:

A TIPO DE SOPORTE: TELEFONICO, CORREQ ELECTRONICO,
REMQTO Y EN SITIO. i
B.  HORARIO DE COBERTURA DE 7X 24 CON 4 HORAS DE TEMPO '
DE RESPUESTA.
C. SERVICKO PREVENTIVO/PROGRAMADC MENSUAL (SE INCLUYE
AGENDAR CON UN HORARIO DE 7X24X365) INCLUYE MIGRACIONES,
APLICACIONES DE HOTFIXES, PATCHES, ETC.
D, SERVICIQS CORRECTIVOS EN (SITIO Y REMOTOS). .
E.  SOPQORTE TELEFONICQ Y CORREQ ELECTRONICO ILIMITADO.
F. TIEMPG DE RESPUESTA ANTE UNA NOTIFICACION: 4HORAS.
G.  TEMPG DE LA SOLUCION DE LA FALLA: DEPENDERA DE LA
GRAVEDAD DEL PROBLEMA. \j
.

PARTE CORRESPONDIENTE A: SECRETARIA DE DESARROLLD SOCIAL
(SEDESC)

LICENCIA:

RENOVACION DE CLUSTER DE SEGURIDAD MARCA CHECK POINT,
MODELO INDISTINTO PARA 8 CORES PARA UN MAXIMO DE 6052
USUARIOS QUE INCLUYE:

" 1.00 LICENCIA ) . $210,555.28 $210,555.28
POLIZA DE MANTENIMIENTO DEL SOFTWARE DE FIREWALL (NGTX)
DIRECTO DE CHECK POINT SOPORTE COLLABORATIVE ENTERPRICE

SUPPORT (PARA CLUSTER} DWNCIPAL Y SECUNDARIO

\ K Pagnatace3s



SECRETARIA DE PROVEEDORES: SOSTIC, S.A. DE GV,
ADMINISTRACION .
CAE ENTE ~ REQUIRENTE:  SECRETARIA  DE
SECRETATA DEADMINSTRACIGN ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
CONTR‘SE%EDSVT?{%?’STAC'ON CONTRATO No. 278/2021-LICITACION-DEPENDENCIAS
. DE GOBIERNO DEL ESTADO-SAE

CON VIGENCIA AL SIGUIENTE DiA NATURAL POSTERIOR AL FALLO DE
ADJUDICACION Y HASTA EL 19 DE OCTUBRE DEL 2022.

A) INCLUYE SOPORTE AL SOFTWARE, HOTFIXES, FIRMWARE, PATCHES
¥ ACTUALIZACIONES DE VERSION (EN LINEA), ACCESQ A SASE DE
CONOCIMIENTOS ¥ FOROS DEL FABRICANTE.

CHECK POINT FIREWALL (NGTX) PRINCIPAL
ACTUALIZACIGN CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE PROGRAMAS (ACTUALIZACION DE NGTX).

CHECK POINT FIREWALL (NGTX) HA
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION

DE
PROGRAMAS {ACTUALIZACION DE NGTX},

MOBILE ACCESS BLADE FOR 50 CONCURRENT CONNECTIONS - HA
NEXT GENERATION SECURITY MANAGEMENT SOFTWARE FOR §
GATEWAYS (SMARTEVENT & COMPLIANCE)

NEXT GENERATION SECURITY MANAGEMENT LOG DEDICATED
SOFTWARE FOR 5 GATEWAYS),

RENOVACION NGTX BLADES DE SERVICIC:

0 SERVICIOS CHECK POINT CONTEMPLADOS PARA EVITAR

ATAQUES A LA
RED:

IPS  (ACTUALIZACIONES CONTRA NUEVOS ATAQUES Y
VULNERABILIDADES),

APPLICATION CONTROL (DEFINICION Y ACTUALIZACION DE
NUEVOS PROGRAMAS).

URL FILTERING (ACTUALIZACION DE BASE CE DATOS OE
CATEGORIZAGION DE PAGINAS WEB, PARA EL CONTROL DE AGCESO
DE LOS USUARICS).

.+ ANTIVIRUS (ACTUALIZACION DE FIRMAS PARA ANTIVIRUS DE
GATEWAY).

.+ ANTIBOT (DETECTA EQUIPOS INFECTADOS CON BOT Y
ATAQUES APT).

ANTISPAM AND EMAIL SECURITY.

SANDBLAST THREAT EMULATION (EVITA INFECCIONES DE.
AMENAZAS DE Dia CERO, MALWARE NUEVO Y ATAQUES DIRIGIDOS).

S08TIC, SA. DE CV ANEXAMOS EVIDENCIA DE CONTAR CON LA
GERTIFICACION DEL FABRICANTE CRECK POINT NIVEL 3 ESTRELLAS, Y
QUE ADEMAS DE CONTAR CON AL MENOS UN INGENIERO CON LA
CERTIFICACION CHECK POINT CERTIFIED SECURITY EXPERT, POR LO
CQUE AUNADO A ESTA CARTA SE PRESENTA EVIDENCIA DE LA
CERTIFICACION DEL INGENIERD. :

SE INCLUYE UNA POLIZA DE SERVICIO POR PARTE OE SOSTIC, $.A. DE
C.v. QUE INCLUYE:

A TIPQ DE $SOPORTE: TELEFONICO, CORREC ELECTRONICO,
REMOTO Y EN SITIO.

8. HORARID DE COBERTURA DE 7X 24 CON 4 HORAS DE TIEMPQ
DE RESPUESTA.

C. SERVICIO PREVENTIVOPROGRAMADO MENSUAL (SE INCLUYE
AGENDAR CON UN HORARIO DE 7x24%365) INCLUYE MIGRACIONES,
APLICACIONES DE HOTFIXES, PATCHES, ETC.

0. SERVICIOS CORRECTIVOS EN (SITIO ¥ REMOTOS).

E.  SOPORTE TELEFONICO ¥ CORREC ELECTRONICO ILIMITADC.

F.  TIEMPO DE RESPUESTA ANTE UNANOTIFICACION: 4HORAS,

G, TIEMPO DE LA SOLUCION DE LA FALLA: DEPENDERA DE LA
GRAVEDAD DEL PROBLEMA,

PARTE CORRESPONDIENTE A; SECRETARIA DE OBRAS PUBLICAS /
LICENGIA, - ’

(S0P)
RENOVACION DE CLUSTER DE SEGURIDAD MARCA CHECK POINT,
MODELO INDISTINTO PARA & CORES PARA UN MAXIMO DE 6,052
USUARIOS QUE INCLUYE:

POLIZA DE MANTENIMIENTO DEL SOFTWARE DE FIREWALL {NGTX)
DIRECTO DE CHECK POINT SOPORTE COLLABORATIVE ENTERPRICE
SUPPORT (PARA CLUSTER) DEL NODO PRINCIPAL Y SECUNDARID

12 100 LICENCIA $30,989.46 $30,989.45
CON VIGENCIA AL SIGUIENTE DIA NATURAL POSTERICR AL FALLO CE
ADJUDICACION ¥ HASTA EL 19 DE QCTUBRE DEL 2022

A) INCLUYE SOPORTE AL SOFTWARE, HOTFIXES, FIRMWARE, PATCHES A
Y ACTUALIZACIONES DE VERSION (EN LINEA), ACCESO A BASE DE
CONOCIMIENTOS Y FOROS DEL FABRICANTE.

CHECK POINT FIREWALL (NG, )2 CIPAL
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SECRETARTA DE ADMINISTRACION

SECRETARIA DE
ADMINISTRACION

PROVEEDORES: SOSTIC. S.A DECV.

CONTRATO DE PRESTACION

DE SERVICIOS

ENTE  REQUIRENTE: SECRETARIA DE

ADMINISTRACION DEL ESTADG DE AGUASCALIENTES

CONTRATO No. 278/2021-LICITACION-DEPENDENCIAS
DE GOBIERNO DEL ESTADO-SAE

ACTUALIZACIGN CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE PROGRAMAS (ACTUALIZACION DE NGTX).

CHECK POINT FIREWALL (NGTX} HA
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION

DE

PROGRAMAS (ACTUALIZACION DE NGTX).
MOBILE ACCESS BLADE FOR 50 CONCURRENT CONNECTIONS - HA

NEXT GENERATION SECURITY MANAGEMENT SOFTWARE FOR 5
GATEWAYS (SMARTEVENT & COMPLIANCE) N
NEXT GENERATION SECURITY MANAGEMENT LOG DEDICATED
SOFTWARE FOR 5 GATEWAYS).

RENOVACION NGTX BLADES DE SERVICIC:

o SERVICIOS CHECK POINT CONTEMPLADOS PARA EVITAR

ATAQUES A LA
RED:

IPS (ACTUALIZACIONES CONTRA NUEVOS ATAQUES Y

VULNERABILIDADES).

. APPLICATION CONTROL (DEFINICION ¥ ACTUALIZACION DE

NUEV(DS PROGRAMAS).

. URL FILTERING (ACTUALIZAGION DE BASE DE DATOS DE
CATEGORIZACION DE PAGINAS WEB, PARA EL CONTROL DE ACCESO

DE LOS USUARIOS).

' ANTIVIRUS (ACTUALIZACION DE FIRMAS PARA ANTIVIRUS DE

GATEWAY).

ANTI-BOT (DETECTA EQUIPOS INFECTADOS CON BOT Y

ATAQUES APT).

ANTI-SPAM AND EMAIL SECURITY.
4 SANDBLAST THREAT EMULATION (EVITA INFECCIONES DE
AMENAZAS DE DIA CERO, MALWARE NUEVO Y ATAQUES DIRIGIDCS).

S0STIC, S.A. DE CV ANEXAMOS EVIDENCIA DE CONTAR CON LA
CERTIFICACION DEL FABRICANTE CHECK POINT NIVEL 3 ESTRELLAS, ¥
QUE ADEMAS DE CONTAR CON AL MENQS UN INGENIERQ COM LA
CERTIFICACION CHECK POINT CERTIFIED SECURITY EXPERT, POR LO
QUE AUNADO A ESTA CARTA SE PRESENTA EVIDENCIA DE LA
CERTIFICACION DEL INGENIERQ.

SE INCLUYE UNA POLIZA DE SERVICIQ POR PARTE DE SOSTIC, S.A. DE

C.V. QUE INCLUYE:

A TIPO DE SOPORTE: TELEFONICO, CORREQ ELECTRONICO,

REMOTO Y EN SITIO.

B.  HORARIC DE COBERTURA DE 7X 24 CON 4 HORAS DE TIEMPO DE

RESPUESTA.

C.  SERVICIO PREVENTIVO/PROGRAMADC MENSUAL (SE INCLUYE
AGENDAR CON UN HORARIO DE TX24X365) INCLUYE MIGRACIONES,
APLICACIONES DE HOTFIXES, PATCHES, ETC.

D.  SERVICIOS CORRECTIVOS EN (SITIO Y REMOTOCS).

E.  SOPORTE TELEFONICO Y CORREQ ELECTRONICO ILIMITADO.

F.  TIEMPO DE RESPUESTA ANTE UNA NOTIFICACION: 4HORAS.

G. TIEMPO DE LA SOLUCION DE LA FALLA: DEPENDERA DE LA
GRAVEDAD DEL PRCBLEMA.

PARTE CORRESPONDIENTE A: SECRETARIA DE DESARROLLO RURAL Y
AGRO EMPRESARIAL (SEDRAE)

1.00

LICENCIA

LICENCIA:

RENOVACION DE CLUSTER DE SEGURIDAD MARCA CHECK POINT,
MODELG INDISTINTC PARA 8 CORES PARA UN MAXIMO DE 6052

USUARIOS QUE INCLUYE:

POLIZA DE MANTENIMIENTQ DEL SOFTWARE DE FIREWALL (NGTX)
DIRECTC DE CHECK POINT SOPORTE COLLABORATIVE ENTERPRICE
SUPPORT {PARA CLUSTER) DEL NODO PRINCIPAL Y SECUNDARIO

CON VIGENCIA AL SIGUENTE DiA NATURAL POSTERIQR Al FALLO DE
ADJUDICACION Y HASTA EL 19 DE OCTUBRE DEL 2022.

A) INCLUYE SOPORTE AL SOFTWARE, HOTFIXES, FIRMWARE, PATCHES
Y ACTUALIZACIONES DE VERSION (EN LINEA), ACCESO A BASE DE
CONOCIMIENTOS Y FOROS DEL FABRICANTE.

CHECK POINT FIREWALL (NGTX) PRINCIPAL
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE PROGRAMAS (ACTUALIZACION DE NGTX).

CHECK POINT FIREWALL (NGTX) HA
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICIGN

DE

PROGRAMAS (ACTUALIZAGION OE

$80,541.13 $80,541.13

Z
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EERE’{ARIA DE ADFHINISTRACION

SECRETARIADE
ADMINISTRACION

PROVEEDORES: SCSTIC. SA DECV.

CONTRATO DE PRESTACION

DE SERVICIOS

ENTE REQUIRENTE: SECRETARIA DE
ADMINISTRACION DEL ESTADO DE AGUASCALIENTES

CONTRATO No. 278/2021-LICITACION-DEPENDENCIAS
DE GOBIERNO DEL ESTADC-SAE

MOBILE ACCESS BLADE FOR 50 CONCURRENT CCNNECTIONS - HA

NEXT GENERATION SECURITY MANAGEMENT SOFTWARE FOR &
GATEWAYS (SMARTEVENT & COMPLIANCE)

NEXT GENERATION SECURITY MANAGEMENT LOG DEDICATED
SOFTWARE FOR 5 GATEWAYS).

RENOVACION NGTX BLADES DE SERVICIO:

[} SERVICIOS CHECK POINT CONTEMPLADOS PARA EVITAR

ATAQUES A LA
RED:

. IPS (ACTUALIZACIONES CONTRA NUEVOS ATAQUES Y

VULNERABILIDADES).

. APPLICATION CONTROL (DEFINICION Y ACTUALIZACION DE

NUEVOS PROGRAMAS).

+ * URL FILTERING I(ACTUALIZACION DE BASE DE DATOS DE
CATEGORIZACION DE PAGINAS WEB, PARA EL CONTROL DE ACCESO

DE LOS USUARIOS).

. ANTWIRUS (ACTUALIZACION DE FIRMAS PARA ANTIVIRUS DE

GATEWAY).

. ANTI-BOT (DETECTA EQUIPOS INFECTADQS CON BOT Y

ATAQUES APT),

ANTI-SPAM AND EMAIL SECURITY.
SANDBLAST THREAT EMULATION (EVITA INFECCIONES DE
AMENAZAS DE DIA CERG, MALWARE NUEVO Y ATAQUES DIRIGIDOS).

SOSTIC, $.A. DE CV ANEXAMOS EVIDENCIA DE CONTAR CON LA
CERTIFICACION DEL FABRICANTE CHECK POINT NIVEL 3 ESTRELLAS, ¥
QUE ADEMAS DE CONTAR CON AL MENQS UN INGENIERO CON LA
CERTIFICACION CHECK POINT CERTIFIED SECURITY EXPERT, POR LO
| QUE AUNADD A ESTA CARTA SE PRESENTA EVIDENCIA OE LA
CERTIFICACION DEL INGENIERO.

SE INCLUYE UNA POLIZA DE SERVICIO POR PARTE DE SOSTIC, 5.A. DE

C.¥. QUEINCLUYE:

A& TIPO DE SOPORTE: TELEFONICO, CORREQ ELECTRONICO,

REMOTO Y EN SITIO.

B. HORARIO DE COBERTURA DE 7X 24 CON 4 HORAS DE TIEMPO

DE RESPUESTA.

C.  SERVICIO PREVENTIVO/PROGRAMADC MENSUAL (SE INCLUYE
AGENDAR CON UN HORARIO DE 7X24X365) INCLUYE MIGRACIONES,
APLICACICNES DE HOTFIXES, PATCHES, ETC.

D.  SERVICIOS CORRECTIVOS EN (SITi0 Y REMOTOS).

E.  SOPORTE TELEFONICO ¥ CORREQ ELECTRONICO ILIMITACO.

£, TIEMPO DE RESPUESTA ANTE UNA NOTIFICACION: HORAS.

G.  TIEMPQ DE LA $OLUCION DE LA FALLA: DEPENDERA DE LA
GRAVEDAD DEL PROBLEMA.

PARTE CORRESPONDIENTE A: SECRETARIA DE TURISMO {SECTUR}

1.00

LICENCIA

LICENCIA;

RENOVACION DE CLUSTER DE SEGURIDAD MARCA CHECK FOINT,
MODELO INDISTINTO PARA 8 CORES PARA UN MAXIMC DE 6,052

USUARIOS QUE INCLUYE:

POLIZA DE MANTENIMIENTQ DEL SOFTWARE DE FIREWALL (NGTX)
DIRECTO DE CHECK POINT SOPORTE COLLABORATIVE ENTERPRICE
SUPPCRT (PARA CLUSTER) DEL NODO PRINCIPAL ¥ SECUNDARIC

CON VIGENCIA AL SIGUIENTE DIA'NATURAL POSTERIOR AL FALLO DE
ADJUDICACION Y HASTA EL 19 DE OCTUBRE DEL 2022,

A) INCLUYE SOPORTE AL SOFTWARE, HOTFIXES, FIRMWARE, PATCHES
Y ACTUALIZACIONES DE VERSION (EN LINEA), ACCESO A BASE DE
CONOCIMIENTOS Y FOROS DEL FABRICANTE.

CHECK FOINT FIREWALL (NGTX) PRINCIPAL
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE PROGRAMAS {ACTUALIZACION DE NGTX).

CHECK POINT FIREWALL (NGTX) HA
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES ¥ DEFINICION

DE -

PROGRAMAS (ACTUALIZACION DE NGTX).
MOBILE ACCESS BLADE FOR 50 CONCURRENT CONNECTIONS — HA

NEXT GENERATION SECURITY MANAGEMENT SOFTWARE FOR 5
GATEWAYS (SMARTEVENT & COMPLIANCE)

NEXT GENERATION SECURITY
SOFTWARE FOR 5 GATEWAYS).

$60.877.77 $60,877.77

WE’ENT LOG DEDICATED
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SECRETARIA DE PROVEEDORES: SOSTlC\ SADECV.
ADMINISTRACION . :
CGAE ENTE ~ REQUIRENTE:  SECRETARIA  DE
i —— ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
' CONTRATOSDEVP?EEOSSTAC'ON CONTRATO No. 278/2021-LICITACION-DEPENDENCIAS
DE SERVI | DE GOBIERNG DEL ESTADO-SAE

RENOVACION NGTX BLADES DE SERVICIO:
[ SERVICIOS CHECK POINT CONTEMPLADOS PARA EVITAR

ATAQUES A LA
RED:
. IPS (ACTUALIZACIONES CONTRA NUEVOS ATAQUES Y
VULNERABILIDADES).

APPLICATION CONTROL [DEFINICIGN Y ACTUALIZACION DE
NUEYOS PROGRAMAS).

.+ URL FILTERING (ACTUALIZACION DE BASE DE DATOS DE
CATEGORIZACION DE PAGINAS WER, PARA EL CONTROL DE ACCESC
DE LOS USUARIOS).
+ ANTIVIRUS (ACTUALIZACION DE FIRMAS PARA ANTIVIRUS DE
GATEWAY).
ANT-BOT (DETECTA EQUIPOS INFECTADOS CON BOT Y

ATAQUES APT). .
« ANTL-SPAM AND EMAIL SECURITY. :

" SANDBLAST THREAT EMULATION (EVITA INFECCIONES CE
AMENAZAS DE DIA CERO, MALWARE NUEVO Y ATAQUES CIRIGIDOS},

SO8TIC, §A DE CV ANEXAMOS EVIDENCIA OE CONTAR CON LA
CERTIFICACION DEL FABRICANTE CHECK POINT NIVEL 3 ESTRELLAS, Y
"QUE ADEMAS DE CONTAR CON AL MENOS UN INGENIERC: GON LA
CERTIFICACION CHECK POINT CERTIFIED SECURITY EXPERT, POR LO
QUE AUNADD A ESTA CARTA SE PRESENTA EVIDENCIA DE LA
CERTIFICACION DEL INGENIERO.

SE INGLUYE UNA POLIZA DE SERVICIO POR PARTE DE S0STIC, $.A. DE
C.V. QUE INCLUYE®

A TIPQ DE SCPORTE: TELEFONICO, CORREQ ELECTRONICO,
REMOTO Y EN SITIO. .

B.  HORARI} DE COBERTURA DF 7X 24 CON 4 HORAS DE TIEMPO
DE RESPUESTA. '

¢ SERVICIO PREVENTIVOPROGRAMADO MENSUAL {SE INCLUYE
AGENDAR CON UN KORARIQ DE 7X24X365) INCLUYE MIGRACIONES,
APLICACIONES DE HOTFIXES, PATCHES, ETC.

D.  SERVICIOS CORRECTIVOS EN (SITIQ Y REMOTOS).

E.  SOPORTE TELEFONICO Y CORREQ ELECTRONICO ILIMITADO.

F.  TIEMPC DE RESPUESTA ANTE UNA NOTIFICACION: 4HORAS.

G.  TEMPQ DE LA SOLUCION DE LA FALLA: DEPENDERA DE LA
GRAVEDAD DEL PROBLEMA,

PARTE CORRESPONDIENTE A CONTRALORIA ©OEL ESTADO
{CONTRALORIA}

LICENCIA: ] :

RENOVACION DE CLUSTER DE SEGURIDAD MARCA CHECK POINT,
MOCELC INDISTINTO PARA & CORES PARA UN MAXIMO DE 6,052
USUARIOS QUE INCLUYE:

POLIZA DE MANTENIMIENTO DEL SOFTWARE DE FIREWALL (NGTX)
DIRECTO DE CHECK POINT SOPQRTE COLLABORATIVE ENTERPRIGE
SUPPORT (PARA CLUSTER) DEL NODO PRINCIPAL Y SECUNCARIO

CON VIGENCIA AL SIGUIENTE DA NATURAL POSTERICR AL FALLC DE
ADJUDICACION Y HASTA EL 19 DE OCTUBRE DEL 2022,

A)INCLUYE SOPORTE Al SOFTWARE, HOTFIXES, FIRMWARE, PATCHES
¥ ACTUALIZACIONES DE VERSION (EN LINEA), ACCESO A BASE DE
CONOCIMIENTOS Y FORGS DEL FABRICANTE.

CHECK POINT FIREWALL (NGTX) PRINCIPAL
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICIGN

DE PROGRAMAS [ACTUALIZACION DE NGTX).

15 1.00 LICENCIA $33,506.37 $33,506.37

CHECK POINT FIREWALL {(NGTX) HA

ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE

PROGRAMAS (ACTUALIZACION DE NGTX).

MOBILE ACCESS BLADE FOR 50 CONCURRENT CONNECTIONS - HA

NEXT GENERATION SECURITY MANAGEMENT SOFTWARE FOR §
GATEWAYS (SMARTEVENT & COMPLIANCE)

NEXT GENERATION SECURITY MANAGEMENT LOG DEDICATED
SOFTWARE FOR 5 GATEWAYS).

RENOVACION NGTX BLADES DE SERVICIO:

o SERVICIOS CHECK POINT CONTEMPLADOS PARA EVITAR
ATAQUES A LA .

RED:
. IPS (ACTUALIZACIONES CONTRA NUEVOS ATAQUES Y
VULNERABILIDADES). =

' APPLICATION CONTRO FINICIGN Y ACTUALIZACION DE
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SECRETAREA DE ' PROVEEDORES: SOSTIC, S A DEC.V.
ADMINISTRACION

SAE ’ ENTE REQUIRENTE: SECRETARIA De

iAD | ADMINISTRAGH, ESTADO DE AGUASCALIENTES
SECRETARIA DE ADMINISTRACION DMINISTRACION DEL ESTA ASCAL

CONTRE‘E(’S?&V?E%SSTAC'ON CONTRATO No. 278/2021-LICITACION-DEPENDENGIAS
‘ OE GOBIERNO DEL ESTADO-SAE

NUEVOS PROGRAMAS). _
- URL FILTERING [ACTUALIZACION DE BASE DE DATOS DE
CATEGORIZACION DE PAGINAS WES, PARA EL CONTROL DE ACCESO
DE LGS USUARIOS).

+ ANTVIRUS (ACTUALIZACION DE FIRMAS PARA ANTIVIRUS DE
GATEWAY).

«  ANTLROT [DETECTA EQUIPOS INFEGTADOS CON BOT Y
ATAQLUES APT), ‘

+ ANTI-SPAM AND EMAIL SECURITY.

. SANDBLAST THREAT EMULATION (EVITA INFECCIONES DE
AMENAZAS DE DiA CERO, MALWARE NUEVD Y ATAQUES DIRIGIDOS).

SOSTIC, $.A. DE C.V ANEXAMOS EVIDENCIA DE CONTAR CON LA
CERTIFICACION DEL FABRICANTE CHECK POINT NWEL 3 £3TRELLAS, Y
QUE ADEMAS DE CONTAR CON AL MENOS UN INGENIERO CON LA
CERTIFICACION CHECK POINT CERTIFIED SECURITY EXPERT, PCR LO
QUE AUNADC A ESTA CARTA SE PRESENTA EVIDENCIA DE LA
CERTIFICACION DEL INGENIERD. :

$E INCLUYE UNA POLIZA DE SERVICIO POR PARTE DE SOSTIC, S.A DE
C.V. QUE INCLUYE:

A TIPO DE SOPORTE: TELEFONICO, CORREQ ELECTRONICE,
REMQTO Y EN SITIO.

B.  HORARIO DE COBERTURA DE 7X 24 CON 4 HORAS DE TIEMPO
DE RESPUESTA,

€. SERVICIO PREVENTIVG/PROGRAMADO MENSUAL (SE INCLUYE
AGENDAR CCN UN HORARIO DE 7X24X385) INCLUYE MIGRACIONES,
APLICAGIONES DE HOTFIXES, PATCHES, ETC.

L. SERVICIOS CORRECTIVOS EN (3ITIO Y REMOTOS).

E.  SOPORTE TELEFONICO Y CORREQ ELECTRONICO ILIMITADG.

F. ' TIEMPO DE RESPUESTA ANTE UNA NOTIFICACION: 4HORAS.

G. ' TIEMPO DE LA SOLUCION DE LA FALLA: DEPENDERA DE LA
GRAVEDAD DEL PROBLEMA.

PARTE CORRESPONDIENTE A: COORDINACION GENERAL CE
MOVILIDAD {CMOV)

LICENCIA _

RENOVACION DE CLUSTER DE SEGURIDAD MARCA CHECK POINT,
MODELO INDISTINTO FARA B CORES FARA UN MAXIMO DE 5,052
USUARIOS QUE INCLUYE:

POLIZA DE MANTENIMIENTO DEL SOFTWARE DE FIREWALL {NGTX)
DIRECTQ DE CHECK POINT SOPQRTE COLLABORATIVE ENTERPRICE
SUPPORT (PARA CLUSTER) DEL NODG PRINCIPAL Y SECUNDARIC

CON VIGENCIA AL SIGUIENTE DiA NATURAL POSTERIOR AL FALLO DE
ADJUDICAGION Y HASTA EL 19 DE OCTUBRE DEL 2022.

A} INCLUYE SOPORTE AL SOFTWARE, HOTFIXES, FIRMWARE, PATCHES
¥ ACTUALIZACIONES DE VERSION (EN LINEA), ACCESO A BASE DE
CONOCIMIENTOS Y FOROS DEL FABRICANTE.

CHECK POINT FIREWALL (NGTX) PRINCIPAL
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Y DEFINICION
DE PROGRAMAS (ACTUALIZACION DE NGTX}.

CHECK POINT FIREWALL (NGTX) HA

ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES ¥ DEFINICION
18 1.00 LICENCIA | DE . §164,184.47 316418447
PROGRAMAS {ACTUALIZAGION DE NGTX).

MOBILE ACCESS BLADE FOR 50 CONCURRENT CONNECTIONS - HA

NEXT GENERATION SECURITY MANAGEMENT SOFTWARE FCR 5
GATEWAYS (SMARTEVENT & COMPLIANCE}

NEXT GENERATION SECURITY MANAGEMENT LOG DEDICATED
SOFTWARE FOR 5 GATEWAYS).

RENQVACION NGTX BLADES DE SERVICIO:

0 SERVICIOS CHECK PCOINT- CONTEMPLADOS PARA EVITAR

ATAQUES A LA
RED, :
« IPS (ACTUALIZAGIONES CONTRA NUEVOS ATAQUES Y
VULNERABILIDADES) A

APFLICATION CONTROL (DEFINICION Y ACTUALIZACKON DE
NUEVOS PROGRAMAS),

URL FILTERING (ACTUALIZAGION DE BASE DE DATOS OE
CATEGGRIZACION DE PAGINAS WEE, PARA EL CONTROL DE ACCESO
BE LOS USUARIOS).

ANTIVIRUS (ACTUALIZACION DE FIRMAS PARA ANTIVIRUS DE
GATEWAY). '
. ANTIBOT (DFTECTA EQUIPOSCREECIAROS CON BOT Y

0% .‘
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ATAQUES APT).

ANTI-SPAM AND EMAIL SECURITY.
SANDBLAST THREAT EMULATION (EVITA INFECCIONES DE
AMENAZAS DE DiA CERQ, MALWARE NUEVO Y ATAQUES DIRIGIDOS).

SOSTIC, 5.4 DE GV ANEXAMOS EVIDENCIA DE CONTAR CON LA
CERTIFICACION DEL FABRICANTE CHECK POINT NIVEL 3 ESTRELLAS, Y
QUE ADEMAS DE CONTAR CON AL MENOS UN INGENIERO CON LA
CERTIFICACION CHECK POINT CERTIFIED SECURITY EXPERT, POR LO
QUE AUNADD A ESTA CARTA SE PRESENTA EVIDENCIA DE LA
CERTIFICACION DEL INGENIERO.

SE INCLUYE UNA POLIZA DE SERVICIO POR PARTE DE SOSTIC, S.A. DE
C.v. QUE INCLUYE:

A TIPO DE SOPORTE: TELEFONICO, CORREQ ELECTRONICO,
REMOTO Y EN SITIO.

| B. HORARIC DE COBERTURA DE 7X 24 CON 4 HORAS DE TIEMPC

DE RESPUESTA.

C.  SERVICIC PREVENTIVO/PROGRAMADO MENSUAL (SE INCLUYE
AGENDAR CON UN HORARIO DE 7X24X365) INCLUYE MIGRACIONES,
APLICACIONES DE HOTFIXES, PATCHES, ETC. :

D.  SERVICICS CORRECTIVOS EN (SITIO Y REMOTOS).

E. SOPCRTE TELEFONICC Y CORREQ ELEGTRONICO ILIMITADO.

F. TIEMPO DE RESPUESTA ANTE UNA NOTIFICACION: 4HORAS.

G.  TEMPQ DE LA SOLUCION OE LA FALLA: DEPENDERA DE LA
GRAVEDAD DEL PROBLEMA.

PARTE CORRESPONDIENTE A: SEGRETARIA DE ADMINISTRACICN {SAE)
APLICA PARA TODAS LAS PARTIDAS ANTERIORES:

TEMPO DE REPOSICION: 5X9, CON 4 HORAS A PARTIR DEL REPORTE
DE FALLA, ViA TELEFONICA O CORREQ ELECTRONICO RESPUESTA
DIRECTA DEL FABICANTE.

TIEMPQ DE R]EPARACION. 5X9, CON 4 HORAS A PARTIR DEL REPORTE
DE FALLA, ViA TELEFONICA O CORREQ ELECTRONICO RESPUESTA
DIRECTA DEL FABICANTE.

GARANTIA: DURANTE LA VIGENCIA DEL CONTRATOQ Y POLIZA.
ENTREGABLE: POLIZA DE SERVICIO.

TIEMPO DE ENTREGA: 15 DIAS NATURALES POSTERIQORES AL FALLO DE
ADJUDICACION.

FORMA DE ENTREGA: EN SITIO.

MONTO TOTAL ADJUDICADO: $2'135,499.97
{DOS MILLONES CIENTG TREINTA'Y CINCO MIL CUATROCIENTOS NOVENTA Y NUEVE PESOS $71100 M.N.)

$1'840,948.25 %

SUB TOTAL
VA $294,551.72
MONTOTOTAL | $2'135,450.597

CUATROCIENTOS NOVENTA'Y NUEVE PESOS 97/100 M.N.).

E! monto total adjudicado a pagar como contraprestacion a “El Prestador de Servicios” equivale a la cantidad

de $1'840,948.25 (UN MILLON OCHOCIENTOS CUARENTA MIL NOVECIENTOS CUARENTA Y OCHO

PESOS 25/100 M.N.), mas el Impuesto al Valor Agregado por un monto de $294,551.72 (DOSCIENTOS

NOVENTA Y CUATRO MIL QUINIENTOS CINCUENTA Y UN PESOS 721100 M.N.), arrojando asi un monto /

total a pagar por la cantidad de $2'135,499.97 (DOS MILLONES CIENTO TREINTA Y CINCO MIL /
\u
\

Los impuestos y derechos que procedan con motivo de la prestacién de “Los Servicios” objeto del presente
contrato, seran pagados por “El Prestador de Servicios”; el Gobiemo_del Estado de Aguascalientes solo
cubrir el Impuesto al Valor Agregado correspondiente, de acuerdo

igentes en la materia.

lecido en las disposiciones legales

&’ Q
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SECRETARIA DE PROVEEDORES: SOSTIC, SA DEC.V.
ADMINISTRACION .
ENTE REQUIRENTE:  SECRETARIA  DE
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TERCERA. TERMINOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS.

“El Prestador de Servicios” se obliga a prestar “Los Servicios” conforme a la siguiente tabla y a entera
satisfaccion de “La SAE".

FECHA DE INICIO DE LOS FECHA DE TERMINO DE LOS
FECHA DE ENTREGA LA POLIZA DE SERVICIO SERVICIOS SERVICIOS
15 dias naturales posteriores al fallo de adjudicacidn, .
es decir. €l 10 de diciembre del 2021, E! 26 de noviembre del 2021. E) 19 de octubre del 2022.

“Los Servicios” se prestaran en los lugares que determine “La SAE”.

Asi mismo, “El Prestador de Servicios” debera presentar los entregables en las instalaciones de “La SAE"
ubicadas en Avenida de la Convencion de 1914 Oriente, nimero 104, tercer piso, Colonia del Trabajo, C.P.
20180, Aguascalientes, Ags., de lunes a viernes de 8:00 a 16:00 horas.

“El Prestador de Servicios” debera presentar carta original del fabricante, firmada por el representante legal de
la marca, en la que manifieste bajo protesta de decir verdad, que “E! Prestador de Servicios” cuenta con fas
siguientes certificaciones: Check Point Nivel 3 estrellas y que ademds cuenta con al menos un ingeniero con la
certificacion Check Point Certified Security Expent, asi mismo debera presentar evidencia de la certificacion del
ingeniero, a la firma del presente instrumento legal.

Las condiciones especificas de “Los Servicios” se encuentran descritas en los anexos del presente.

“La SAE” no estara obligada a recibir “Los Servicios” y/o los entregables, si éstos no cumplen con los
requisitos establecidos en el presente contrato y sus anexos.

CUARTA. RESPONSABLES.

En términos de lo dispuesto por el articulo 4° de “La Ley”, el responsable del tramite de pago; es decir de la
gjecucion, validacion y comprobacién del gasto sera el C.P. Luis Adrian Lépez de la Torre en su caracter de
Director General de Administracién y Servicios de “La SAE" o quien lo sustituya en su cargo y/o funciones.

Asi mismo, en téminos de lo dispuesto por los articulos 6° y 78 de “La Ley”, dicho servidor plblico en
coordinacion con el Ing. Alejandro Viay Danielli en su carécler de Director General de Mejores Practicas
Gubernamentales, el L.I. Jaime Armando Romo Ramirez en su caracter de Coordinador de Soporte a las
Tecnologias de Informacion y la ITIC. Amanda Janeth Gonzalez Macias, en su caracter de Jefa del
Departamento de Redes y Datos, todos ellos adscritos a “La SAE”, o quienes los sustituyan en sus cargos y/o
funciones, seran responsables de verificar que "Los Servicios” se destinen al cumplimiento del proyecto para el
cual fueron contratados, asi como de dar seguimiento, supervisar y vigilar el cumplimiento de las obligaciones
contraidas mediante el presente contrato.

Los servidores publicos sefalados en la presente clausula seran los encargados de verificar que la prestacion de
“Los Servicios” se efectie bajo las condiciones de tiempo y forma_requeridos, de conformidad con las
specificaciones establecidas en este instrumento legal, y de repg@iempo y forma a “La SAE” de
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ADMINISTRACION -
ENTE  REQUIRENTE:  SECRETARA O
ADMINISTRACION DEL ESTADO DE AGUASCALIENTES
CO“TRSEOSESVTS%%TAC’ON CONTRATO No. 278:2021-LICITACION-DEPENDENCIAS
DE GOBIERNO DEL ESTADO-SAE

cualquier incumplimiento de “El Prestador de Servicios”, para efecto de que “La SAE” de ser el caso, inicie el
procedimiento establecido en el articulo 76 de “La Ley”.

De ser necesario, para casos especificos, “La SAE” emitira escritos de designacion de los servidores publicos
que seran los responsables de darles seguimiento; escritos que una vez emitidos y recibidos se harén del
conocimiento de “El Prestador de Servicios”.

QUINTA. FORMA DE PAGO.

La contraprestacion sefialada en la clausula segunda del presente contrato sera pagada a “El Prestador de
Servicios” en moneda nacional y mediante transferencia electronica a la cuenta bancaria designada
expresamente por “El Prestador de Servicios” al momento de su inscripcion en el Padrén Unico de
Proveedores de la Administracion Plblica Estatal y en términos de lo dispuesto por el articulo 72 de “La Ley”,
dentro de los 20 (veinte) dias naturales posteriores a la presentacion del Comprobante Fiscal Digital por Internet
(CFDI) que ampare la entrega de la péliza de servicios que ampara la prestacion de “Los Servicios” objeto del
presente contrato, documento que debera presentarse en las oficinas administrativas de “La SAE". Lo anterior,
de conformidad con lo establecido en el articulo 9° segundo pérrafo de “La Ley”, por tratarse de servicios en los
que no es posible pactar que su costo sea cubierto después de que la prestacion de “Los Servicios” se realice.

Dicho comprobante debera cumplir con los requisitos fiscales vigentes que establezca la Secretaria de Hacienda
y Crédito Puablico y se expediran a nombre de la Secretarfa de Finanzas, cuyos datos fiscales quedaron
asentados en el numeral 1.6 del apartado de declaraciones de!l presente contrato.

En caso de que “El Prestador de Servicios” no presente en tiempo y forma la documentacion requerida para el
tramite de pago, la fecha de pago se correra el mismo namero de dias que dure el tramite de pago.

SEXTA. OBLIGACIONES FISCALES.

“El Prestador de Servicios” se obliga a solicitar opinion positiva por internet en la pagina del Sistema de
Administracion Tributaria (SAT) en la opcidn “Mi Portal’, por medio de la cual se constate que se encuentra al
corriente con sus obligaciones fiscales. Dicha opinion se debera entregar dentro de los treinta dias naturales
posteriores a la firma del presente contrato, en la Jefatura de Gestion Documental e Informacion Estadistica
adscrita a la Direccion General de Adquisiciones de “La SAE”, el incumplimiento a lo sefialado en la presente
clausula podra ser motivo de rescision del presente contrato sin responsabilidad alguna para “La SAE”.

SEPTIMA. VIGENCIA DEL CONTRATO.

La vigencia de este contrato sera desde su fecha de firma y hasta el 30 de septiembre del 2022, o bien hasta que

se den por concluidas todas y cada una de las obligaciones contraidas en este instrumento legal. Lo anterior sin

perjuicio del vencimiento de los periodos de garantia establecidos en la clausula octava del presente contrato,

durante los cuales estara vigente el actual instrumento legal, para efectos de ejercitar las acciones de garantia

que correspondan por la mala calidad de “Los Servicios” o caso por el incumplimiento de las
bligaciones a cargo de “El Prestador de Servicios”.
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OCTAVA. GARANTIAS.

A)  GARANTIA DE CALIDAD DE LOS SERVICIOS. “El Prestador de Servicios” en términos de lo
dispuesto por los articulos 69 fraccion Iil y 70 de “La Ley” se obliga a garantizar la calidad de “Los Servicios”
durante la vigencia del presente contrato y de la pdliza de servicios, a entera satisfaccion de los servidores
publicos senalados como responsables en la clausula cuarta de este contrato.

Si durante el periodo de garantia anteriormente sefialado, se presenta alguna irregularidad en “Los Servicios”
contratados, “El Prestador de Servicios” se obliga a reponer y/o reparar “Los Servicios” contratados en un
plazo de 5x9, con cuatro horas a partir del reporte de falla via telefonica o correo electrénico al “El Prestador de
Servicios”,

Asimismo, “El Prestador de Servicios” se obliga a responder por los defectos, irregularidades o mala calidad
de “Los Servicios”, asi como de cualquier otra responsabilidad en que hubiese incurrido en los términos
sefialados en este contrato.

“El Prestador de Servicios” deberd contar con personal técnico especializado en el ramo, herramientas
técnicas y equipos adecuados para la prestacion de “Los Servicios”, requeridos, asi como contar con las
licencias y permisos necesarios para el desarrollo de su actividad, a fin de garantizar que “Los Servicios” objeto
de este contrato sean proporcionados con la calidad, oportunidad y eficiencia requerida para tal efecto,

comprometiéndose a realizarlo a satisfaccién de a “La SAE” y con estricto apego a lo establecido en el presente

contrato y sus anexos.

B) GARANTIA DE CUMPLIMIENTO. Con el fin de garantizar el cumplimiento de todas y cada una de las
obligaciones que el presente contrato impone y de acuerdo con lo que establece el articulo 69 fraccion Il y
parrafo tercero de “La Ley”, “El Prestador de Servicios” presentara a “La SAE”, dentro de los diez dias
naturales posteriores a la firma del presente contrato, el medio de garantia idéneo (siempre que sea de los
contemplados en el articulo 63 del Codigo Fiscal del Estado de Aguascalientes) debiendo precisar el tipo de los
servicios a garantizar, cuyo importe constituira el monto de la reclamacion con carge al titulo de crédito, por la
cantidad equivalente al 10% del monto total adjudicado en este contrato, incluyendo el 1.V.A. correspondiente y
que en términos del articulo 70 de “La Ley” debera exhibir a favor de fa Secretaria de Finanzas del Estado de

Aguascalientes.

Dicho medio de garantia tendra vigencia hasta el total cumplimiento de las obligaciones consignadas en el
presente contrato y se hara efectivo cuando “El Prestador de Servicios” no preste “Los Servicios”
contratados al amparo del presente instrumento juridico a entera satisfaccion de a “La SAE” en el plazo
estipulado, asi como por ne cumplir con cualquier otra obligacion a su cargo consignada en ef presente contrato.

Asi mismo 1a garantia referida estara vigente alin durante la substanciacion de los recursos legales o juicios que
se interpongan hasta que se pronuncie resolucién definitiva, de forma tal que su vigencia no podra acotarse en
razon del plazo de ejecucién del contrato principal o fuente de las obligaciones, o cualquier otra circunstancia.

De igual forma esta garantia permanecera en vigor aln en los casos en que a “La SAE”, a través del
responsable de la recepcion y de dar seguimiento a la prestacion de “kes Servicios”, sefialado en la clausula
cuarta del presente contrato, otorgue prorrogas ¢ esperas a “El @r de Servicios” para el cumplimiento
de pus obligaciones.
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NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.

De conformidad con lo previsto por el articulo 67 Gitimo parrafo de “La Ley”, “El Prestador de Servicios” se
obliga a no ceder en favor de cualquier otra persona, los derechos y obligaciones a su cargo, derivados de este
contrato; lo anterior con excepcion de los derechos de cobro en cuyo caso debera contar con el consentimiento
por escrito de “La SAE”".

DECIMA. CONFIDENCIALIDAD.

“El Prestador de Servicios” tiene y asume la obligacién de guardar el secreto y la confidencialidad de toda la
informacién tangible o intangible, imagenes, datos y documentos de “La SAE” y/o de cualquier area del
Gobierno del Estado del Estado de Aguascalientes a 1a que tenga acceso durante la vigencia del presente
contrato. Dicha informacion no sera revelada, parcial o completamente sin previo consentimiento por escrito de
“La SAE”, ni sera utilizada para ningdn otro propésito que no esté relacionado con el presente instrumento legal;
teniendo por Onica excepcion a lo establecido anteriormente, la obligacidn de alguna de las partes de reunir u
otorgar informacion en terminos de 1a legislacion aplicable o por requerimiento de autoridad competente.

“El Prestador de Servicios” se compromete a no presentar la informacién relativa al objeto del presente
contrato, en ningln tipo de procedimiento de adquisicion que se celebre en territorio nacional, ya sea de caracter
estatal o federal. Asi mismo, “El Prestador de Servicios” sera responsable de todos los dafios y perjuicios que
se originen a “La SAE" como consecuencia del incumplimiento doloso o culposo de esta obligacién.

“El Prestador de Servicios” acepta y reconoce que tiene pleno conocimiento del tratamiento que debe darle a
la informacion que en virtud del presente contrato tiene acceso, por lo que a la firma del actual instrumento legal
se obliga a tomar y ejecutar las medidas necesarias para dar cabal cumplimiento a las obligaciones que como
sujeto obligado le imponen las leyes aplicables. \

DECIMA PRIMERA. DERECHOS DE AUTOR.

“El Prestador de Servicios” se obliga a defender a “La SAE” sin cargo alguno para éstos, de las
reclamaciones de terceros basadas en que “Los Servicios” prestados constituyan trasgresién a algun derecho
de autor o invasion u otra violacion a alguna patente, o cualquier otro derecho o titulo relativo a la propiedad
intelectual o industrial, siempre y cuando “La SAE” le den aviso por escrito de tales reclamaciones en un plazo
no mayor de cinco (5) dias habiles, contados a partir del dia siguiente en que se hubiere practicado el
emplazamiento ¢ notificacién. Asimismo, en ese plazo “La SAE” deberan entregar la informacion y asistencia /
del caso, o establecer las causas por las cuales estén impedidas de proporcionarlas. En este mismo supuesto, /
“La SAE” se obliga a efectuar las gestiones necesarias a fin de que “E! Prestador de Servicios” pueda
representarlas en el proceso o procedimiento respectivo.
\x
AN

En el caso de que se dictara sentencia definitiva en contra de “La SAE”, con o sin intervencidn de “El Prestador

de Servicios”, este lltimo se obliga a pagar las sumas a que sean condenadas “La SAE” o las cantidades que

se deriven del arreglo que se tuviere con el tercero. En todo caso, “El Prestador de Servicios” se obliga a
tomar las medidas necesarias para que se continle con la prestacion de “Los Servicios” objeto de este \§
contrato a “La SAE” sujeto a que previamente se haya n(@“ﬂ Prestador de Servicios” de la
rgclamacion de que se trate.

l Pégina 23 de 35



SECRETARIA DE PROVEEDORES: SGSTIC, SA.DECV.
44 ADMINISTRACION :
(o oAE OMISTRACION DEL ESTADO SE ABUASCALIENTES
f . , DMINISTRAG E SUASCALIENTE
' SECRETARTA OE ADMINISTRACION ONTRATO D STACION
: c " sarfv:g%sm ' CONTRATO No. 278/2021-LICITACION-DEPENDENCIAS
DE GOBIERNO DEL ESTADO-SAE

DECIMA SEGUNDA. PRECIO SUJETO A AJUSTES POR CIRCUNSTANCIAS AJENAS A LA VOLUNTAD DE
LAS PARTES.

De conformidad con lo dispuesto por el Gltimo parrafo del articulo 65 de “La Ley”, cuando con posterioridad a la
adjudicacion del presente contrato se presenten circunstancias econdmicas de tipo general, como resultado de
situaciones supervenientes ajenas a la responsabilidad de las partes y que provoguen directamente un aumento
o reduccion en los precios de “Los Servicios”, aln no prestades, 0 ain no pagados, y que por tal razén no
pudieron haber sido objeto de consideracion en la proposicion de “El Prestador de Servicios” que sirvib de
base para la adjudicacion del presente, “La SAE" podra reconocer incrementos o requerir reducciones,
conforme a las disposiciones que en su caso resulten aplicables.

DECIMA TERCERA. INCREMENTO EN LOS SERVICIOS.

Con base en lo dispuesto por el articulo 73 de “La Ley”, “La SAE” podra acordar el incremento en la cantidad
de “Los Servicios” contratados por virtud del presente instrumento, mediante la modificacion del mismo. El
incremento en “Los Servicios” sélo se llevara a cabo previa solicitud razonada que formule “La SAE” y
procedera bajo la responsabilidad exclusiva de éste, siempre y cuando el monto total de 1as modificaciones no
rebase el cincuenta por ciento de los montos pactados respecto de cada una de las partidas adjudicadas,
obligandose “El Prestador de Servicios” a respetar el precio de “Los Servicios” y que éste sea idéntico al
originaimente pactado.

DECIMA CUARTA, EXCLUSION LABORAL.

“El Prestador de Servicios” se constituye por su caracter de patron, en responsable Unico de las relaciones
presentes o futuras, entre éste y las personas que designe para la prestacidn de “Los Servicios”, asi como de
las dificultades o conflictos que pudieran surgir entre éste y dichas personas o de estas Ultimas entre si. También
sera responsable de los accidentes que se originen con motivo de la prestacion de “Los Servicios”, asimismo
de todos los dafios y perjuicios que se llegaren a ocasionar a “La SAE” o a terceros con motivo o como
consecuencia de dicho accidente, si el mismo es imputable a las personas que destine “El Prestador de
Servicios” para el cumplimiento del presente contrato.

“El Prestador de Servicios” se obliga a que el personal que destine para la prestacion de “Los Servicios”,
goce al menos de las prestaciones minimas que se establecen en la Ley Federal del Trabajo y en otras
disposiciones de caracter laboral. En particular y respecto a las prestaciones de seguridad social, tedos los
trabajadores que “El Prestador de Servicios” destine para la prestacion de “Los Servicios”, deberan
encontrarse debidamente inscritos como tales, ante el Instituto Mexicano del Seguro Social.

“El Prestador de Servicios” por su caracter de patron para con sus trabajadores, se encargara de delimitar
legalmente, que en ninguin caso se debera tomar a “La SAE” como patrdn directo o sustituto, obligandose desde
este momento a que st por alguna razdn se llegare a dar el caso de fincarseles alguna responsabilidad a “La
SAE" por ese concepto, “El Prestador de Servicios” le reembolsara cualquier gasto en que incurriera por tal
motivo.

/NN

“El Prestador de Servicios” se obliga a cumplir cabalmente con las.obligaciones en materia de trabajo infantil \
atando las prohibiciones que en materia de contratacion de m ablece la Ley Federal del Trabajo, asi &
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como las exigencias previstas por dicho ordenamiento para la proteccion del trabajo de adolescentes permitido y
en su caso las prohibiciones correspondientes en términos de los articulos 175 y 176 del mismo ordenamiento.

“El Prestador de Servicios” se hace responsable ante “La SAE” de la conducta y eficiencia de las personas
que destine para la prestacion de “Los Servicios”. Igualmente, en el evento de que “El Prestador de
Servicios” no cumpla con alguna de las obligaciones que en virtud de este contrato, del uso, de |a buena fe o de
la Ley estan a su cargo, sera responsable de los dafios y perjuicios que su incumplimiento cause a “La SAE” y/o
a terceros.

Sin perjuicio de lo anterior, “La SAE” podra rescindir administrativamente el presente contrato sin
responsabilidad alguna a su cargo, haciendo en su caso efectiva la garantia a que se refiere la clausula octava
inciso B} del actual instrumento legal, o bien, exigir su cumplimiento; en este ltimo caso, sélo se entendera
concedida una espera, si “La SAE” a solicitud escrita de “El Prestador de Servicios” asi lo comunican a éste
de la misma forma.

En el caso de que se dictara laudo definitivo en contra de “La SAE”, con o sin intervencidn de “El Prestador de
Servicios”, éste se obliga a pagar las sumas a que sean condenadas, © en su caso, las cantidades que se
deriven del arreglo que se tuviere con el tercero. En todo caso, “El Prestador de Servicios” quedara obligado a
tomar las medidas necesarias para que se continlie con la prestacion de “Los Servicios”.

DECIMA QUINTA. RESCISION DEL CONTRATO.

En caso de incumplimiento a las obligaciones a cargo de “El Prestador de Servicios”, “La SAE” por si podra
rescindir administrativamente el presente contrato; lo anterior de conformidad con lo dispuesto por el articulo 76
de “La Ley”.

El presente contrato se podra rescindir bajo los siguientes supuestos, los cuales se mencionan a continuacion de \
manera enunciativa, mas no limitativa.

Son causas de rescision del presente contrato sin responsabilidad para “El Prestador de Servicios™:

a) Elincumplimiento en el pago de “Los Servicios” de conformidad a lo establecido en este contrato.
b) Cualquier otro incumplimiento de los terminos y condiciones establecidos en este contrato por parte de “La
SAE”.

Son causas de rescision de este contrato sin responsabilidad para “La SAE”:

condiciones establecidas en el mismo.

b) Elincumplimiento de “El Prestador de Servicios” respecto de los compromisos establecidos en la garantia
de calidad ofrecida para “Los Servicios”.

¢) La falta de presentacion de la garantia de cumplimiento del contrato, en los términos sefialados para tales
efectos.

d) Ladivulgacion de parte de “El Prestador de Servicios” de la informacion tangible y/o intangible, imagenes, (°
datos y documentos a que tenga acceso durante 1a vigencia d ‘;@ ontrato, sin haber recabado antes el \\

bnsentimiento por escrito de “La SAE”. >

a) El incumplimiento en la prestacion de “Los Servicios” objeto de este contrato, en los términos y /
N

L
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e) Elque ante la solicitud de “La SAE” de ampliar la contratacion de “Los Servicios” objeto de este contrato,
“El Prestador de Servicios” no respete e! precio unitaric estipulado en la clausula segunda del presente
contrato.

f) La falta de presentacion de!l documento con el que acredite estar al corriente en ef cumplimiento de sus
obligaciones fiscales referido en la clausula sexta.

g) El incumplimiento en las obligaciones laborales establecidas en la clausula décima cuarta del presente
contrato.

h) Cualquier otro incumplimiento de los términos y condiciones establecidos en este contrato.

No obstante lo anterior, en términos de lo dispuesto por el articulo 89 de “La Ley” cuando derivado del presente
instrumento “El Prestador de Servicios” incumpla con las obligaciones que le imponen todas las demas
disposiciones legales y administrativas aplicables, “El Prestador de Servicios” sera el (nico responsable de su
actuar, asi como de las sanciones penales y administrativas que dicho incumplimiento acarree.

DECIMA SEXTA. PENA CONVENCIONAL.

De conformidad con lo dispuesto por el articulo 74 de “La Ley”, cuando “El Prestador de Servicios” no preste
“Los Servicios” conforme a lo establecido en el presente contrato, queda obligado a pagar a “La SAE” por
cada dia natural de mora, una pena convencicnal de 2 al millar, en funcion de “Los Servicios” no prestados
oportunamente. La mora se calculara en dias calendario desde la fecha en que se hubiera suscitado el
incumplimiento por parte de “El Prestador de Servicios” hasta la fecha en que se verifique por escrito y
aceptado e conformidad por “La SAE” la correcta prestacion de “Los Servicios”. EI monto de estas penas no
excedera el monto total adjudicado a que se refiere la clausula segunda de este contrato. “La SAE” podra
ademas exigir el cumplimiento o la rescision del contrato.

Dicha pena convencional se descontara de la porcion de mora con el méximo de las liquidaciones o pagos que
deban hacersele en |a proporcion que corresponda o se llevaran a cabo los tramites necesarios para constituirle
un crédito fiscal en caso de que el pago ya se le haya efectuado en términos del articulo 72 parrafo segundo, de
“La Ley”. !

DECIMA SEPTIMA. TERMINACION ANTICIPADA DEL CONTRATO.

De conformidad con lo dispuesto por el articulo 77 de “La Ley”, se podra dar por terminado anticipadamente el
contrato, cuando concurran razones de interés general, o bien, cuando por causas justificadas, se extinga la
necesidad de “Los Servicios” contratados originalmente y se demuestre que de continuar con el cumplimiento
de las obligaciones pactadas, se ocasionaria algun dafio o perjuicio al Estado.

Cuando se actualice este supuesto, “La SAE” reembolsard a “E! Prestador de Servicios” los gastos no
recuperables en que haya incurrido, siempre que estos sean razonables, estén debidamente comprobados y se
relacionen directamente con el presente contrato.

DECIMA OCTAVA. MODIFICACIONES AL CONTRATO.

En términos del parrafo cuarto del articulo 73 de “La Ley”, “Las Partes” acuerdan que cualquier modificacion al
regente contrato debera formalizarse por escrito a través de IO@éntos legales respectivos, los cuales

|«
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seran suscritos por “El Prestador de Servicios”, asi como por el servidor plblico que lo hara en el presente
contrato o quien lo sustituya o esté facultado para ello.

“La SAE” no autorizara ampliaciones al plazo de entrega, ni condonacién de sanciones cuando el retraso se
deba a causas imputables a “El Prestador de Servicios”.

DECIMA NOVENA. CONDICIONES DE LA CONVOCATORIA.

“El Prestador de Servicios” se obliga a cumplir con las condiciones establecidas en la Licitacion Publica
Nacional nimero DGAD-LEA-N066-2021, asi como con las sefialadas en la proposicion que presentd dentro de
los actos del procedimiento de referencia y en su junta de aclaracién, misma que en términos del parrafo tercero
del articulo 51 de “La Ley” forman parte integral de la convocatoria.

VIGESIMA. JURISDICCION Y COMPETENCIA,

En términos de lo dispuesto por el articulo 110 de “La Ley”, para la interpretacion y cumplimiento del presente
contrato, asi como para todo aquello que no esté expresamente estipulado en el mismo, “Las Partes” se
someten a las leyes y jurisdiccion de los Tribunales del Estado de Aguascalientes. Por lo tanto, “El Prestador de
Servicios” renuncia al fuero que pudiera corresponderle por razén de su domicilio presente, futuro o por
cualquier otra causa.

El presente contrato-se firma en cuatro ejemplares originales en la Ciudad de Aguascalientes, Aguascalientes, el
dia 03 de diciembre del 2021.

Por “La SAE” Por “El Prestador de Servicios”

/

C.P. JUAN FRANCISCO LARIOS ESPARZA
SECRETARIO DE ADMINISTRACION DEL ESTADO  ADMIN
DE AGUASCALIENTES

27
i

56 ,SADECV.

d_BAVIDAMER
F‘l GR UNICO D

Por “La Unidad Administrativa Requirente”

C.P. LUIS ADRIAN LOPEZ DE LA TORRE ING. ALEJANDRO VIAYDANIELLI \
DIRECTOR GENERAL DE ADMINISTRACIONY  DIRECTOR GENERAL DE MEJORES PRACTICAS
SERVICIOS DE LA SECRETARIA DE GUBERNAMENTALES DE LA SECRETARIA DE
ADMINISTRACION DEL ESTADO DE ~ ADMINISTRACION DEL ESTADO DE ‘
AGUASCALIENTES AGUASCALIENTES \6\
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ESTADO DE AGUASCALIENTES

Adguisiclones, en cumplimiento a la designacion efectuada midiante oﬁcm GAD!253120 =fiilido 2n facha 25 de noviembre

del afio en curso de confermicar con el Articulo 20 del\Reglamento Interior de la Secretaria de Administracion).

-. ' " < ’ l
t o A LET ENEZ
. DIRECTORA GENERAL JUR[UICA DE La SECREYAR(AD! )
, . ADMINISTRACIIN DEL ESTADO DE-AGUASCALIENTES

Actuande de conformidad con lo dispuesto per fa fraccién XIII
; del articulo 18 del Reglamento Interior de la Secretaria

0 ' / de Administracion del Estado de Aguascalientes . /

Emon s
UG IOSE GERARDD Ml02 RODRIGUEZ - ME LIC CIHDY ESTEFAN H
ODORIMUDOR JRIDIG w A5C50R PREVENIG DE LA DIRECCKON SEHERAL JUADICA DELA JEFE DEL ARIDICA AUAIUAR JURIDICS DE Li GIREGCION, "IRIDICA DE L& SECRETARLA DE
ECHRETARIA DE X : DELA SECRETARIA DE ADHLSTRACIGH EI.E D ACUASCALIENTES ADMINISTRACIGH D E AGUASCALIENTES
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Anexo B

LEITALIOR PUSLICA BUMERD DGADAFA-RDE 21 PARA
1.4 RENQVACION DE LA LIUENCIA DECLOSTER DE 3EGURIDAD
REGUERIDD POR LA SECRETARIA DE ADBINISTRALION PARA

DEPENDERCIAS ¥ ALGUNAS TNTIDADES DEL GOBIEANG 7L
ESTADD DE AGUASCALIENTES

NUMERAL 1 DEL PUNTO 2.4) DE ESTA "CONVOCATORIA®

Aguastaliertes, Ags., a 22 de noviembre de 2021,
Licitacion Publica numero DGAD-LEA-NG66-2021

& cMMisvc/2

£+ www.sostic.com.mx

PROPUESTA TECNICA
. . . Vigencia Si Ofertof
Rartida | Cantidad | U/M Descripcion Fecha de nicic fecha de Termino | No Oferto
LICERTIA: :
RENOVACION DF CLUSTER DE SEGURIDAD MARCA CHECK POINT, MODELD
INDISTINTO PARA B CORES PARA UN MAXIMD DE §052 USUARIDS GQUE
INCLUYE:
POLIZA DE MANTENIMIENTO DEL SGFTWARE DE FIREWALL (NGTX) DIRECTO
DE CHECK POINT SOPORTE COLLABORATIVE ENTERPRICE SUPPORT {PARA
CLUSTER) DEL NOBO PRINCIPAL Y SECUNDARIC -
CON VIGENCIA AL SIGLIENTE DIA NATURAL POSTERIOR AL FALLO OE o
- AL SIGUIENTE DIA
ADIUDICACION ¥ HASTA EL 19 OF DCTUBRE DEL 2022
HATLRAL 13 DE OCTUBRE
1 1 i Licencia A} INCLUYE SCRORTE AL SOFTWARE. HOTFIXES, FIRMWARE. PATCHES ¥ POSTERICR AL DEL 2022 SEOFERTO
; ACTUALIZACIONES DE VERSION (EN LINEA] ACCESD A BASE OF FALLODE '

CONDCIMIENTOS ¥ FOROS OEL FABRICANTE ADJUDICACION
CHECK POINT FIREWALL {NGTX) PRINCIPAL
ACTUALIZACION CONTRA ATAQUES, VULNERABILIDADES ¥ DEFINICION OF !
PROGRAMAS [ACTUALIZATION DE NGTX).
CHECHK POINT FIREWALL (NGTXI HA oo
ACTUALIZACION CONTRA AL&Q&'E@TVULNERABILIDADQS\‘(\BEHNIGDN CE
PROGRAMAS (ACTUALIZACION DENGTY}.

¢ IACTURLZACIN OF T il
MOBILE ACCESS BLASE FORSH CONCURRENT CONg:g;‘% 5 - HA

; //i / %ﬂ" o
-" il =
Bga ovas A ¢ S2HAR 174498 Tt s S2UTRI63 1206 2 452 BRSNS 1358

. - &b, SOS130823159
Pedusias $701 Feq con Prasiflas, Fraec. L Hoenta, €. 20130, Aquascatientes, Ags. \
P
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LICITACION PUBLICA NOMIRG CGAD LEANDL 21 PARA : iy T
LA RENOVACIGN BE LA LICENCIA DE CLUSTER OF SEGURIDAD e LR
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NEXT GENERATION SECURITY MANAGERMENT SOFTWARE FOR 5 GATEWAYS |

(SMARTEVENT & COMPLIANCE} |

7 NEXT GENERATION SECURITY MAHAGEMENT LOG DEDICATED SOFTWARE

FOR 5 GATEWAYS).

RENOVACION NGTY BLADES DE SERVICIO:

& SERVICIS CHECK POINT CONTEMPLADOS PARA EVITAR ATAQUES A LA
RED:
- 1PS {ACTUALIZACIONES CONTRA NUEVDS ATAQUES ¥ VULNERABILIZADES),
«  APPUCATION COMTROL (DESWSCION Y ACTUALIZACION DE NUEVDS

*

NOIDVALSINIOY 30 YIkYL3H03S

FROGRAMAS). o
« UL FILTERING {ACTUALIZACION DF BASE DE DATOS DE LATEGORIZACION o]
DE PAGINAS WER, PARA €L CONTROL DE ACCESO DE LOS USUARIDS). =

s ANTIVIRUS (ACTUALIZATION DE FIRMAS PARA ANTIVIELIS OE GATEWAYL ] > ¢

- AWTIROT (DETECTA EQUIPOS INFECTADOS CON BOT ¥ ATAGUES APT). o » Sm

»  ANTISPAM AND EMAIL SECURITY. o O = X

+  SANDBLAST THREAT EMULATION (EVITA INFECCIONES O AMENAZAS DE mo &M

(1A CERO. MALWARE HUEVO ¥ ATAQUES DIRIGDTS) = g | =

5 Fat

SOSTIC, GA DE TV ANEXAMOS EVIDENCIA DE CONTAR CON LA o E 5 =

CERTIFICACIIN DEL FABRICANTE CHECK POINT NIVEL 3 ESTRELLAS, ¥ QUE W < 2
ADEMAS DE CONTAR CON AL MENOS UN INGENIERD CON LA CERTIFICATION Po
CHECK POINT CERTIFIED SECURITY EXPERT, POR L0 QUE AUNADO A ESTA | , 4 o
CARTA SE PRESENTA EVIDENCIA DE LA CERTIFICACION DEL INGENIERQ. | , =

FINT

SE INCLUYE UNA POLIZA DE SERVICIO POR PARTE DE S05TIC. 5.A. DECV. QUE
INCLUYE

A TIPO DE SOPORTE: TELEFOMICD, CORRED ELECTROMICO. REMOTO Y EN SITIC.
B HORARID DE COBERTURA DE 7X 24 COM 4 HORAS DE NEMPO DE RESPUESTA.
€ SERVICIO PREVEMTIVOY/PROGRAMABD MENSURL {36 INCLUVE AGENDAR
COM UN HORARIO DE 7X24X365) INCLUYE MIGRACIDNES, APLICACIONES DE
HOTFIXES. PATOHES, ETC,

SERVICIDS CORRECTIVOS EM (SITIDY-REMOTDS)
SOPORTE TELEFONICO ¥ CORRED ELECTRONICO ILE
TIEMOD DE RESPUESTA ANTE LA NOTIFICACION, 4H
TIEMPO DE LA SOLUTION DE LA FALLA:

PRUBLEMA, - /7 ,/";ﬁ
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; TIEMPG OF REPOSICION: 5X9, CON 4 HORAS A PARTIR DEL REPORTE DE
FALLA. VIA TELEFORRCA D CORRED ELECTROMNICO RESPUESTA DIRECTA DEL
FABICANTE.
TIERARO DE REPARACION: 5X0, CON 4 HORAS A PARTIR DEL REPORTE DE
£ALLA, VIA TELEFONICA O CORRED ELECTRONICO RESPUESTA DIRECTA DEL
FABICANTE.
GARANTIA: DURANTE LA VIGENCIA DEL CONTRATO Y POLIZA.
ENTREGABLE: POLIZA DE SERVICIO / -
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LCITACION POBLICA NUMER( DGADLEA-NGHB-2021 FARA
LA RENOVACION DE LA LIKENCIA DE CLUSTER BF SEGURIDAD
REQUERIDD POR LA SECRETARES DE AGMINISTRATION PARA

DEPENDENCIAS ¥ ALGUNAS ENTIDADES DEL GOBIERNO DEL

ESTADG O AGUASCALIENTES

i T o ' < ANEXOC . . S
NUMERALZDELAPARTADOZA)DQESTA“EONVDCATOMA“

Aguascalientes. Ags., a 22 de noviembre de 2021
Licitacion Publica numero DGAD-LEA-ND66-2021

QFERTA ECONOMICA

: SURTOTAL .
PRECIO PRECIC LV.A, TATAL

PARTIDA | cAMT. | .
_ It DESCRIPCION DEL SERVICIO UNITARIO UNITARIO

LICENCIA

RENOVACION DE (LUSTER DE SEQURIDAR MARCA {RECK
POINT, MODELO INDISTINTO PARA 8 CORES PARA UN
MAXBAG BE BIEZ LISUARINS QUE INCLUYE: :

POLIZA DE MANTENIMIENTO DEL SOFTWARE DE FIREWALL
[MGTX} DIRECTO OF CHECK POINT SOPORTE (COULABORATIVE
ENTERPRICE SUPPORT {PARA (LUSTER} DEL NOLDO
PRINCIPAL ¥ SECUNDARID

CON VIGENGA AL SIGLEENTE DIA NATURAL POSTERIOR AL | . :
1 1 LICENCIA | FALLD DE ADJUDICACION ¥ HASTA €L 15 DE OCTUBRE DEL | § 2,445,000.00 | § 2.445.000.00 $ 39120000
2022

$ 2.6836.200.00

A} INCLUYE SOPORTE AL SOFTWARE, HOTFIXES, FIRMWARE,
PATCHES ¥ ACTUALIZATIONES DE VERSIDN {EN LINEA),
ACCESD A BASE DE COMDOMIENTOS ¥ FOROS OEL
FABRICANTE.

CHECK POINT FIREWALL [NGTX) PRINCIPAL
el ALTUALIZACION CONTRA ATAQUES, VULNERABILIDADES Yeimm——me

DEFINICION DE PROBRAMAS (ACTUALIZACION D X \\
CHECK POINT FIREWALL {NGTX} HA / / ' 4
vaﬁé;éﬂﬂj§ , 0007001 \
i .
-g’"/ L8N 452351551913 59 5 SOSI3CI 1S9 \
Pmuedss #101 Esq. con Presilias, Frace. La Huerts, L. 20230, Aquascafientes, Ags. \\5

5 Sostic Oficial /) contecto@sosticcommy
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UCTTACION PUBLICA NUMERC DGAL-LEA-NOBS-202 1 PARA
LA RERDIVACION DE £4 UCTHCIA OE CLUSTER DE SEGURIDAD

It I PEQUERIDG #OR LA SECKETARIA DE ADMINISTRACION PARA
. ) DEPENDENCIAS ¥ ALGUNAS ENTIDADES DEL GDRIERNG DEL

- %%@ ‘ ESTADG DE AGUASCALIENTES

2 e
Ly
o
m

-

ACTUALIZACION CONTRA ATAGUES, VULNERABILIDADES ¥ | i
DEFISCION OF
PROGRAMAS (ACTUALIZACION DE NBTX).

JOBILE ACCESS BLADE FOR B0 CONTURRENT CONNELTIONS
- HA .

NODVHLSINIWOY 30 YRVIFNDAS

NEXT GENERATION SECURITY MANAGEMENT SOFTWARE
FOR 5 GATEWAYS (SMARTEVENT & COMPLIANCE)

NEXT GEMERATION SECURITY  MANAGEMENT  LOG
DEDICATED SOFTWARE FOR 5 CATEWAYS),
RENOVACION NGTX BLADES DE SERVICIO"
& SERVICIOS CHECK PDINT CONTEMPLADOS PARA EVITAR
ATAQUES ALA
RED:
IS (ACTUALIZACIONES  {ONTRA  NUEVES
AFAQUES ¥ VULNERADILIDADES). - . i
s APPUCATHON  CONTROL  {(DEFINIGION ¥ :
ACTUALIZACION DE NUEVDS PROGRAMAS).
s URL FILTERING (ACTUALIZAGION DE BASE DE
DATOS DE CATEGORIZACION DE PAGINAS WER,
PARA EL CONTROL DE ATCESO DE LDS USUARIOS).
«  ANTIVIRUS {ACTUALIZACION DE FIRMAS PARA
ANTIVIRUS DE GATEWAY). "
«  ANTL-BOT {DETECTA EQUIRPCS INFECTADOS CON

SOIDIAY3S 3d
NOIJVLS3¥d 30 GLVYINOD
30 VIHYL13d038

NOIDVULSININGY

BOT ¥ ATAQUES APT).

+  ANTISPAM AND ERAIL SECURITY.

«  SANDBLAST  THREAT EMULATION  (EVITA
IMFECCIONES DE  AMENAZAS DE DA (ERG
MALWARE NUEVD Y ATAQUES BIRIGIDGS).

JINT

SOSTIC 5.4, DE OV ANEXAMDS EVIDERCIA DE CONTAR CON |
LA CERTIFICACION DEL, FABRICANTE CHECK POINT NIVEL 3
ESTRELLAS, Y QUE ADEMAS D COMTAR TON AL MEMOS UN
INGENIERD COM LA CERTIFICACION CRECK POINT CERTIFIED
SRCURITY EXPERT. POR LD QUE AUNADO A E5TA CARTA SE
e PRESENTA EVIDERCIA DE LA CERTIFCATION SELENGE\;’EI};&QW R —
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LICITACION PUBLICA NUMERD DCAD-LEA-NDG6- 2071 PARA
LA HEROVACHDE DE LA LICERCIA BT CLUSTER BE SEGURIDAD

T I REQUERIO POR LA SECRETARIA DE ADMINISTAACION PARA 0w
& DEPENDENCIAS ¥ ALGUNAS ENTIDADES DEL GOBIERND DEL =
g ESTADD DE AGUASCALENTES =
, , N
- SETHELUVE UNA POLIZA DE SERVICIC POR PARTE DE SOGTIC. E
S.A DE CV, QUE INCLUYE: —
=
"A TIPO DE SOPORTE.  TELEFONICD, C(ORRED =
ELECTROMICD. REMOTO ¥ EN SITIO. 2
B HORAMO DE COBERTURA DE 7X 24 CON 4 HORAS =
DE THENPD DE RESPUESTA. =5
£ SERVICIO PREVENTIVO/PROGRAMADO MENSUAL | =
{SE MNCLUYE AGENDAR €ON UN HORARID DE |
TH4X365) INCLUYE MIGRACIONES, APUCACIONES |
DE HOTFIXES, PATCHES, ETC. : o
U, SERVICIOS EORRECTIVOS EM [BHTI0 ¥ REMDTOS) Cz3
€ SOPGRTE TELEFDNICO v CORREQ ELECTRONKO b -
ILIMEITADO. o § =34
£, TIEMPO DE RESPUESTA ANTE UNA NOTIFICACION; m = 2 o
GHORAS, ‘ ;n O Z A
i mo = m
6. TIEMPO DE LA SOLUCION DE LA FALLA: =] @ 5
DEPENDERA OF LA GRAVEDAD DEL PRODLEMA. ' / % e );:-; 3;;
TIEMPQ DE REPOSICION: 5XS. £ON 4 HORAS A PARTIR DEL 2 o -8 ;
REPDRTE DE FALLA, VIA YELEFOMCA O CORREQ = = m
ELECTRONICO RESPUESTA DIRECTA DEL FARICANTE. o
TIEMPO [ REPARACION: SXS CON 4 HORAS A PARTIR DEL (@3
REPORTE DE FALLA, VIA TELEFOMCA 0 CORRED =
ELECTRONICO RESPUESTA DIRECTA DEL FABICANTE,
o¢ [=m|
GARANTIA DURANTE LA VIGENCIA DEL {ONTRATO ¥ POUZA, Ic_.'n) % 2= g
S | = m <
ENTREGABLE: POLIZA DE SERVICIO. 8 2 % m
33 |2 _| 8
TIEMPO DE ENTREGA: 15 DIAS NATURALES Fjp/SI,ERmRESKE"“““‘“\ % = ?, 3 2
FALLO DE ADIUIHCACION, - o8 |8 iy Py
7. me | =S o
FORMA DE ENTREGA: EN Smﬂ.// ‘ Ce s 8
, . 58 (B2 8
GRANTATAL $ 244500000 | $391200.00 | 52,836.200.00 %‘ N mAl B
e ——— e ~ . [ —i [%e)
IMPORTE DEL GRAN _DOSAMICCEES OCHECTERTOS TREINTA Y SEIS MIL DOSCIENTOS PESOS 80/100 MN, S5 |2 | £
TOTAL EN LETRA: e £33 |0 o
- Mm& |oom m
nNou03 R
Z |&x| <
i & 2l il
Kjudtas: £erdt hgn, +52{449) 1747475 s Gte o+ STATNIEY 1208 FRLER LT TR ) . 7, 505130923159 \) i ;—'g =
' : Pediuetas §101 Esq con Prasifias, Fract-La Huesta, CP. 70250, Aguascalientes, Ags. \ % g g
CMMISVC /2" ¥ www.sostic.cam.mx 3} @j’if;_f Sostic Oficial ”aa,if\/ contacto@sasticcom.ams i 2 %
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UCITACION PUBLICA HUMERD DGAD-LEA-NDSE-2021 PARA
LA RENGWACION BE LA LEERCIA DE CLUSTER 0F SEGURIDAD
REQUERIDO PUOR LA SECRETARIA DE ADMINISTRAGION PARA

OFPENDERTIAS Y ALGUNAS ENTIOADES DEL GOBIERND OFL

ESTADO DE AGUASCALIENTES

" Candiciones de pago:

20 dizs posteriares a la presentacion de impresion de CFDI y conforme a to establecido en el punto 3.3} de la
CONVOCATORIA™ de esta ficitacion.

Tiempo de entrega del bien:

15 dhas naturales posteriores al falls de adjudicacion.

Lugar de entrega det bien:

Av. de la Convendion Ote. #104, Cot. Del Trabajo, C.P. 20180, Oficinas 3er piso, Aguascalientes. Ags.

tunes a Viernes de 8.00 2 16:00 hirs,

Responsable de Recepcion: TIC. Amanda Janeth Gonzatez Maeas, Jefe del Departamento de redes y datos, o quien
la sustituyd en sus funciones.

Vigencia de la proposicion;

Durante la vigencia del contrato.

Garantia:

Durante la vigendia del contrato y poliza.

Protesta lo necesario
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