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CONTRATO No. 058/2015-DIRECTA-OFMA
INNOVACIONES TELEMATICAS, S.A. DE C.V.

Contrato de prestacion de servicios de implementacion completa del sistema de gestion de seguridad de la informacion, que
celebran por una parte la Oficialia Mayor del Gobierno del Estado de Aguascalientes, representada en este acto por el
C.P. David Peralta Hernandez, en su caracter de Oficial Mayor, a quien en lo sucesivo y para los efectos del presente
contrato se le denominarg “La Oficialia” y por la otra parte la persona moral denominada Innovaciones Telematicas, S.A.
de C.V,, representada en este acto por los C.C. Jesus Leonardo Garcia Rojas y Jorge Alberto Jiménez Hernandez, en su
carécter de representantes legales a quien en lo sucesivo y para efectos del presente contrato se le dengminara “El
Prestador de Servicios” de conformidad con los siguientes antecedentes, declaraciones y clausulas: '

1. Por requisicion de compra nimero R$/0000341/2015, la Coordinacion General de Mejores Practicas Gubernamentales
del Estado adscrita a “La Oficialia” solicito fa contratacién de los servicios de implementacion completa del sistema de
gestion de seguridad de la informacion para inhibir fugas de informacion de personal intemno, proteger {a informacién del
Gobierno de ataques informaticos y proteger el correo electrnico, bases de datos de sistemas transaccionales y archivos
de imégenes ¢ indices de documentos.

2. Mediante oficio nimero OFMA/0340/15 el C.P. David Peralta Hernandez, Oficial Mayor del Gobierno del Estado de
Aguascalientes, solicité al Comité de Adquisiciones, Arrendamientos y Servicios del Gobiemo del Estado de
Aguascalientes que la contratacion de los servicios mencionados con anterioridad se flevara a cabo a través de
Adjudicacion Directa con el proveedor Innovaciones Telematicas, S.A. de C.V., toda vez que se actualiza el supuesto
establecido en el articulo 63 fraccion VIl de la Ley de Adquisiciones, Arrendamientos y Servicios del Estado de
Aguascalientes y sus Municipios.

Lo anterior en razén de que dicho articulo sefiala que se pueden realizar contrataciones por adjudicacion directa, esto es
sin sujetarse a los procedimientos de contratacion previstos en el articulo 39 de la Ley de Adquisiciones, Arrendamientos’
y Servicios del Estado de Aguascalientes y sus Municipios, cuando se trate de servicios de consultoria cuya difusion
pudiera afectar el interés plblico o comprometer informacién de naturaleza confidencial o informacién confidencial ylo
reservada en términos de la Ley de Transparencia y Acceso a la Informacion Pblica para el Estado de Aguascalientes;
actualizandose dicho supuesto ya que el prestador de servicios tendra acceso a informacion clasificada como confidencial
ylo reservada; y toda vez que Innovaciones Telematicas, S.A. de C.V., tiene el grado de confianza y la pericia que el
Gobierno del Estado requiere para garantizar fa confidencialidad de la informacion a que tendra acceso durante la
prestacion de los servicios objeto de la presente contratacion es que se solicitd que la contratacion que nos ocupa se
realizara con él.

3. Envirtud de lo anterior y previo acreditamiento de los fundamentos y motivos expuestos por “La Oficialia” mediante Acta
de Reunion Ordinaria ROR-03-15 de fecha 07 de mayo del 2015, el Comité de Adquisiciones Arrendamientos y Servicios
de Gobierno del Estado de Aguascalientes aprobd la adjudicacion directa de la contratacién de los servicios requeridos al
proveedor Innovaciones Teleméticas, S.A. de C.V. por la cantidad de $1'321,051.10 (UN MILLON TRESCIENTOS
VEINTIUN MIL CINCUENTA Y UN PESOS 10/100 M.N.) LV.A. incluido.

Por lo anterior en cumplimieﬁg@cpn lo dispuesto por el articulo 66 de la Ley de Adquisiciones, Arrendamientos y

Servicios def Estado de Agua évf(e;y sus Municipios, se procede al otorgamiento del presente contrato en términos
de las siguientes: . & & '{; < _ %
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Primera: “La Oficialia” declara;

11

1.2

1.3

1.4

1.5

1.6

Que es una dependencia del Gobiemo del Estado de Aguascalientes, de acuerdo con lo establecido en el
articulo 15 fraccion XIV de fa Ley Organica de la Administracion Publica del Estado de Aguascalientes.

Que el C.P. David Peralta Hernandez comparece en este acto con el caracter de Oficial Mayor del Gobierno
del Estado de Aguascalientes, segn lo acredita con el respectivo nombramiento otorgado por el Gobernador
Constitucional del Estado, Ing. Carlos Lozano de la Torre, mediante el oficio nimero JG/N/404/2013 de
fecha 7 de enero de 2013,

Que en términos de lo previsto por fos articulos 42 fraccion XXIV de la Ley Organica de la Administracion Publica
del Estado de Aguascalientes y 12 fracciones XXIX y XXIV del Reglamento Interior de la Oficialia Mayor, en
relacion con el articulo 12 fraccion Il de la Ley de Adquisiciones, Arrendamientos y Servicios del Estado de
Aguascalientes y sus Municipios “La Oficialia” tiene las facultades legales y administrativas para celebrar este
contrato.

Que la Secretaria de Finanzas del Estado en fecha 06 de mayo del 2015, autorizo los recursos necesarios para
cubrir las erogaciones derivadas del presente contrato.

Que tiene establecido su domicilio legal para oir y recibir todo tipo de notificaciones derivadas del presente
contrato, el ubicado en fa Avenida de la Convencion oriente niimero 104, 4° piso, Colonia del Trabajo, C.P.
20180, en la ciudad de Aguascalientes, Aguascalientes.

Que su Registro Federal de Contribuyentes es SFi-011030-DU4, a nombre de la Secretaria de Finanzas, anica
dependencia del Gobierno del Estado autorizada para realizar pagos, quien tiene su domicilio fiscal en Avenida
de la Convencién oriente nimero 102, Colonia del Trabajo, C.P. 20180, en la ciudad de Aguascalientes,
Aguascalientes.

Segunda: “El Prestador de Servicios” declara:

2.1

2.2

2.3

24

2.5

Que cuenta con registro vigente en el Padron Unico de Proveedores de la Administracion Piblica Estatal, bajo la
clave PR05580.

Que tiene establecido su domicilio legal en fa calle Lago de Tlahuac nimero 4 local 15, colonia Anahuac,
Delegacion Miguel Hidalgo, México Distrito Federal, C.P. 11320, con niimero telefonico (55) 53426860 y cuenta
de correo electronico Igarcia@intelematica.com.mx, datos que sefiala para oir y recibir todo tipo de nofificaciones
derivadas del presente contrafo.

Que es una empresa legalmente constituida conforme a fas leyes mexicanas, segiin se desprende de la escritura
pablica nimero 46,399, libro 685, de fecha 13 de octubre del 2000, otorgada ante fa fe plblica del Lic. Javier
Ceballos Lujambio, Notario Piblico en ejercicio a cargo de la Notaria Pablica nimero 110 del Distrito Federal,
instrumento pdblico debidamente inscrito en el Registro Piblico de la Propiedad y del Comercio del Estado de
Aguascalientes, en fecha 17 de noviembre del 2000.

Que sus represeqtaﬁ?éafé%s son C.C. Jesus Leonardo Garcia Rojas y Jorge Alberto Jiménez Hernandez,

. quienes acredltﬁ ’sér ‘cali d&gi/@omo tal mediante instrumento, notarial citado en el parrafo que antecede,

facultades qbe? %@cha no i ""ham sido revocadas ni modificadas y que deben ejercerlas en forma conjunta.
W

~- *Registro .Federal de Contribuyentes ITE001016GU7, encontrandose al corriente en el
cumplimiento d& A5 obliga b/f/feé fiscales a su cargo.
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26 Manifiesta bajo protesta de decir verdad que no cuenta con registro patronal ante el Instituto Mexicano del
Seguro Social, puesto que los proyectos se realizan por los socios de la empresa y no se tiene empleados
contratados por nomina

2.7 Que tiene dentro de su objeto social la asesoria, disefio, construccion, integracion y capacitacion de sistemas de
informacion, sistemas de telecomunicaciones, redes de voz, datos y videos, sistemas de telemetria y control,
infraestructura para equipos de computo y telecomunicaciones, sistemas para la seguridad de Ia informacion y
telematica en general; por lo que cuenta con la experiencia y capacidad necesarias para la prestacion de los
servicios descritos en la clausula segunda del instrumento juridico que nos ocupa.

2.8  Que esta en aptitud legal para celebrar el contrato ya que no se ubica en alguno de los supuestos contemplados
en el articulo 71 de la Ley de Adquisiciones, Arrendamientos y Servicios del Estado de Aguascalientes y sus
Municipios.

Tercera: “Las Partes” conjuntamente declaran:

3.1 Que para los efectos del presente contrato, los términos que se establecen a continuacion tendran los siguientes
significados:

La Oficialia: La Oficialia Mayor del Gobiemo del Estado de Aguascalientes.

El Prestador de Servicios: Innovaciones Telematicas, S.A. de C.V.

Los Servicios: Los servicios de implementacion completa del sistema de gestion de seguridad de la informacion
para inhibir fugas de informacion de personal interno, proteger Ia informacion de Gobierno del Estado de ataques
informaticos y proteger el correo electronico, bases de datos de sistemas transaccionales y archivos de
imagenes e indices de documentos, cuyas caracteristicas se encuentran descritas en la clausula segunda del
presente contrato y anexos.

L.V.A.: El Impuesto al Valor Agregado.

La Ley: Ley de Adquisiciones, Arrendamientos y Servicios del Estado de Aguascalientes y sus Municipios.

3.2 Que se reconocen mutuamente la personalidad y la capacidad para la celebracion del presente contrato,
sefialando que no existe error, dolo o cualquier otra circunstancia que pudiera afectar o invalidar su vigencia.

3.3 Que cualquier modificacion durante la vigencia del presente en las declaraciones asentadas en este apartado,
debera notificarse de inmediato a la otra parte por escrito.

34 Que conocen los términos y condiciones que se pactan en el presente contrato, por lo que manifiestan
plenamente cumplir con las siguientes:

Expuestas las declaraciones que anteceden, las partes convienen en las siguientes:

PRIMERA. OBJETO.- El objeto del presente instrumento legal es la contratacion de los servicios de implementacion
completa del sistema de gestion de seguridad de la informacion para inhibir fugas de informacion de personal intemo,
proteger la informacion de gobiemo de ataques informaticos y proteger el correo electronico, bases de datos de
sistemas transaccionalgs'y ';t}_‘c;hi,a(os de imagenes ¢ indices de documentos para dependencias del Gobierno del Estado
de Aguascalientes, tequeridos poe-“La Oficialia” y cuyas caracteristicas se encuentran descritas en la clausula

N

segunda del pgés@%(gontrato; servicios que “El Prestador de Servicios” debera prestar de conformidad a lo

estipulado en eFprés cate instrumentdlegal. V}t
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SEGUNDA. DESCRIPCION DE LOS SERVICIOS.- La descripcion completa de fos servicios objeto del presente
contrato, cantidad, unidad de medida, precio unitario fijo, asi como el monto total a pagar como contraprestacion, se
describen a continuacion:

Prestacion de servicio de implementacion completa del sistema de gestion de sequridad
) de la informacion para inhibir fugas de informacion de personal intemo, proteger la
informacion de gobierno de ataques informéticos y proteger el correo electrénico, bases
de datos de sistemas transaccionales y archivos de imagenes € indices de documentos.
NOTAS:

El proyecto deberd realizarse en 18 semanas, como lo indica €l plan de trabajo,
sefialado en el anexo del presente contrato. Deberé incluir 17 viajes de un consultor por
1 1 SERV. | un lapso de cinco dias cada una de la ciudad de México a fa ciudad de Aguascalientes, |  $1'138,837.16

para llevar a cabo las actividades de campo de implementacion del sistema de gestion |

de sequridad de informacion. Asi como dos consultores que estaran trabajando en el /
1 proyecto los cuales estaran trabajando en los documentos del Sistema de Gestion de
Seguridad de la Informacién (SGSI).

Descripcién pormenorizada de los servicios segin se encuentra en el anexo del

presente contrato.
MONTO TOTAL ADJUDICADO: $1'321,051.10 SUBTOTAL $1'138,837.16
(UN MILLON TRESCIENTOS VEINTIUN MIL CINCUENTA Y UN PESOS 10/100 M.N.) IV.A $182,213.94
TOTAL $1'321,051.10

El monto de lo adjudicado y a pagar por concepto de contraprestacion a “El Prestador de Servicios” equivale a la
cantidad de $1'138,837.16 (UN MILLON CIENTO TREINTA Y OCHO MIL OCHOCIENTOS TREINTA Y SIETE PESOS
16/100), més el Impuesto al Valor Agregado por un monto de $182,213.94 (CIENTO OCHENTA Y DOS MIL
DOSCIENTOS TRECE PESOS 94/100 M.N.), arrojando asi un monto total adjudicado de $1'321.051.10 (UN MILLON
TRESCIENTOS VEINTIUN MIL CINCUENTA Y UN PESOS 10/100 M.N.).

TERCERA. TERMINOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS.- “Los Servicios” contratados
al amparo del presente contrato deberan de prestarse en dieciocho semanas, empezando a partir del dia 11 de mayo
de 2015 como lo indica el plan de trabajo, sefialado en el anexo del presente contrato.

El servicio incluira 17 viajes de la ciudad de México a la ciudad de Aguascalientes de un consultor por un lapso de 5
dias cada viaje, para llevar a cabo las actividades de campo de implementacion del sistema de gestion de seguridad de
Ja informacion,

Asi mismo los servicios se prestaran por conducto de consultores que estaran trabajando en los documentos del
Sistema de Gestion de Seguridad de la Informacion (SGSI), sin embargo su presencia en las instalaciones del Gobierno
del Estado de Aguascalientes estara sujeta al nimero de viajes indicado. En caso de requerirse viajes adicionales se
facturara por separado. Si se extiende el proyecto por retrasos en las actividades se facturaran gastos de viajes
adicionales; el monto a que asciendan dichos gastos que se pactara por mutuo acuerdo de “Las partes”,

Entregables: manuales de cumplimiento de las norma de seguridad validados por la empresa propuesta.

CUARTA. RESPONSABLES.- En términos de lo dispuesto por los articulos 4° parrafo segundo, 6° y 78 de “La Ley”
seran responsables de dar seguimiento, supervisar y vigilar el cumplimiento de las obligaciones contraidas mediante el
presente contrato, la M.D.O.H. Claudia Angélica Saldivar Soto, en su caracter Directora General Administrativa de
“La Oficialia” de manera conjunta pon\@?!gg;-"ﬁdagfgo Morales Plesent en su caracter de Coordinador General de
Mejores Précticas Gubernamentales-de “La Ofi éia{f% o.quienes los sustituyan en sus cargos.

) @ BNy W o0 , ‘ 3
Dichos servidores plblicos seran los s '@;dﬂ_es,g'ie;#‘éfbir y verificar que la prestacion de “Los Servicios” se efectie W

bajo las condiciones de tiempo y forwm‘:@ﬁéﬁ@@éracuerdo a las especificaciones establecidas en este instrumento (ﬁ
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legal y en sus anexos. Asi mismo, también serén los encargados del tramite de pago; es decir de la ejecucion,
validacion y comprobacion del gasto y en su caso reportar en tiempo y forma a “La Oficialia” de cualquier
incumplimiento de “El Prestador de Servicios”, para efecto de que de ser el caso, inicie el procedimiento
correspondiente establecido en el articulo 76 de la Ley de Adquisiciones, Arrendamientos y Servicios del Estado de
Aguascalientes y sus Municipios.

QUINTA. PAGO.- El pago del monto referido en la clausula segunda del presente contrato se realizara en moneda
nacional en cuatro mensualidades de al cierre de cada mes y mediante transferencia electronica interbancaria a la
cuenta expresamente designada por “El Prestador de Servicios” al momento de su inscripcion en el Padron Unico de
Proveedores de la Administracion Pablica Estatal y en términos del articulo 72 de “La Ley".

Dicha cantidad le sera pagada a “El Prestador de Servicios” de la siguiente manera:

* 1 pago mensual pagadero en el mes de junio del 2015, por la cantidad de $330,262.78 {TRESCIENTOS
TREINTA MIL DOSCIENTOS SESENTA Y DOS PESOS 78/100 M.N.), cantidad que incluye el respectivo
importe del Impuesto al Valor Agregado.

* 3 pagos mensuales iguales y consecutivos pagaderos en los meses de julio, agosto y septiembre del 2015, por
la cantidad de $330,262.76 (TRESCIENTOS TREINTA MIL DOSCIENTOS SESENTA Y DOS PESOS 76/100
M.N.), cantidad que incluye el respectivo importe del Impuesto al Valor Agregado.

Dichos pagos se realizaran a partir del mes de junio del 2015; el Glfimo pago se realizar al término de Ia prestacion de
los servicios objeto del presente y una vez que sean recibidos de conformidad los entregables sefialados en la clausula
tercera del presente contrato, debiendo presentar en las oficinas de “La Oficialia” los Comprobantes Fiscales Digitales
por Intemet {CFDI) correspondientes, que ampare la prestacion de “Los Servicios”, los cuales deberan presentarse
sellados y firmados de recibido a entera satisfaccion por los servidores piblicos sefialados en la clausula cuarta del
presente contrato.

SEXTA. OBLIGACIONES FISCALES.- “El Prestador de Servicios” se obliga a solicitar opinion positiva por internet
en la pagina del Sistema de Administracion Tributaria (SAT) en la opcion “Mi Portal’, por medio de la cual se constate
que se encuentra al corriente con sus obligaciones fiscales. Dicha opinién se debera entregar dentro de los cinco dias
naturales posteriores a la notificacion del fallo de adjudicacion de los servicios objeto de este contrato en la Direccion
General de Adquisiciones de “La Oficialia”.

SEPTIMA. VIGENCIA DEL CONTRATO.- La vigencia de este contrato sera desde su fecha de firma y hasta el 30 de
septiembre del afio 2015, o bien hasta que se den por concluidas todas y cada una de las obligaciones contraidas en
este instrumento legal. Lo anterior sin perjuicio del vencimiento de los periodos de garantia establecidos en la clausula
octava del presente contrato, durante los cuales estara vigente el actual instrumento legal, para efectos de ejercitar las
acciones de garantia que correspondan por la mala calidad de “Los Servicios” 0 en su caso por el incumplimiento de
las obligaciones a cargo de “El Prestador de Servicios”.

OCTAVA. GARANTIAS.-

A) GARANTIA DE CALIDAD DE LOS SERVICIOS. “El Prestador de Servicios” se obliga a otorgar una

garantia de 12 meses, por la calidad de los servicios contratados. Dicho término sera contado a partir de la fecha de

inicio de prestacion de servicios. T WNIDOg
Q\\Tf s ‘:\";'_h\‘ 3 é e

Si durante el periodo de garantia aé’tc—:@r )ente sefialado, se presenta algin defecto, imegularidad o mala calidad enlos

servicios contratados, “El Prestadoyde&ewicid_s?j@.Fq*r;’eda obligado a hacer efectiva la garantia y/o a reponer los
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servicios prestados en malas condiciong aegtunp}aig ‘méximo de 5 dias habiles a partir del momento en que le sea

notificado del hecho, sin cargo adicionalparalta-Oficialia”.
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Asi mismo, “El Prestador de Servicios” se obliga a responder por los defectos, iregularidades o mala calidad de los
sefvicios, asi como de cualquier otra responsabilidad en que hubiese incurrido en ios términos sefialados en este
contrato.

B) GARANTIA DE CUMPLIMIENTO.- Con el fin de garantizar el cumplimiento de todas y cada una de fas
obligaciones que el presente contrato impone y de acuerdo con lo que establece el articulo 69 fraccion Il de “La Ley”,
“El Prestador de Servicios” presentara a “La Oficialia”, dentro de los diez dias naturales posteriores a la firma del
presente contrato, fianza por Institucion autorizada, debiendo precisar la cantidad y el tipo de bien a garantizar; o una
garantia idonea (siempre que sea de las contempladas en el articulo 63 del Codigo Fiscal del Estado de
Aguascalientes) para garantizar el cumplimiento del contrato, misma que en términos del articulo 69 fraccion Il parrafo
tercero de “La Ley” exhibira a favor de la Secretaria de Finanzas del Estado de Aguascalientes, por la cantidad
equivalente al 10% del monto total adjudicado en este contrato, incluyendo el [.V.A, cuyo importe constituira el monto de
la reclamacion con cargo al medio de garantia, por la cantidad equivalente.

Dicho medio de garantia tendré vigencia hasta el total cumplimiento de las obligaciones consignadas en el presente y
se hara efectiva cuando “El Prestador de Servicios” no preste “Los Servicios” contratados al amparo del presente
instrumento juridico a entera satisfaccion de “La Oficialia”, en el plazo estipulado, asi como por no cumplir con
cualquier otra obligacion a su cargo consignada en el presente contrato.

Asi mismo la garantia referida estaré vigente atin durante la substanciacién de los recursos legales o juicios que se
interpongan hasta que se pronuncie resolucion definitiva, de forma tal que su vigencia no podra acotarse en razén del
plazo de ejecucion del contrato principal o fuente de las obligaciones, o cualquier ofra circunstancia.

De igual forma esta garantia permanecera en vigor ain en los casos en que “La Oficialia”, a través del responsable de
la recepcion y de darle seguimiento a fa entrega de “Los Servicios”, sefialados en la clausula cuarta del presente
contrato, otorgue prorrogas o esperas a “El Prestador de Servicios” para el cumplimiento de sus obligaciones.

NOVENA. OBLIGACIONES LABORALES.- “El Prestador de Servicios” se constituye por su carécter de patrén, en
responsable Unico de las relaciones entre éste y las personas que destine para la prestacion de los servicios objeto del
presente contrato, asi como de las dificultades o conflictos que pudieran surgir entre éste y dichas personas o de éstas
Ultimas entre si. También sera responsable de los accidentes que se originen con motivo de la prestacion y respondera
asimismo de todos los dafios y perjuicios que se llegaren a ocasionar a “La Oficialia” o a terceros con motivo 0 como
consecuencia de dicho accidente, si el mismo es imputable a las personas que destine “El Prestador de Servicios”
para el cumplimiento del presente confrato.

“El Prestador de Servicios” se obliga a que el personal que destine para la prestacion de los servicios objeto del
presente contrato, goce al menos de las prestaciones minimas que se establecen en la Ley Federal del Trabajo y en
otras disposiciones de caréacter laboral. En particular y respecto a las prestaciones de seguridad social, todo el personal
que “El Prestador de Servicios” destine para la prestacion de los servicios objeto del presente contrato estara
debidamente inscrito como tal ante el Instituto Mexicano del Seguro Social.

“El Prestador de Servicios” por su cardcter de patron para con sus trabajadores, se encargara de delimitar
legalmente, que en ningln caso se deber4 tomar a “La Oficialia” como patron directo o sustituto, obligéndose desde
este momento a que si por alguna razén se llegare a dar el caso de fincarsele alguna responsabilidad a “La Oficialia”
por ese concepto, “El Prestador de Servicios” le reembolsara a “La Oficialia” cualquier gasto en que por tal motivo
incurriera ésta. CANIDo
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“El Prestador de Servicios” s&q@;g'a a q.ue.jfa’jempresa que representa cumpla cabalmente con las obligaciones en

materia de trabajo infantil aca Jaas,p'rcihi'im%nes que en materia de contratacion de menores establece la Ley

Federal del Trabajo, asi com&ﬂ@@&i@p@t@s'géfeﬁistas por dicho ordenamiento para fa proteccion del trabajo de
adolescentes permitido y en su;eg%;@ég'}‘pmp; iciones comespondientes en términos de los articulos 175 y 176 del
el

mismo ordenamiento. ~ ;‘“Z?f:: €
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“El Prestador de Servicios” se hace responsable ante “La Oficialia” de la conducta y eficiencia de las personas que
destine para la prestacion de los servicios objeto de este contrato. Igualmente, en el evento de que “El Prestador de
Servicios" no cumpla con alguna de las obligaciones que en virtud de este contrato, del uso, de la buena fe o de la Ley
0N a su cargo, sera responsable de los dafios y perjuicios que su incumplimiento cause a “La Oficialia” o a terceros.

Sin perjuicio de lo anterior, “La Oficialia” podra rescindir administrativamente el presente contrato sin responsabilidad
alguna a su cargo, haciendo en su caso efectiva la garantia a que se refiere la clausula Octava del actual instrumento
legal, o bien, exigir su cumplimiento; en este Gltimo caso, solo se entendera concedida una espera, si “La Oficialia” a
solicitud escrita de “El Prestador de Servicios” asi lo comunica a éste de la misma forma.

De igual manera “El Prestador de Servicios” se obliga a que si durante la vigencia o una vez terminada fa vigencia de
este contrato, terminara por causas imputables a cualquier parte la relacion laboral con alguno de los frabajadores que

hubiese destinado a la prestacion de “Los Servicios”, finiquitara a dicho trabajador conforme a legislacion laboral
aplicable. Al efecto se obliga a presentar a “La Oficialia” un comprobante de cumplimiento de las obligaciones |

laborales a la terminacion del presente contrato.

En el caso de que se dictara sentencia definitiva en-contra de “La Oficialia” con o sin intervencién de “El Prestador de
Servicios”, éste se obliga a pagar las sumas a que sea condenada “La Oficialia” o en su caso las cantidades que se |

deriven del arreglo que se tuviere con €l tercero. En todo caso, “El Prestador de Servicios” quedara obligado a tomar
las medidas necesarias para que se contintie con la prestacion de los servicios objeto del presente.

DECIMA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES. De conformidad con o previsto por el
articulo 67 Ultimo parrafo de “La Ley”, “El Prestador de Servicios” se obliga a no ceder en favor de cualquier otra
persona, los derechos y obligaciones a su cargo, derivados de este contrato; lo anterior con excepeion de los derechos
de cobro en cuyo caso debera contar con ef consentimiento por escrito de “La Oficialia”.

DECIMA PRIMERA. CONFIDENCIALIDAD.-“E| Prestador de Servicios” tiene y asume la obligacion de guardar el
secreto y la confidencialidad de toda la informacion tangible o intangible, imagenes, datos y documentos de “La
Oficialia” a la que tenga acceso durante la vigencia del presente contrato. Dicha informacion no sera revelada,
parcial o completamente sin previo consentimiento por escrito de “La Oficialia” ni sera utilizada para ningn otro
proposito que no esté relacionado con €l presente instrumento legal; teniendo por inica excepcion a lo establecido
anteriormente, la obligacion de alguna de las partes de reunir u otorgar informacion en términos de la legislacion
aplicable o por requerimiento de autoridad competente.

“El Prestador de Servicios” se compromete a no presentar la informacion relativa objeto del presente contrato, en
ningan tipo de procedimiento de adquisicion que se celebre en territorio nacional ya sea de caracter estatal o
federal. Asi mismo, “El Prestador de Servicios” sera responsable de todos los dafios y perjuicios que para “La
Oficialia” se deriven como consecuencia del incumplimiento doloso o culposo de esta obligacion.

“El Prestador de Servicios” acepta y reconoce que tiene pleno conocimiento del tratamiento que debe darle a los
datos personales que en virtud del presente contrato tiene acceso, por lo que a fa firma del actual instrumento legal
se obliga a tomar y ejecutar las medidas necesarias para dar cabal cumplimiento a las obligaciones que como
sujeto obligado le impone la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, su
Reglamento y demés disposiciones aplicables.

DECIMA SEGUNDA. DERECHOS Qﬁﬁﬁiﬁ’f?{d}‘a Prestador de Servicios” se obliga a defender a “La Oficialia” sin
cargo alguno para éstas, de Jas??eﬁ{é’iﬁacidheﬁ;qe terceros basadas en que los servicios prestados constituyan
trasgresion’ a algiin derecho ﬂe“?aj.it& 0 invaSiQrf;:u ofra violacién a alguria patente, o cualquier otro relativo a la
propiedad intelectual o industrial,‘siempre y cuande,“La Oficialia” le dé aviso por escrito de tales reclamaciones en un
plazo no mayor de cinco dias habjle *” tados:a glartir del dia siguiente en que se hubiere practicado el emplazamiento
o notificacion. Asimismo, en ese : ficialia” debera entregar la informacion y asistencia del caso, o establecer
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las causas por las cuales esté impedido de proporcionarlas. En este mismo supuesto, “La Oficialia” se obliga a
efectuar las gestiones necesarias a fin de que “El Prestador de Servicios” pueda representarlo en el proceso o
procedimiento respectivo.

En el caso de que se dictara sentencia definitiva en contra de “La Oficialia”, con o sin intervencion de “El Prestador
de Servicios”, este ultimo se obliga a pagar las sumas a que sea condenada “La Oficialia”, o las cantidades que se
deriven del arreglo que se tuviere con el tercero. £n todo caso, “El Prestador de Servicios” se obliga a tomar ias
medidas necesarias para que se continlie con la prestacion de “Los Servicios” objeto de este contrato a “La
Oficialia”.

DECIMA TERCERA. PRECIO SUJETO A AJUSTES POR CIRCUNSTANCIAS AJENAS A LA VOLUNTAD DE LAS
PARTES.- De conformidad con lo dispuesto por el Gltimo parrafo del articulo 65 de “La Ley”, cuando con posterioridad
a la adjudicacion del presente contrato se presenten <circunstancias econdmicas de tipo general, como resultado de
situaciones supervenientes ajenas a la responsabilidad de las partes y que provoquen directamente un aumento o
reduccion en los precios de los servicios objeto del presente alin no prestados o alin no pagados y que por tal razon no
pudieron haber sido objeto de consideracion en la proposicion de “El Prestador de Servicios” que sirvio de base para
la adjudicacion del presente, “La Oficialia” podra reconocer incrementos o requerir reducciones, conforme a las
disposiciones que en su caso resulten aplicables.

DECIMA CUARTA. INCREMENTO DE LOS SERVICIOS.- Con fundamento en lo dispuesto por el articulo 73 de “La
Ley”, “La Oficialia” podra solicitar durante la vigencia del presente contrato bajo su responsabilidad y por razones
fundadas y explicitas, €l incremento en la contratacion de los servicios, objeto del presente contrato. Lo anterior siempre
que el monto total de las modificaciones no rebase en conjunto el cincuenta por ciento de los voliimenes establecidos
originalmente en el mismo y €l precio de los servicios sea igual al pactado originalmente.

DECIMA QUINTA. RESCISION DEL CONTRATO.- En caso de incumplimiento a las obligaciones a cargo de “La
Oficialia” podra en cualquier momento rescindir unilateralmente este contrato, dicha rescision operara de pleno
derecho y sin necesidad de declaracion judicial, bastando para €llo con la determinacion en acta circunstanciada
de las causales que motiven la rescision, seguido el procedimiento previsto por el articulo 76 de “La Ley”.

Dicho procedimiento iniciard a partir de que “El Prestador de Servicios” sea comunicado por escrito del
incumplimiento en que haya incurrido, para que en un término de 10 (diez) dias habiles exponga lo que a su
derecho convenga y aporte, en su caso, las pruebas que estime pertinentes. En caso de que no las aporte, se
tendran como ciertos los hechos que se le imputen.

Transcurrido el término a que se refiere el parrafo anterior, “La Oficialia” contara con un plazo de quince dias
naturales para resolver considerando los argumentos y pruebas que se hubieren hecho valer y notificar a “El
Prestador de Servicios” su resolucion.

En caso de que se determine la rescision del contrato, se formulara el finiquito correspondiente, a efecto de hacer
constar los pagos que deba efectuar “La Oficialia” por los servicios prestados y no pagados al momento de la
rescision del presente contrato.

Iniciado un procedimiento de conciliacion la Coordinacion de Mejoras Practicas Gubernamentales podra solicitar la
suspension del procedimiento de rescision. Asi mismo, en el caso en el que previamente a la determinacion de dar
por rescindido el contrato, se repgngéh"“i.os Servicios” prestados en malas condiciones, €l procedimiento
iniciado quedard sin efecto Qt%{fsa -aceptacion y verificacion de Coordinacion de Mejoras Practicas
Gubernamentales de que contﬁua/ VIQente "}ta;,necessdad de fos mismos, debiendo aplicarse las penas
convencionales corfeSpondrente : :
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Asi mismo, la Coordinacion de Mejoras Practicas Gubernamentales podra solicitar se deje sin efecto el procedimiento de
rescision, cuando durante el mismo se advierta que la rescision del contrato pudiera ocasionar alglin dafio o afectacion a as
funciones que tiene encomendadas. En este supuesto, “La Oficialia” debera elaborar un dictamen en €l cual justifique que
los impactos economicos o de operacion que se ocasionarian con la rescision del contrato resultarian mas inconvenientes.

En el supuesto en el que no se dé por rescindido el contrato, la Coordinacion de Mejoras Practicas Gubemamentales
establecera con “El Prestador de Servicios” otro plazo para la prestacion de “Los Setvicios” correspondientes, que
le permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento.

Cuando por motivo del atraso en la prestacion de “Los Servicios”, el procedimiento de rescision se ubigue en un
ejercicio fiscal diferente a aquél en que hubiere sido adjudicado el contrato, la Coordinacion de Mejoras Practicas
Gubernamentales podra decidir si se siguen prestando “Los Servicios”, previa verificacion de que continia vigente la
necesidad de los mismos y se cuenta con partida y disponibilidad presupuestaria del ejercicio fiscal vigente, debiendo
modificarse la vigencia del presente contrato con los precios originalmente pactados,

En caso de rescision del contrato, “El Prestador de Servicios” debera reintegrar los pagos progresivos que haya
recibido més fos intereses correspondientes, mismos que se calcularéan conforme a la tasa que sera igual a la
establecida por la Ley de Ingresos del Estado en los casos de prorroga para el pago de créditos fiscales. Los intereses
se calcularan sobre las cantidades pagadas en exceso en cada caso y se computaran por dias naturales desde la fecha
del pago hasta la fecha en que se pongan efectivamente las cantidades a disposicion de “La Oficialia” a través de 1a
Secretaria de Finanzas del Estado de Aguascalientes.

El contrato se podra rescindir bajo los siguientes supuestos, los cuales se mencionan de forma enunciativa y no
limitativa.

Son causas de rescision del presente contrato sin responsabilidad para “El Prestador de Servicios”

a) Elincumplimiento en el pago de los servicios contratados de conformidad a lo establecido en este contrato.
b) Cualquier otro incumplimiento de los términos y condiciones establecidos en este contrato por parte de “La
Oficialia”.

Son causas de rescision de este contrato sin responsabilidad para “La Oficialia”:

a) El incumplimiento en la prestacion de los servicios objeto de este contrato, bajo los términos y condiciones
establecidas en el mismo.
b) El incumplimiento de “El Prestador de Servicios” con los compromisos establecidos en la garantia de calidad
ofrecida para los servicios objeto de este contrato.
¢) La falta de presentacion del medio de garantia de cumplimiento de contrato, en el término sefialado para tal
efecto.
d) La divulgacion de parte de “El Prestador de Servicios” de la informacion tangible y/o intangible, imagenes,
datos y documentos a que tenga acceso durante la vigencia de este contrato, sin previo consentimiento por escrito
de “La Oficialia”.
e) El que ante la solicitud de “La Oficialia” de ampliar la prestacion de los servicios objeto de este contrato “El
Prestador de Servicios” no respete el precio estipulado en la clausula segunda.
f) El incumplimiento de la indemnizacion por la mala calidad de los servicios, de conformidad con lo dispuesto por
¢l Codigo Civil del Estado de Aguascalientes.
g) Cualquier otro incumplimiento de Ip%gé;qg@ipqs y condiciones establecidos en este contrato.
. %Qb, s .5::=" y‘dv‘/ m/
No obstante lo anterior, en térmir;b@,@f‘;%h’iéﬂ!o'@S‘Fége. “La Ley" cuando derivado del presente instrumento “El
Prestador de Servicios” incumq!a%gj%bligaciéﬂé&que le imponen todas las demés disposiciones legales y f

administrativas aplicables, “El Prestag @@ERSQ viciog” seré el Gnico responsable de las mismas asi como de las
sanciones penales y administrativas gue:d ichg:inctiriplifmiento acarree.
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DECIMA SEXTA. PENA CONVENCIONAL.- De conformidad con lo dispuesto por el articulo 74 de Ley de
Adquisiciones, Amrendamientos y Servicios del Estado de Aguascalientes y sus Municipios, cuando “El Prestador de
Servicios” no preste “Los Servicios” conforme a lo establecido en el presente contrato, queda obligado a pagar a “La
Oficialia” por cada dia natural de mora, una pena convencional de 2 al millar, en funcion de “Los Servicios” no
prestados oportunamente. La mora se calculara en dias calendario desde la fecha en que se hubiera suscitado el
incumplimiento por parte de “El Prestador de Servicios” hasta la fecha en que se ponga efectivamente la cantidad
generada a disposicion de “La Oficialia”. El monto de estas penas no excedera el monto total adjudicado a que se
refiere la clausula segunda de este contrato. “La Oficialia” podra ademas exigir el cumplimiento o la rescision del
contrato.

Dicha pena convencional se descontaré de la porcion de mora con el maximo de las liquidaciones o pagos que deban

hacérsele en la proporcion que corresponda o se llevaran a cabo los tramites necesarios para constituirle un crédito ||
fiscal en caso de que el pago ya se le haya efectuado en términos del articulo 72 parrafo segundo, de la Ley de ||

Adquisiciones, Arrendamientos y Servicios del Estado de Aguascalientes y sus Municipios.

DECIMA SEPTIMA. TERMINACION ANTICIPADA DEL CONTRATO.- De conformidad con lo dispuesto por el articulo
77 de “La Ley”, se podra dar por terminado anticipadamente el contrato, cuando concurran razones de interés general,
0 bien, cuando por causas justificadas, se extinga la necesidad de contratar “Los Servicios” contratados originalmente,
y se demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria alglin dafio o
perjuicio al £stado.

Cuando se actualice este supuesto, “La Oficialia” reembolsara a “El Prestador de Servicios” los gastos no
recuperables en que haya incurrido, siempre que estos sean razonables, estén debidamente comprobados y se
relacionen directamente con el presente contrato.

DECIMA OCTAVA. MODIFICACIONES AL CONTRATO.- En términos del parrafo cuarto del articulo 73 de “La Ley”,
“Las Partes” acuerdan que cualquier modificacion al presente contrato debera formalizarse por escrito a través de los
instrumentos legales respectivos, los cuales seran suscritos por los servidores piblicos que lo haran en el presente
contrato o quienes los sustituyan o estén facultados para ello.

DECIMA NOVENA. JURISDICCION Y COMPETENCIA.- En términos del articulo 110 de “La Ley”, para la
interpretacion y cumplimiento def presente contrato, asi como para todo aquello que no esté expresamente estipulado
en el mismo, las partes 'se someten a las leyes y jurisdiccion de los Tribunales del Estado de Aguascalientes. Por lo
tanto “El Prestador de Servicios” renuncia al fuero que pudiera corresponderle por razon de su domicilio presente,
futuro o por cualquier otta causa.

El presente contrato se en cuatro tantos en la ciudad de Aguascalientes, Agy
afio 2015.

C.P. DAVID PERALTA HERNANDEZ
OFICIAL MAYOR DEL GOBIERNO DEL ESTADO DE
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Lago Tiahuac No. 4 local 9, Col. Anahuac, 11320 México, .F,
Tol 5342-6860

Proyecto de Gestion de Seguridad de
Informacién

con base en ISO 27001:2013

Gobierno del Estado de Aguascalientes

Preparado por:

Innovaciones Telemdticas, S.A. de C.V.
Divisién Seguridad de Informacién
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INNOVACIONES TELEMATICAS, S.A. DEC.V.

Lago Tishuac No. 4 local 9, Col. Anahuac, 11320 México, D.F,
Tol 5342-6860

1 Introduccion

Para el Gobierno del Estado de Aguascalientes es importante la
proteccion de activos de informacién en los procesos de negocio para lo
cual requiere asesoria en la implementacion de un Sistema de Gestidn
de Seguridad de Informacién con base en la norma ISO 27001:2013

En este documento se describe la propuesta de servicios por parte de
Innovaciones Telematicas, S.A. de C.V. (Intelematica), con fundamento
en los requisitos expresados por el Gobierno del Estado de
Aguascalientes,

CONFIDENCIAL /9
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2 Alcance

INNOVACIONES TELEMATICAS, S.A. DE C.V.

Lago Tidhuac No. 4 local 9, Col. Anahunc, 11320 México, D.F

Tol §342-6060

Como parte de la implementacion del SGSI se ha considerado el
siguiente alcance. En donde se ha tomado en cuenta las siguientes

consideraciones.

El SGSI en su alcance busca:
* Inhibir fugas de informacion de personal interno
* Proteger la informacion del gobierno de ataques informaticos

externos

* Proteger el correo electrénico, bases de datos de sistemas
transaccionales y archivos de imagenes e indices de documentos

digitalizados

En SGSI sera implantado en su totalidad aun asl que no se busca la

certificacion

Se ha considerado que las actividades del SGSI son llevadas a cabo
bajo las siguientes funciones:

Area / Departamento No de Personas

Telecomunicaciones

10

Funciones Principales

Administracion de la infraestructura
flsica de la red gubernamental

Bases de datos

Administraciéon de las bases de
datos de los sistemas
gubernamentales.

Fundamentalmente se administran
bases de datos Informix y SQL
server

Digitalizacion

Administracion  de
indices de aplicaciones de
digitalizacion

imagenes e

MR

M
.

18

Desarrollo y mantenimiento  de
aplicaciones

CONFIDENCIAL
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INNOVACIONES TELEMATICAS, S.A.DEC.V.

Lago Tidhuae No. 4 local 9, Col. Andhuagc, 11320 México, D F

Tel 6342-6860

Area / Departamento No de Personas Funciones Principales

Desarrollo de sistemas

Correo electréonico

Administracion
correo.aguascalientes.gob.mx

de

Respaldos

Se desconoce

Administracion de respaldos

Se ha considerado el estado actual de la documentacion controles o
detallado en el anexo B, asi como la aclaracion de que se cuenta con
procedimientos operativos o métodos con los que se cumplen dichos
controles. Tanto procedimientos como métodos seran evaiuados vy
normalizados con controles del SGS! y la evidencia conforme a la
norma 1SO 27001:2013.

Para el dimensionamiento del Analisis de Riesgo se han considerado
los elementos tecnoldgicos con los que cuenta la organizacion y que se
identifican en los diagramas del Anexo C.
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INNOVACIONES TELEMATICAS, S.A. DEC.V,

I.ago Tidhuvac No. 4 focal 9, Col. Andhuac, 11320 México, D.F.

Tol 5342-6860

Estas funciones son desarroffadas por las siguientes 59 personas:

ASISTENTE DE PROYECTOS DE TECNOLOGIAS DE
INFORMACION

#
Personas

COORDINADOR GENERAL DE MEJORES PRACTICAS
GUBERNAMENTALES

DESARROLLADOR DE PAGINA WEB

DIR. GRAL. SOPORTE A LAS TI

DIRECTOR DE CONCEPTUALIZACION Y ANALISIS DE
PROYECTOS

DIRECTOR DE PROYECTOS Y MANTENIMIENTO

DIRECTOR DE SISTEMAS OPERATIVOS

DIRECTOR DE SOPORTE Y BASES DE DATOS

TELECOMUNICACIONES

TELECOMUNICACIONES

DIRECTOR GENERAL DE MODERNIZACION ADMINISTRATIVA

DIRECTOR GENERAL DE PROYECTOS DE TI

DIRECTOR GENERAL DE SOPORTE A LAS TECNOLOGIAS DE
INFORMACION

ENCARGADO DE INFORMACION DE PROYECTOS DE
PRESUPUESTO

JEFE DEL DEPTO. DE ANALISIS DE NEGOCIO A

JEFE DEL DEPTO. DE ANALISIS DE NEGOCIO B

JEFE DEL DEPTO. DE AUDITORIAS DE COMPENSACIONES

JEFE DEL DEPTO. DE BASES DE DATOS

JEFE DEL DEPTO. DE CALIDAD Y COMPETITIVIDAD

JEFE DEL DEPTO. DE DESARROLLO DE PORTALES

JEFE DEL DEPTO. DE DISENO GRAFICO

JEFE DEL DEPTO. DE GESTION DE PROYECTOS DE Tl

JEFE DEL DEPTO, DE GESTION E IMPLEMENTACIGN DIGITAL

JEFE-DEL DEPTO. DE POLITICA INFORMATICA

N\

1 4ePE BBl bEPTO. DE RED DE VOZ Y TELEFONIA
-l

-
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INNOVACIONES TELEMATICAS, S.A. DE C.V.

Lago Tishuae No. 4 local 9§, Col. Andhuag, 11320 México, O F.
Tel 5342-6050

Cargo

JEFE DEL DEPTO. DE SEGURIDAD DE TECNOLOGIAS DE
INFORMACION

#

Personas

1

JEFE DEL DEPTO. DE SOPORTE DEL SISTEMA INTEGRAL DE
CAPITAL HUMANO SECTOR CENTRAL

JEFE DEL DEPTO. LIDER DE PROYECTO A

JEFE DEL DEPTO. LIDER DE PROYECTO B

JEFE DEL DEPTO. LIDER DE PROYECTO C

JEFE DEL DEPTO. LIDER DE PROYECTO D

JEFE DEL DEPTO. LIDER DE PROYECTO E

OFICIAL MAYOR

OFICIALIA MAYOR

PROGRAMADOR ANALISTA

PROGRAMADOR ANALISTA

PROGRAMADOR ANALISTA

PROGRAMADCRA ANALISTA

RESPONSABLE DE CORREOQ ELECTRONICO

RESPONSABLE DE SERVICIOS DE RADIOCOMUNICACION

TECNICO DE BASE DE DATOS

TECNICO DE BASES DE DATOS

TECNICO DE GESTION E IMPLEMENTACION DIGITAL

TECNICO DE SOPCORTE A LAS TI

TECNICO DE SOPORTE A TECNOLOGIAS DE INFORMACION

TECNICO DE SOPORTE A TECNOLCGIAS DE INFORMACION

TECNICO DE SOPORTE A TECNOLOGIAS DE INFORMACION

TECNICO DE SOPORTE A TECNOLOGIAS DE INFORMACION

TECNICO DE SOPORTE A TECNOLOGIAS DE INFORMACION

TECNICO DE SOPORTE DE VOZ

TECNICO DE SOPORTE DE VOZ Y TELEFONIA

TECNICO DE SOPORTE DE VOZ Y TELEFONIA

TECNICO DE SOPORTE DE VOZ'Y TELEFONIA

T‘E%lﬁ DE SCPORTE OPERATIVO PARA SISTEMAS Y
\f’RQYE @S DE CAPITAL HUMANO
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INNOVACIONES TELEMATICAS, S.A. DE C.V.

Lago Tlahuac No. 4 local 8, Col. Anshuac, 11320 México, D.F.
Tet 5342-6660

#

Personas

TECNICO DEL SOPORTE A USUARIOS Y CAPACITADOR DE
ENTIDADES EN SISTEMA DE CAPITAL HUMANO

TECNICO EN REDES 1
TECNICO EN REDES 1
TECNICO EN REDES 1

TECNICO EN SOPORTE A LOS APLICATIVOS DE LOS CENTROS
DE ATENCION Y SERVICIO

A continuacion se detallan las actividades para la implementacién del
SGSI en el Gobierno del Estado de Aguascalientes con base en 1SO
27001:2013,

Se aclara que en caso de que el Gobierno del Estado de
Aguascalientes tenga desarrollada documentacion referente a
politicas, procedimientos y/o documentacion técnica de seguridad
de informacién esta sera evaluada por Intelematica e integrada a la
Gestidn de la Seguridad de informacion. )
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INNOVACIONES TELEMATICAS, S.A. DE C.V.

Lago Tlshuac No. 4 local 9, Col. Andhuac, 11320 México, D.F.
Tel 63426060

3 Metodologia

A continuacion se muestra la metodologia para la implementacion de
procesos de seguridad de informacién, utilizada por Intelematica
para procesos de Gestion.

: [hformaci_én

Transferenciade
Conocimiento.

La metodologia se divide en 5 fases que se describen a continuacion,
en donde cada una de ellas toma como punto fundamental la
transferencia de conocimiento al personal ejecutivo del Gobierno del
Estado de Aguascalientes que gestiona la Seguridad de Informacion,
involucrado en el proyecto.
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INNOVACIONES TELEMATICAS, S.A. DE C.V.

Lago Tidhuac No. 4 local 8, Col. Andhuag, 11320 Méxlvo, D.F
Tel 5342-G860

Fase | — Planeacion de la Gestion de Seguridad de Informacion.-
Esta fase comprende el reconocimiento del estado de la seguridad de
informacion en el Gobierno del Estado de Aguascalientes, dando como
resultado el estado de la practica de seguridad de informacion en la
organizacion para dar pie a la creacion y/o recomendacion del Contexto
de la Organizacion, los objetivos de Seguridad de Informacion, la
Politica de Seguridad de Informacién, identificacion de riesgos vy
oportunidades para direccionarlo.

Fase Il — Soporte.- En esta fase se definen los requerimientos de
Seguridad de informacién en materia de recursos humanos, financieros
y técnicos, base en requerimientos legales, contractuales y regulatorios
y los resultados del Andlisis de Riesgo de la Fase anterior.

Esta fase da como resultado: un plan de accion detallado a ser
implementado en fas diferentes areas involucradas en la Gestion de la
Seguridad de Informacion.

Fase Il - Implantacién y Operacion.- Esta fase es donde se
implementan los procesos de Seguridad de la Informacion conforme a
la estrategia definida en la fase anterior de SOPORTE y se madura la
operacion del proceso por al menos 3 meses.

Fase IV - Evaluacion del Desemperio.-

Una vez que se han implementado los procesos de Seguridad de la
Informacién y se encuentra en operacion se hace necesario en esta
fase evaluar el desempefio del mismo a través de la operacién diaria
por medio de un proceso de "Monitoreo, medicion, analisis y evaluacién”
y de elementos de control periédico de Auditoria Interna y Revision de la
Direccion a fin de detectar No Conformidades en la operacion, las
cuales deben ser direccionadas a través de los mecanismos de mejora
de la fase siguiente.

Fase V -~ Mejora Continua.-

En esta fase se direccionas las no conformidades detectadas por
cualquiera de los procesos de la fase anterior a través de acciones
correctivas y/o correcciones.

As{ mismo se tiene métodos de mejora continua para llevar a cabo
cualquier ofro requerimiento de la organizacion.
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INNOVACIONES TELEMATICAS, S.A. DE C.V.

Lago Tldhuae No. 4 local 8, Col, Anihuae, 11320 Maxico, O F.
Tel 5342-6060

Como se ha definido en las fases anteriormente descritas, esta
metodologia de implementacién sigue el Anexo SL de la I1SO, para
sistemas de Gestion.
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INNOVACIONES TELEMATICAS, S.A. DE C.V.

Lago Tldhuae No. 4 local 9, Col. Andhuoc, 11320 México, D.F.
Tel §342-G860

3.1 Fase | — Planeacion de la Seguridad de Informacién

En esta fase se toman en cuenta los siguientes puntos de elementos de
planeacion en un modelo de operacidn de seguridad de informacion.

§ Identificar el Contexto de la Organizacion.- considerando los i
aspectos externos e Internos relevantes al proposito de la seguridad
que influyan en la aperacién de la Seguridad de Informacion.

§ Entendimiento de las necesidades y expectativas de las partes
interesadas.- en relacion a la Seguridad de informacion que se
deben tomar en cuenta en la Gestion de la Seguridad de
Informacién por la organizacién, determinando:

¢ las partes interesadas que son relevantes a la gestion de
seguridad de informacion, y

= Los requerimientos de estas partes interesadas
relevantes a la seguridad de informacion.

§ Describir y validar el alcance de los procesos de Gestion de
Seguridad de Informacidon con base en las consideraciones de
procesos, ubicacion, area, activos.

§ Definir la politica de Gobierno de Seguridad de Informacion en
términos del alcance definido, de la organizacion

§ Definir Objetivos de la Gestién de Seguridad de Informacion y la
planeacion para lograr estos durante la implantacion de la Gestion
de Seguridad de Informacidn.,

§ Se desarrollard el Manual de Gobierno de Seguridad de
Informacion en donde se establecerd el liderazgo de la alta
direccién considerando que la alta direccion debe demostrar su
liderazgo y compromiso con respecto a la gestion de seguridad de
informacion a través de:

* garantizar que la politica de Seguridad de informacion y los
objetivos de seguridad de informacion estén eslablecidos v
sean compatibles con la direccion estratégica de Ia

D0y o organizacion,
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Tl 5342-6B60
* garantizar la integracion de los requerimientos de gestion
seguridad de informacion en los procesos de la organizacion;

e garantizar que los recursos necesarios para la gestion de
continuidad del negocio estén disponibles;

* comunicar [a importancia de la gestion efectiva de la
seguridad de informacion v de la conformidad con los
requerimientos de la gestidn de seguridad de informacion;

* apoyar y dar direccion a las personas para contribuir a la
eficacia de la seguridad de informacion,

+ promover la mejora continua, y

* apoyar otros roles relevantes para demostrar su liderazgo y
compromiso conforme apligue a sus dreas de
responsabilidad
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INNOVACIONES TELEMATICAS, S.A. DEC.V.

Lago Tidhuac Ne. 4 local 0, Col, Andhuae, 11320 México, D.F,
Tel 6342-68G0

Acciones para direccionar riesgos y oportunidades

§

¢

5 /Qfat“:‘

.-: o t

Se documenta un Método de Analisis y Evaluacion de riesgos de

seguridad de informacion, tomando como base los requisitos del

estandar ISO 27001:2013.

Se realiza el Andlisis de Riesgos en donde se identifican

escenarios de riesgo que consideran:

§ Procesos

§ Activos de informacion

§ Propietarios, custedios y usuarios de activos

§ las vulnerabilidades de los activos

§ las amenazas que podrian explotar dichas vulnerabilidades
detectadas en los activos

§ la afectacion en la pérdida de confidencialidad, integridad y
disponibilidad en los activos de informacion.

Se Evaldan los Riesgos identificados en el Andlisis de Riesgos que

podria resultar de la falla en la seguridad, tomando en cuenta las

probabhilidad y consecuencias potenciales del escenario de riesgo.

Se |dentifican y evalian opciones para el Tratamiento de Riesgos

y se proponen las acciones a realizar.

Se Seleccionan los controles objetivo y controles: de seguridad

de informacion, tomando como referencia el anexo A del estédndar

IS0 27001:2013 (Ver Anexo A de esta Propuesta).

Se preparara la Declaracion de Aplicabilidad, donde se

documentaran objetivos de control, controles seleccionados, las

razones para su seleccion y /o exclusion y su estatus de

implantacion en la organizacion

NIDOg,,
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Los entregables de esta etapa son:

5 Identificar el Contexto de la Organizacién

s Entendimiento de las necesidades y expectativas de las partes
interesadas

§ Alcance del proyecto.

s Politica de Seguridad de Informacién.

§ Objetivos de Seguridad de Informacion y plan para légralos
§ Inventario de Activos de Informacion.

§ Manual de Seguridad de Informacién

§ Metodologia de Andlisis y Evaluacion de Riesgos.

§ Andlisis y evaluacién de riesgo.

§ Tratamiento de Riesgo.

§ Identificacion de Controles de Seguridad.

5 Declaracion de aplicabilidad (SoA por sus siglas en inglés
Statement of Aplicability).
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INNOVACIONES TELEMATICAS, S.A.DEC.V.

Lago Tidhuac No. 4 local 9, Col. Andhuac, 11320 México, D.F.
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3.2 Fase Il - Soporte

Como parte de la implementacion de la Gestion de la Seguridad de la
Informacion se toman en cuenta los resultados del Analisis de Riesgos e
iniciativas establecidas en el Plan de Tratamiento de riesgos y se
identifican recursos, competencias, métodos de comunicacion los que
se detallan como parte de una la estrategia de implantacion de controles
de Seguridad de informacidn con base en los puntos siguientes

Recurso

Se determina e identifican la provision de los recursos necesarios para el
establecimiento, implementacion, mantenimiento y mejora continua de la
gestion de seguridad de informacion,

Competencia

Se identifican en fa organizacion las competencias necesarias que debe tener
el personal que administracion la seguridad de informacién para obtener los
resultados deseados, considerando:

a) determinar la competencia necesaria de personal que hace el trabajo
bajo su control que afecte el desempefio de la seguridad de
informacion:

b) asegurar de que estas personas son competentes con base Ia
apropiada educacion, capacitacion o experiencia;

c) cuando sea necesario, tomar acciones para adquirir las competencias
necesarias, y evaluar la eficacia de las accicnes tomadas, y

d) retener la informacion documentada apropiada como prueba de
competencia.

Concientizacion

Se establece una estrategia para que las personas gque realizan trabajos de
seguridad de informacion sean conscientes de:

a) la politica de seguridad de informacion;

b) su contribucién a la efectividad en la gestion de seguridad de
informacion, incluyendo los beneficios de un mejor desempefio de
seguridad de informacién, y

¢) las implicaciones de que no ser conformes con los requerimientos de la
gestion de seguridad de infarmacién.

g v ¢
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Se establece el plan de Comunicacion tomando en cuenta las necesidades de
comunicaciones internas y externas relacionadas con la gestion de seguridad
de informacién, incluyendo:

a) sobre que comunicar,

b) cuando comunicar;

¢} con quién comunicar;

d) quién deberd comunicar y

€) los procesos por los que la comunicacién sera efectuada.

L.os entregables de esta etapa son:

§ Estrategia de Implantacion  considerando recursos,
competencias, comunicacién y Comunicacién,

CONFIDENCIAL
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3.3 Fase lll - Implantacién y Operacion

Una vez que se hayan realizado el andlisis de Riesgo y habiendo
identificado los elementios de soporte se realizardn las politicas
necesarias identificadas por el Analisis de Riesgos

Las politicas que se desarrollaran deben cubrir temas de gestién de la
seguridad de informacién en los siguientes rubros:

§ Se desarrollan, documentan los controles identificados en el SoA.

Tomando en cuenta las politicas desarrolladas se apoya a la
organizacion en la implementacion de dichas politicas de Gestion y de
Controles de Seguridad de Informacion, en donde se llevaran a cabo
que las siguientes actividades logren los objetivos y resultados
planteados:

§ Alcanzando los objetivos y planes de seguridad de informacion.-
Se establecen los objetivos de seguridad de informacion en
funciones y niveles pertinentes de seguridad de informaciéon que
requiere la organizacion tomando en cuenta que deben :

« ser consistentes con la politica de seguridad de
informacion,;

* ser medibles

* tener en cuenta los requerimientos de seguridad de

informacion aplicables y los resultados de la evaluacion
del riesgo y del tratamiento del riesgo;

¢ ser comunicados, y
+ ser gctualizados segln corresponda,

§ Se implementa el Plan de Tratamiento de riesgos conforme al
programa de implementacién, donde se toman acciones,
responsabilidades y prioridades para manejar los riesgos de
seguridad de informacion.

§ Se genera evidencia de madurez de la seguridad de Informacion de
al menos 3 meses.
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Los entregables de esta etapa son:

§ Documentacion de politicas de seguridad de Informacién con
base en los controles identificados en el SoA, con al menos fos

siguientes rubros:

A.5 Pollticas de seguridad de informacion

A.6 Organizacion de la seguridad de informacion
A.7 Seguridad en recursos humanos

A.8 Administracion de activos

A.9 Control de acceso

A.10 Criptografia

A.11 Seguridad fisica y ambiental

A.12 Seguridad en operaciones

A.13 Seguridad en comunicaciones

A.14 Adquisicién, desarrollo y mantenimiento de sistemas
A.15 Relacion con proveedores

A.16  Administracion de incidentes de seguridad de
informacion

A7 Aspectos de seguridad de la informacion en
administracion de continuidad del negocio

A.18 Cumplimiento

§ Documentos mandatarios de gestion:

Acciones Correctivas
Control de Documentos
Auditoria Interna.

la

la

§ Asesoria para la revision de la evidencia de implementacién de
las politicas de seguridad de informacion y sus controles
relacionados.

=
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3.4 Fase IV — Evaluaciéon del Desempefio
Monitoreo, medicidn, andlisis y evaluacion

§ Se disefia, desarrolla, implanta y documenta un procedimiento(s) de
monitoreo, medicién, analisis y evaluacion de resultados, para
realizar revisiones de segurided de informacion regulares
(incluyendo politicas de seguridad y objetivos, y revision de
controles de seguridad) tomando en cuenta los resultados de
auditorfas de seguridad, incidentes, sugerencias y retroalimentacion
de partes interesadas.

Auditoria Interna

§ Se implementa el procedimiento de Auditoria Interna para verificar
la conformidad de resultados obtenidos en comparacién con lo que
se planifico al inicio del ¢iclo del proyecto.

Revisién de la Direccion

§ Se realiza la revision de la direccién de la gestion de seguridad de
la organizacion, a intervalos planeados para asegurar su continuad
vigencia, adecuacion y efectividad.

== _ 4.

N CONFIDENCIAL




Y
((INTELEMATICA
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Los entregahles de esta etapa son;

§

Procesos de monitoreo, medicién, analisis y evaluacion de
resultados.

Evidencia del Programa de auditoria.

Registros de la Auditoria Interna realizada por auditores del
Gobierno del Estado de Aguascalientes como parte de la
implantacion de la Gestién de Seguridad de Informacién, en donde
se cumpla la premisa que cada auditor no audite su propio trabajo o
el area en la que labora.

Revision por la direccién del proyecto para asegurar que el
alcance se mantenga adecuado y las mejoras en el proceso de
Gestion de Seguridad de Informacion sean identificables.
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3.5 Fase V — Mejora Continua

§ Se implanta un procedimiento de acciones correctivas para solventar
no conformidades de la implantacion y/o operaciones de la
Seguridad de Informacion.

Los entregables de esta etapa son:

§ Documentacion de Acciones Correctivas
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INNOVACIONES TELEMATICAS, S.A. DEC.V.
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4 Programa de trabajo

A continuacion se presenta el plan de trabajo propuesto para la
implementacion del proyecto del Gobierno del Estado de Aguascalientes
con fundamento en el alcance descrito en esta propuesta.

Este plan fue dimensionado a partir del alcance descrito en esta
propuesta.
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Tok 5342-6860

5 Capacitacion

Se incluyen los cursos de capacitacion siguientes, necesarios para

implantar y llevar a cabo el proyecto conforme a eta propuesta

Curso No de Personas

Curso de ISO 27001:2013 { 10
Implementacién, en un solo evento

Curso de Auditor Interno ISO |5
27001:2013, en un solo evento.
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6 Participantes en los trabajos

§ Intelematica incluye al personal declarado en esta propuesta

§ Intelematica trabajara en conjunto con el personal del Gobierno del
Estado de Aguascalientes.

§ Elpersonal de Intelematica tiene las siguientes responsabilidades

§ 2 Consultores para la implementacion de la Gestion de
Seguridad de Informacién.
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7 Inversion requerida

A continuacion se presenta la propuesta economica con base en lo
descrito en este documento.

Concepto i Precio

Implementacién completa del SGSI con base en lo descrito
en este documento

Se Incluyen los gastos de viaje de los consultores durante
el proyecto en los tiempos que se detallan en el plan de
trabajo.

NOTAS:

El proyeclo esta planeado para realizarse en 18 semanas,
como lo indica el plan de {rabajo propuesto.

El precio aqul indicado incluye 17 viajes de un consultor de
Intelematica, por un lapso de 5§ dias cada uno de la Cludad

de México a la Ciudad de Aguascalientes. Para llevar cabo MXP $1 ,138,837.16
las actividades de campo de implementacion del Sistema
de gestion de Seguridad de Informacién.

En esta propuesta se indican dos consultores que estaran
trabajando en el proyecto los cuales estarén trabajande en
los documentos del SGSI sin embargo la presencia en las
instalaciones del Gobierno de Aguascalientes estard sujeta
al ndmero de viajes Indicado.

En caso de requerirse vigje adicionales se facluraran por
separado.

En caso de que se extienda el proyecto por retrasos en las
actividades se facluraran gastos de viaje adicionales.

TOTALS | MXP $1,138,837.16

Un millén ciento treinta y ocho mil ochocientos
treinta y siete pesos 16/100 M.N.
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7.1 Condiciones comerciales

§ Esta propuesta se encuentra cotizada en Moneda Nacional y tiene
caracter comercial con una vigencia de 30 dias habiles a partir de su
presentacion.

s A estos precios debe agregérseles el 16% del Impuesto al Valor
Agregado (1.V.A.).

§ Condiciones comerciales: A NEGOCIAR

5 FEsta propuesta se regira por los Términos y Condiciones del
"Contrato de Compraventa" entre Intelematica y el Gobiemo del
Estado de Aguascalientes.

§ Se estiman los tiempos de entrega del plan de trabajo descrito en
este documento.

§ Esta propuesta incluye gastos de viaje a las inslalaciones del
Gobierno del Estado de Aguascalientes
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8 Anexo A.- Controles de ISO 27001:2013

Dominio Control Objetive #Control  Contro!
A5 Politicas de seguridad de | A.5.1 Gestion de la A5.1.1  Politicas para la seguridad de la informacion
informaci6n direccion para la seguridad
de la informacion
A5.1.2  Revision de polificas para la seguridad de la informacion
A6 Organizacion de la A.6.1 Organizacion interna AB.1.1  Rolesy responsabilidades de la sequridad de la
seguridad de informacion informacion
A6.1.2  Segregacion de tareas
A613  Centacto con autoridades
AB.14  Conlacto con grupes especiales de inferés
AB.15  Seguridad de informacion en la administracion de
proyecltos
A.6.2 Dispositivos movilesy | AB.2.1  Polilica de dispositivo mévil
{eletrabajo
AB22  Telelrabajo
A7 Seguridad en recursos A.7.1 Previo al empleo A7.1.1  Verficacion de credenciales (screening)
humanos
A7.1.2  Términos y condiciones de emgleo
A.7.2 Durante el empleo A7.21  Administracion de responsabliidades
A7.22  Concientizacidn, educacitn y capacilacion en seguridad
de la informacién
A7.23  Proceso disciplinario
A.7.3 Terminacién y cambio | A7.3.1  Responsabifidades en fa ferminacion o cambio de empleo
de empleo
A.B Administracién de activos | A.8.1 Responsabilidad para | A8.1.1  Inventario de activos
los activos
AB8.12  Propiedad de los activos
AB8.1.3  Usoaceptable de los activos
A8.14  Devolucion de activos
A.8.2 Clasificacion de A8.21  Clasificacion de informacion
Informacion
AB8.22  Eliquetado de informacion
AB23  Manejo de activos
A.8.3 Manejo de medios AB831  Administracion de medios removibles
AB832  Disposicion medios
AB833  Transferencia de medios fisicos
A9 Control de acceso A.9.1 Requerimientos del A9.1.1  Politica de conlrof de acceso
negocio para el control de
#008S0
A9.1.2  Acceso alas redes y los servicios de la red
A.9.2 Administracion del A9.21  Regisiro y des-registro de usuarios
acceso de usuarios
A9.22  Provisién de acceso de usuarios
A9.23  Gestion de derechos de acceso privilegiados
A8.24  Gestion de informacion secreta de autenticacién de los
usuarios
A925  Revisién de los derechos de acceso de usuario
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A928  Eliminacién o ajusie de los derechos de acceso
A.9.3 Responsabilidades de { A9.3.1  Uso de informacidn secreta de autenticacion
usuarios
A.9.4 Conlrol de acceso a A94.1  Restriccion de acceso Informacion
sistemas y aplicaciones
A94.2  Procedimientos de log-on seguros
A94.3  Sistema de adminislracion de contraserias
A9.4.4  Usode ulilerias de programas privilegiados
A9.4.5  Controf de acceso a codigo fuente del programa
A.10 Criptografia A.10.1 Controles A10.1.1  Politica sobre el uso de controles criptograficos
criptograficos
A10.4.2  Administracién de claves
A.11 Seguridad fisica y A.11.1 Areas seguras A11.1.1  Perimetro de seguridad fisica
ambiental
A11.1.2  Controles fisicos de entrada
A11.1.3  Asegurando oficinas, salas e inslalaciones
A11.1.4  Proteccion contra amenazas externas y ambientales
Af11.1.5  Trabajo en dreas seguras
A11.18  Areas de entrega y carga
A.11.2 Equipo A11.2.1  Ubicacion y proteccion de equipe
A11.22  Ulilerias de soporte
A11.23  Seguridad del cableado
A1124  Mantenimiento de equipe
A11.25  Reliro de activos
A1126  Seguridad del equipo y activos fuera de las instalaciones
A11.2.7  Disposicién o re-uso seguro del equipe
A11.28  Equipe de usuario no atendido
A11.29  Pelitica de pantalla y escritorio limpio
A.12 Seguridad en A.12.1 Procedimientos y A124.1  Procedimientos operativos documentados
operaciones responsabilidades
operalivas
A1212  Administracién de cambios
A1213  Administracion de capacidades
A12.14  Separacion de ambientes de desarrollo, prueba y
oparacidn
A.12.2 Proleccibn de A122.1  Confroles conlra malware
malware
A,12.3 Respaldos A1231  Respaldos de informacion
A.12.4 Registro y monitoreo | A.12.4.1  Registro de eventos (logging)
A1242  Proteccion de informacion de bitdcoras (logs)
A1243  Bitacoras (logs) de administrador y operador
A1244  Sincronizacion de relojes
A.12.5 Confrol del software | A12.5.1  Instalacion de software en sislemas operacionales
operacional
e | A12.6 Gestién de A12614  Administracion de vulnerabilidades técnicas
" ANIDOg 4, |vuinerabiidades léenicas
SRS A126.2  Resticciones en la instalacion de sollware Ué;
CONFIDENCIAL & %

f'

4

A



~
((InTELEMATICA

INNOVACIONES TELEMATICAS, S.A.DEC.V.

Lago TIdhuse No. 4 local 9, Col, An&huac, 11320 México, D.F,
Tul 6342-6060

Dominio Control Objetivo #Control  Control
A12.7 Consideraciones de | A.12.7.1  Conltroles de auditoria a los sistemas de informacién
auditoria a sistemas de
informacion

A.13 Seguridad en A.13.1 Adminislracion de A13.1.1  Controles de red

comunicaciones seguridad en la red

A13.4.2  Seguridad en los servicios de la red

A13.4.3  Segregacion en redes

A.13.2 Transferencia de A1321  Politicas y procedimientos de fransferencia de
informacién informacion
A13.2.2  Acuerdos sobre transferencia de infermacion

A1323  Mensajeria electronica
A13.24  Acuerdos de confidencialidad o no divulgacion

A.14 Adquisicion, desarrolloy | A.14.1 Requerimientos de Ad4.4.1  Andlisis y especificacion de requerimientos de segurdad
mantenimiento de sislemas seguridad para los sislemas
de Informacién

A14.1.2  Servicios de aplicaciones seguras en redes ptiblicas

A14.43  Proteccion de aplicaciones de servicios de {ransacciones

A.14.2 Sequridad en A14.21  Pelitica de desarrollo seguro
desarrollo y precesas de
soporte

A1422  Procedimientos de control de cambios a sistemas

A14.23  Revisitn técnica de aplicaciones después de cambios a
la platatorma operativa
A1424  Restricciones a cambios en paquetes de software

A14.25  Principios de ingenieria en sistemas seguros

A14.2.6  Ambiente de desarrollo seguro

A14.2.7  Desarrollo en outsourcing

A14.28  Pruebas de seguridad a sistemas

A1429  Pruebas de aceplacidn a sistemas

A.14.3 Dalos de prueba A14.31  Proteccion de datos de pruebas
A.15 Relacion con A.15.1 Seguridad en la A1511  Poltica de seguridad de la informacion para la relacion
proveedores relacion con proveedores con proveedores
A15.1.2 Direccionando seguridad en los acuerdos con
proveedores
A1513 Tecnologla de informacion y comunicaciones en la
cadena de suminisiro
A.16.2 Administracion de A15.21 Monilereo y revision de los servicios de proveedores
enltrege de servicios de
proveedores
A1522 Adminisiracion de cambios a los servicios de
proveedores
A.16 Administracion de A.16.1 Administracion de A16.1.1 Responsabilidades y procedimientos
incidentes de seguridad de la | Incidentes de seguridad de
informacion fainformacian y mejoras
A16.1.2  Reporte de evenlos de seguridad de la informacitn
A16.1.3 Reporte de debilidades de seguridad de la informacion
A16.1.4 Analisis y decision de evenlos de seguridad de la
informacién
L . A161.5 Respuesta a incidentes de seguridad de la informacion
- \3‘:\11}05'_ "~ . A16.16 Aprendlgndo de incldentes de seguridad _de la
AP ?QO{/ Y informacién
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Deminio Control Objetivo #Control  Control
A16.17 Recoleccion de evidencia

AT Aspectos de seguridad | A 17.1 Continuidad de la AT Planeacién de la continuidad de la seguridad de la
de la informacitn en la seguridad de la informacion informacion

administracién de continuidad
del negecio

A171.2 Impiementando la conlinuidad de la seguridad de la
informacian

A1TA3 Verificando, revisando y evaluando la continuidad de la
seguridad de la informacion

A17.2 Redundancias Al7.21 Disponibilidad da las instalaciones de procesamiento de
informacion
A18.11 Identificaclon de legislacion aplicable y requerimientos
contractuales
A.18 Cumglimiento A18.1 Cumplimienlocon | A.16.1.2 Derechos de propiedad infelectual
requerimientos legales y

contractuales

A18.43  Proteccion de registros
A18.14 Privacidad y proteccién de informacion de identificacion

personal
A18.15 Regulacién de controles criplograficos
A.18.2 Revision de A18.2.1 Revision independienle de seguridad de la informacicn

sequridad de informacion

A18.22 Cumplimiento con politicas y eslandares de seguridad

A18.2.3 Inspeccion de cumplimiento técnico

GNPy
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9 Anexo B: Documentacion de controles con los
que cuenta la Gobierno del Estado de
Aguascalientes

NOTA: Como lo aclaro la dependencia, para respuestas negativas de los controles se
ha considerado que la Organizacion cuenta con procedimientos o préacticas en sitio
que seran evaluadas durante el rpoyecto

DOMINIO . CONTROL DOCUMENTO * opservaciones
A.5.1 Gestion de la A.5.1.1 Politicas para la NO
direccion para la seguridad de la
seguridad de la informacion
informacién
Ab5.1.2 Revision de politicas para NO
la seguridad de la
informacion
A.G.1 Organizacion A.6.1.1 Roles y NO
interna responsabilidades de la
seguridad de la
informacion
AB.1.2 Segregacion de tareas NO
AB.1.3 Contacto con autoridades NO
AB.1.4 Contacto con grupos NO
especiales de interés
A.6.1.5 Seguridad de informacion NO
en la administracion de
proyeclos
A.6.2 Dispositivos A6.2.1 Politica de dispositivo NO
méviles v teletrabajo movil
AB.22 Teletrabajo NO
AT.1 Previo al empleo | A.7.1.1 Verificacion de NO
credenciales (screening)
AT1.2 Términos y condiciones NO
de empleo
A.7.2 Durante el AT.21 Administracidn de NO
empleo responsabilidades
AT22 Concientizacion, NO
educacion y capacitacion
en seguridad de la
informacion
AT23 Proceso disciplinario NO
A.7.3 Terminaciony  |A.7.3.1 Responsabilidades en la NO
cambio de empleo terminacion o cambio de
empleo
A.8.1 Responsabilidad |A.8.1.1 Inventario de activos Si
para los activos
AB.1.2 Propiedad de los activos Sl
e
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DOCUMENTO
DOMINIO CONTROL SINO
A8.1.3 Uso aceptable de los NO
activos
A8.1.4 Devolucién de activos S1
A.8.2 Clasificacion de |A.8.2.1 Clasificacion de NO
informacion informacion
AB22 Etiquetado de Sl
informacién
AB23 Manejo de activos Sl
A.8.3 Manejo de A8.3.1 Administracion de medios Sl
medios removibles
A8.3.2 Disposicion medios Sl
AB.3.3 Transferencia de medios Sl
fisicos
A.9.1 Requerimientos |A.9.1.1 Politica de control de Sl
del negocio para el acceso
contro! de acceso ¢
A9.1.2 Acceso a las redes y los Sl
servicios de la red
A.9.2 Administracién  |A.9.2.1 Registro y des-registro de NO
del acceso de usuarios
usuarios
A9.22 Provision de acceso de NO
usuarios
A9.23 Gestién de derechos de NO
acceso privilegiados
A9.24 ‘Gestion de informacion NO
secreta de autenticacion
de los usuarios
A925 Revision de los derechos NO
de acceso de usuario
A9.26 Eliminacién o ajuste de NO
los derechos de acceso
A9.3 A9.3.1 Uso de informacion NO
Responsabilidades de secreta de autenticacion
usuarios
A.9.4 Control de A9.4.1 Restriccion de acceso NO
acceso a sistemas y Informacion
aplicaciones
ADA42 Procedimientos de log-on NO
seguros
A943 Sistema de NO
administracion de
confraseiias
AS4.4 Uso de utilerfas de NO
programas privitegiados
A94.5 Control de acceso a NO
cadigo fuente del
programa
A.10.1 Controles A10.1.1 Politica sobre el uso de NO
criptograficos controles criptograficos
Administracién de claves NO
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DOCUME

NTO Observaciones

DOMINIO CONTROL

SIINO
A.11.1 Areas seguras |A.11.1.1  Perimetro de seguridad NO
fisica
A.11.1.2  Controles fisicos de NO
entrada
A.11.1.3  Asegurando oficinas, NO
salas e instalaciones
A11.1.4  Proteccion contra NO
amenazas externas y
ambientales
A11.1.5  Trabajo en areas seguras NO
A11.1.6  Areas de entrega y carga NO
A.11.2 Equipo A.11.2.1  Ubicacion y proteccion de NO
equipo
A11.22  Utilerfas de soporte St
A.11.23  Seguridad del cableado Sl
A11.24  Mantenimiento de equipo Si
A.11.25  Retiro de activos Sl
A.11.2.6  Seguridad del equipo y Si

activos fuera de las

instalaciones
A.11.2.7  Disposicién o re-uso NO

seguro del equipo
A.11.2.8  Equipo de usuario no

atendido
A.11.2.9  Politica de pantalla y Sl
escritorio limpio
A.12.1 Procedimientos | A.12.1.1 Procedimientos Sl
y responsabilidades operativos documentados
operativas
A.12.1.2  Administracién de NO
cambios
A.12.1.3  Administracion de NO
capacidades
A.12.1.4  Separacion de ambientes NO
de desarrolio, prueba y
operacion
A12.2 Proteccion de  [A.12.2.1 Controles contra malware NO
malware
A.12.3 Respaldos A.12.31 Respaldos de Sl
informacion
A.12.4 Registro y A124.1 Registro de eventos NO
monitoreo (logging)
A.124.2 Proteccion de NO
informacion de bitacoras
(logs)
A12.43  Bitacoras (logs) de NO
administrador y operador
A12.4.4  Sincronizacién de relojes NO //)
A.12.5 Control del A.12.61 Instalacion de software St N
software.operational en sistemas C\)'P
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DOMINIO ' CONTROL DO NG 1O Observaciones
operacionales
A.12.6 Gestién de A12.6.1 Administracion de NO
vulnerabilidades vulnerabilidades técnicas
técnicas
A126.2 Restricciones en la Sl
instalaclon de software
A12.7 A12.71 Controles de auditoria a Sl
Consideraciones de los sistemas de
auditoria a sistemas informacién
de informacion
A.13.1 Administracion |A.13.1.1 Controles de red NO
de seguridad en la red
A13.1.2  Seguridad en los Sl
servicios de la red
A.13.1.3  Segregacion en redes Sl
A.13.2 Transferencia {A.13.2.1  Politicas y NO
de informacion procedimientos de
transferencia de
informacion
A.13.2.2  Acuerdos sobre NO
transferencia de
informacién
A13.2.3  Mensajeria electronica Sl
A13.24 Acuerdos de Si
confidencialidad o no
divulgacion
A.14.1 A.14.1.1  Anglisis y especificacion NO
Requerimientos de de requerimientos de
seguridad para los seguridad
sistemas de
informacion
A.141.2 Servicios de aplicaciones NO
: seqguras en redes
publicas
A14.1.3 Proteccion de NO
aplicaciones de servicios
de transacciones
A.14.2 Seguridad en | A.14.2.1 Politica de desarrollo Sl
desarrollo y procesos seguro
de soporte
A.14.2.2 Procedimientos de Si
control de cambios a
sistemas
A.14.2.3 Revision técnica de Sl
aplicaciones después de
cambios a la plataforma
operativa
A.14.2.4 Restricciones a cambios Sl
o en paquetes de software
7 ainne . 1A14.25  Principios de ingenieria Sl
TR YN DGS M B
R R/ X en sistemas sequros
N Ambiente de desarrollo Si
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DOMINIO CONTROL DOCS‘meONTO Observaciones

seguro

A14.2.7

Desarrollo en outsourcing

Sl

A14.2.8

Pruebas de seguridad a
sistemas

Sl

A14.29

Pruebas de aceptacion a ‘

sistemas

Sl

A.14.3 Datos de
prueba

A14.3.1

Proteccién de datos de
pruebas

Sl

A.15.1 Seguridad en
la relacion con
proveedores

A15.1.1

Politica de seguridad de
la informacion para la
relacion con proveedores

NO

A.15.1.2

Direccionando seguridad
en los acuerdos con
proveedores

NO

A15.1.3

Tecnologla de
informacion y
comunicaciones en la
cadena de suministro

NO

A.156.2 Administracion
de entrega de
servicios de
proveedores

A.15.2.1

Monitoreo y revision de
fos servicios de
proveedores

NO

At1522

Administracién de
cambios a los servicios
de proveedores

NO

A.16.1 Administracion
de incidentes de
seguridad de la
informacidn y mejoras

A16.11

Responsabilidades y
procedimientos

NO

A16.1.2

Reporte de eventos de
seguridad de la
informacion

NO

A.16.1.3

Reporte de debilidades
de seguridad de la
informacién

NO

A16.1.4

Analisis y decision de
eventos de seqguridad de
la informacion

NO

A16.1.5

Respuesta a incidentes
de seguridad de la
informacién

NO

A16.1.6

Aprendiendo de
incidentes de seguridad
de la informacion

NO

A16.1.7

Recoleccién de evidencia

NO

A.17.1 Continuidad de
la seguridad de la
informacion

A1714

Planeacion de la
continuidad de la
seguridad de la
informacion

NO

A171.2

Implementando la
continuidad de la
seguridad de la

NO

. CONFIDENCIAL
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DOMINIO

'CONTROL

INNOVACIONES TELEMATICAS, S.A.DEC.V.

Lago Tldhuac No. 4 local 9, Col. Andhuac, 11320 México, D.F.

informacion

DOCUMENTO
SIINO

Tel 5342-6060

Observaciones

A17.1.3

Verificando, revisando y
evaluando la continuidad
de la seguridad de la
informacidén

NO

A.17.2 Redundancias

A17.21

Disponibilidad de las
instalaciones de
procesamiento de
informacion

NO

A.18.1.1

Identificacion de
legistacion aplicable y
requerimientos
contractuales

NO

A.18.1 Cumplimiento
con requerimientos
legales y
confractuales

A18.1.2

Derechos de propiedad
intelectual

Sl

A.18.1.3

Proteccion de registros

Sl

A.18.1.4

Privacidad y proteccién
de informacion de
identificacion personal

Si

A.18.1.56

Regulacion de controles
criptograficos

NO

A.18.2 Revisién de
seguridad de
informacion

A.18.21

Revision independiente
de seguridad de la
informacion

NO

A18.2.2

Cumplimiento con
politicas y estandares de
seguridad

NO

A.18.2.3

Inspeccion de
cumplimiento técnico

NO

CONFIDENCIAL
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10Anex C

Se han considerado los siguientes elementos tecnoldgicos para el dimensionamiento
de esta propuesta.

CONFIDENCIAL
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DELL T710
(Antes SICOM)
Entomno virual con
Hyparv

GEASQLO (antes blade
18M)

FTP Secture

SEDRAE (Equipo viejo
removido del SITE)
SIGWEB-Back
SIGWEB-Frant

i
i

HP (2014)
Almacenamlento IPAR
(Amarllia):

- 60 Discos 1 T8

- 36 Discos de 600 GB
Total: 81 TB (Antaes de
arreglos).

Enclogure C7000:

=4 gorvidores BL6BS

para virtzalizacion

HyperV

« 5 Sorvidores BLABS
(Dominio e Infermix)

- Librerfa para respaldos
do 48 cintas :
»2 Servideres HP DL585 |
paro vidualizaclén con
DMZ (Visibllldad desde
fuera de la red

| gubernamental}

HP

Armanlzaclén Contable
1. Enclosure ¢7000

1. G Blades HP BL465

1. Almacenamienio SAN
P6350 (30 TB)

2, Swilch red HP

2 Switch iSCSI
(almacenamienlo)

1, KVM {monilor, teclado
y mouse consola)

1. CITRIX Natscaler

NO HAY
VIRTUALIZACION,
SOLO APLICATIVO SIIF,
CITRIX Y BASES DE
DATOS PARA
APLICATIVO.

Servidores IBM

16 Servidoros blade:

. 4 Servidores apagados
(TSM, DISKXtendor, SQL,
Nomina) ahiora vidunles.

. Corrao (GEAEXBO1)

. Dominio primario

. Donvinio Secundario

. Servider de Archivos (S)
.DIF

.IVSOP (2)

. Xlender (1)

VPN

. Monitorso

. Cartografia

Almacenamiento SAN:
5TB

Liyreria de respaldos
para 48 cintas (fuern de
linea)

CENTERA: 85% de la
# Informacién migrada a
almacenamignle HP 3PAR nuovo

im
|| CATASTRO / OFMA
Virutallzaclén
k| 1. Enclosure c7000

1. 7 Blades HP BLGBS
] 4 adquiridos por

CATASTRO

! 3 Adquiridos por OFMA

| 1. Almacenamiento SAN

} 2 Bwilch iSC5I

i (almacanamiento)
i 1, Servidor consola de
: respaltos
1. Senvidor do
almacanamionto y réplica
de respaldos

H

Servidores Virtuales:
Vmware:

. Catastro (prod y desarr)
. Catastro anles HPO000
. Servidor anlivius 1y 2
. Servidor aplicaciones

. Contralorla 1y 2
(declarspal y SIPER)

. DiskXtendet (SIGUE}

. Noming 1y2

. Nuavos SQL prod (2)
LICA

. Intranet

. DNS (Oscar)

HyperV {Microsofl)

.4 Servidores SQL
(pruebas)

. Desarrollo Web

. WSOP pruebas
.QTRS

. SharePoint SEFI

. SourceSale (DGPT)

HP

Proyecto PAR)
Vmware:
Sarvidores DMZ:

. Frontend Correo

. Porlal y Egoblerno
.DNS

. Proofpoint

Capital Humano

2 Servidores DL385 G7 (antes

. Jbass (capilal humano)

2 Servidores DL385 G6 propiedad

DELL

. DiskXionder
. TSM

2 Sorvidoros RG610 (antes palacio) :

-4 Sorv, de aplicaciones varias
-1 Servidor web (eserviclos)
-1 Servidor Blackberry

Servidores |BM Power 5

Son 4 Servidores Power
con Sist. Operalivo AIX y
Power Linux SUSE.
GEAAIX02 y 03: AlX con
Informix {Produccion
SEFI: Egresos e
Ingresos)

Olros 2 Servidores
pruabas Power Linux
SUSE.

No podemos virtualizar
al tener licenclamiento
especial desde
Hardware,

== onoxidn ISCSI HP‘

~~Conaxidn Fibra 1By
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| Diagrama de conectividad para los servicios de
Internet y Correo Electronico.
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