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DICTAMEN TECNICO
CONVOCATORIA N031
LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-N031-2024
PARA LLEVAR A CABO LA ADQUISICION DE SOFTWARE DE GEOLOCALIZACION Y SOFTWARE ESPECIALIZADO EN ANALISIS
FORENSE DIGITAL, REQUERIDOS POR EL SECRETARIADO EJECUTIVO DEL SISTEMA ESTATAL DE SEGURIDAD PUBLICA PARA LA
DIRECCION GENERAL DE POLICIA CIBERNETICA.

Dictamen técnico del licitante: LORICATORUM GROUP, S.A. DE C.V.
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Cantidad

Unidad

Medida

Descripcion solicitada

Descripcion ofertada
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cumple/No
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LICENCIA

SOFTWARE: ]

SOFTWARE DE GEOLOCALIZACION
MARCA:  INTELLECTUS  CORE,
MODELO: GIO, VERSION: GIO+ PLUS

. 1500 CONSULTAS

INTELLECTUS ES UN ORACULO
UNIFICADO QUE PROCESA UNA
GRAN CANTIDAD DE DATOS
TRANSFORMANDOLOS EN
INTELIGENCIA Y ENTREGANDO
CONOCIMIENTO COMO ELEMENTOS
DE ACCION CON EL FIN DE AYUDAR
A LAS AGENCIAS DE INTELIGENCIA
EN SU LUCHA CONTRA EL CRIMEN Y
EL TERRORISMO. INTELLECTUS ES
UNA PLATAFORMA DE FUSION DE
DATOS UNICA QUE
PROPORCIONARA CONCLUSIONES
EN TIEMPO REAL BASADAS EN
VARIOS MOTORES DE

SOFTWARE DE GEOLOCALIZACION
MARCA: INTELLECTUS CORE,
MODELO: GIO, VERSION: GIO+ PLUS

1500 CONSULTAS

INTELLECTUS ES UN ORACULO
UNIFICADO QUE PROCESA UNA GRAN
CANTIDAD DE DATOS
TRANSFORMANDOLOS EN
INTELIGENCIA Y  ENTREGANDO
CONOCIMIENTO COMO ELEMENTOS
DE ACCION CON EL FIN DE AYUDAR A
LAS AGENCIAS DE INTELIGENCIA EN
SU LUCHA CONTRA EL CRIMEN Y EL
TERRORISMO. INTELLECTUS ES UNA
PLATAFORMA DE FUSION DE DATOS
UNICA QUE PROPORCIONARA
CONCLUSIONES EN TIEMPO REAL
BASADAS EN VARIOS MOTORES DE
RECOLECCION. ES UN CEREBRO DE
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RECOLECCION. ES UN CEREBRO DE
FUSION DE "INTELIGENCIA
CIBERNETICA BASADO EN
OBJETIVOS QUE MOSTRARA
IMAGEN DE INTELIGENCIA VISUAL
EN TIEMPO REAL SIMPLEMENTE
INSERTANDO UN SOLO NOMBRE O
NUMERO. ES UN SISTEMA' DE
VISUALIZACION Y ANALISIS DE
DATOS QUE PERMITIRA PREDECIR,
CREAR, ANALIZAR Y TRANSFORMAR
DATOS SIGNIFICATIVOS EN
INFORMACION. INTELLECTUS SE
CONECTARA A MUCHOS MOTORES
DE RECOLECCION Y FUSIONARA LA
INFORMACION CON EL FIN DE
PROPORCIONAR IMAGENES DE
INTELIGENCIA INSTANTANEA
BASADAS EN ENORMES FUENTES
DE DATOS.

FUNCIONALIDAD Y
CARACTERISTICAS.

FUSION DE DATOS CORE:

. EMPEZARA UNA
INVESTIGACION A PARTIR DE UNA
SEMILLA:

NUMERO DE TELEFONO
NOMBRE

EMAIL

USUARIO

IMAGENES

0000

. FILTROS AVANZADOS:

FUSION DE INTELIGENCIA
CIBERNETICA BASADO EN OBJETIVOS
QUE MUESTRA IMAGEN DE
INTELIGENCIA VISUAL EN TIEMPO
REAL SIMPLEMENTE INSERTANDO UN
SOLO NOMBRE O NUMERO. ES UN
SISTEMA DE VISUALIZACION Y
ANALISIS DE DATOS QUE PERMITE
PREDECIR, CREAR, ANALIZAR Y
TRANSFORMAR DATOS
SIGNIFICATIVOS EN INFORMACION.
INTELLECTUS SE CONECTARA A
MUCHOS MOTORES DE
RECOLECCION Y FUSIONARA LA
INFORMACION CON EL FIN DE
PROPORCIONAR IMAGENES DE
INTELIGENCIA INSTANTANEA
BASADAS EN ENORMES FUENTES DE
DATOS.

FUNCIONALIDAD Y
CARACTERISTICAS.

FUSION DE DATOS CORE:

EMPEZARA UNA INVESTIGACION A
PARTIR DE UNA SEMILLA:

NUMERO DE TELEFONO

NOMBRE

EMAIL

USUARIO

IMAGENES

FILTROS AVANZADOS:
UBICACIQN (PAIS, CIUDAD Y
DIRECCION)

4

RANGO DE EDAD
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0 UBICACION (PAIS, CIUDAD Y
DIRECCION)

O RANGO DE EDAD

0] CONEXIONES

O LUGAR DE TRABAJO

@) TEXTO LIBRE

PERFILADOR DE OBJETIVOS:

. RESUMEN DEL OBJETIVO

. PANTALLA DE INFORMACION
DE LOCALIZAR Y GIO

. COMENTARIOS DE
ANALISTAS

. CONTRASENAS FILTRADAS

. APPS DE MENSAJERIA
INSTANTANEA:

0 WHATSAPP

0 TELEGRAM

0 SKYPE

0 VIBER

0 TRUECALLER

0 OTROS POR PETICION

. PLATAFORMAS DE REDES
SOCIALES:

o FACEBOOK

0] TWITTER

o} INSTAGRAM

O LINKEDIN

O YOUTUBE

0O TIKTOK

. INFORMACION WEB
ABIERTA:

(0] DIRECCIONES

o LUGAR DE TRABAJO

CONEXIONES
LUGAR DE TRABAJO
TEXTO LIBRE

PERFILADOR DE OBJETIVOS:
RESUMEN DEL OBJETIVO

PANTALLA DE INFORMACION DE
LOCALIZAR Y GIO

COMENTARIOS DE ANALISTAS
CONTRASENAS FILTRADAS

APPS DE MENSAJERIA INSTANTANEA:
WHATSAPP

TELEGRAM

SKYPE

VIBER

TRUECALLER

OTROS POR PETICION

PLATAFORMAS DE REDES SOCIALES:
FACEBOOK

TWITTER

INSTAGRAM

LINKEDIN

YOUTUBE

TIKTOK

INFORMACION WEB ABIERTA:
DIRECCIONES

LUGAR DE TRABAJO
EDUCACION

LINEAS FIJAS

MSISDNS

NOMBRE DE USUARIO

ANALISIS DE CONEXIONES

NS
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0 EDUCACION ADMINISTRACION DE CASOS:

0 LINEAS FIJAS RESUMEN

0 MSISDNS DEFINICION DE OBJETIVO

o) NOMBRE DE USUARIO RELACIONES DEL OBJETIVO
INFORMACION DE UBICACION DEL

. ANALISIS DE CONEXIONES OBJETIVO

) ULTIMA VEZ VISTO DEL OBJETIVO

ADMINISTRACION DE CASOS: MAPA DE CALOR

. RESUMEN LINEA DEL TIEMPO

. DEFINICION DE OBJETIVO PREDICCION DE UBICACIONES

. RELACIONES DEL OBJETIVO | LUGARES DE INTERES

. INFORMACION DE ]

UBICACION DEL OBJETIVO .| HERRAMIENTAS DE ANALISIS:

. ULTIMA VEZ VISTO DEL | RELACIONES EN COMUN :

OBJETIVO : ENTIDADES RELACIONADAS A LOS

. MAPA DE CALOR OBJETIVOS

. LiINEA DEL TIEMPO CREACION DE GRUPOS

. PREDICCION DE | ANALISIS ENTRE SECCIONES

UBICACIONES ANALISIS DE RELACIONES EN COMUN

. LUGARES DE INTERES EXPANSION DE DATOS CON UN CLIC

HERRAMIENTAS DE ANALISIS:

GRADO DE UBICACION
FILTRADO DE NODOS Y RELACIONES:

. RELACIONES EN COMUN PERSONAS

. ENTIDADES RELACIONADAS | MSISDN

A LOS OBJETIVOS PERFILES

. CREACION DE GRUPOS LUGARES

. ANALISIS ENTRE SECCIONES )

. ANALISIS DE RELACIONES EN | ANALISIS PROFUNDO:

COMUN ANALISIS DE REGISTRO DE LLAMADA
. EXPANSION DE DATOS CON | Y CONEXIONES

UN CLIC SOLICITUD O CARGA DE REGISTROS
. GRADO DE UBICACION DE LLAMADAS :

. FILTRADO DE NODOS Y | REVELAR ASOCIADOS PRINCIPALES
RELACIONES: PATRONES DE ACTIVIDAD

0 PERSONAS . ANALISIS DE LLAMADA

0 MSISDN UBICACIONES PRINCIPALES 4
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O PERFILES
0] LUGARES

PREDICCION DE UBICACION Y
DIRECCION

] RELACIONES EN COMUN

ANALISIS PROFUNDO: PATRONES DE ACTIVIDAD POR FECHA

5 ANALISIS DE REGISTRO DE | Y HORA

LLAMADA Y CONEXIONES

0 SOLICITUD O CARGA DE
REGISTROS DE LLAMADAS

0 REVELAR ASOCIADOS
PRINCIPALES

0 PATRONES DE ACTIVIDAD

0 ANALISIS DE LLAMADA

O . UBICACIONES PRINCIPALES
0 PREDICCION DE UBICACION
Y DIRECCION

0 RELACIONES EN COMUN

0 PATRONES DE ACTIVIDAD
POR FECHA Y HORA

0 TIPO DE EVENTO (SMS O
VOZ, ENTRADA Y SALIDA)

0 DURACION Y FRECUENCIA

0 ANALISIS DE CONTEO

0 UBICACION DESDE LA CUAL
SE GENERO LA COMUNICACION

ANALISIS DE TEXTO E IMAGENES:

. MONITOREO

0 DISTRIBUCION DE TEMAS

0 MONITOREO DE PALABRAS
CLAVE

TIPO DE EVENTO (SMS O VOZ
ENTRADA Y SALIDA)

DURACION Y FRECUENCIA

ANALISIS DE CONTEO

UBICACION DESDE LA CUAL SE
GENERO LA COMUNICACION

ANALISIS DE TEXTO E IMAGENES:
MONITOREO

DISTRIBUCION DE TEMAS
MONITOREO DE PALABRAS CLAVE
MONITOREO DE TENDENCIAS
ANALISIS DE SENTIMIENTO
ACCIONES

ALERTAS

IDENTIFICAR LUGARES
RECONOCIMIENTO DE ROSTROS
RECONOCIMIENTO DE OBJETOS
SINOPSIS DE VIDEO

ONTOLOGIA Y RECONOCIMIENTO DE
ENTIDADES:

RASTREO DE CONEXIONES :
RECONOCIMIENTO DE ENTIDADES

0] MONITOREO DE TENDENCIAS | DESCUBRIR PERSONAS DE INTERES
0] ANALISIS DE SENTIMIENTO

. ACCIONES EXPORTAR:

(@ ALERTAS EXPORTAR REPORTES EN PDF

0]

IDENTIFICAR LUGARES

SELECCION DE ELEMENTOS A
INCLUIR EN REPORTE

QK’

77
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. RECONOCIMIENTO DE | EXPORTAR RESULTADOS A

ROSTROS ' REPORTES MANUALES DENTRO DEL

. RECONOCIMIENTO DE | SISTEMA

OBJETOS ’ )

. SINOPSIS DE VIDEO MODULO Glo+ (MODULO DE
GEOLOCALIZACION)

ONTOLOGIA Y
DE ENTIDADES:

RECONOCIMIENTO

. RASTREO DE CONEXIONES

. RECONOCIMIENTO DE
ENTIDADES

. DESCUBRIR PERSONAS DE
INTERES

EXPORTAR:

. EXPORTAR REPORTES EN
PDF

. SELECCION DE ELEMENTOS
A INCLUIR EN REPORTE

. EXPORTAR RESULTADOS A

REPORTES MANUALES DENTRO DEL
SISTEMA

MODULO  GIO+
GEOLOCALIZACION)

(MODULO DE

SERVICIO DE POSICIONAMIENTO DE
GEOLOCALIZACION DE
VANGUARDIA BASADO EN CELULAR
Y GPS, PROPORCIONARA
PRECISION, CONFIABILIDAD Y
FACILIDAD DE USO SIN IGUAL.
ADMITIRA EL POSICIONAMIENTO DE
CUALQUIER DISPOSITIVO CELULAR,
COMBINANDO MULTIPLES

SERVICIO DE POSICIONAMIENTO DE
GEOLOCALIZACION DE VANGUARDIA
BASADO EN CELULAR Y GPS,
PROPORCIONARA PRECISION,
CONFIABILIDAD Y FACILIDAD DE USO
SIN IGUAL. ADMITIRA EL
POSICIONAMIENTO DE CUALQUIER
DISPOSITIVO CELULAR, COMBINANDO

MULTIPLES CAPACIDADES DE
POSICIONAMIENTO CELULAR.
FUNCIONALIDAD Y

CARACTERISTICAS.

BUSQUEDA SIMPLE: AL INGRESAR UN
NUMERO DE TELEFONO VALIDO,
DEVOLVERA LA INFORMACION
RECOPILADA.

BUSQUEDA EN BLOQUE: PERMITIRA
INGRESAR UNA LISTA DE NUMEROS
PARA REALIZAR BUSQUEDAS
SIMULTANEAS.

BUSQUEDA POR IMSI: AL INGRESAR
EL NUMERO IMSI DE UN OBJETIVO,
DEVOLVERA LA INFORMACION
RECOPILADA.

\'\
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CAPACIDADES DE
POSICIONAMIENTO CELULAR.

FUNCIONALIDAD Y
CARACTERISTICAS.

BUSQUEDA SIMPLE: AL INGRESAR
UN NUMERO DE TELEFONO VALIDO,
DEVOLVERA LA INFORMACION
RECOPILADA. .

BUSQUEDA EN BLOQUE: PERMITIRA
INGRESAR UNA LISTA DE NUMEROS
PARA  REALIZAR  BUSQUEDAS
SIMULTANEAS.

BUSQUEDA POR IMSI: AL INGRESAR
EL NUMERO IMSI DE UN OBJETIVO,
DEVOLVERA LA INFORMACION
RECOPILADA.

BUSCAR POR IMSI EN BLOQUE: AL
INGRESAR VARIOS NUMEROS PARA
REALIZAR LA - BUSQUEDA
SIMULTANEA. |

INICIO DE SESION: UN NUMERO
PUBLICO CELULAR O IMSI SE
PROGRAMARA CON UN
CALENDARIO Y UN TEMPORIZADOR
PARA RECIBIR LA INFORMACION DE
CUANDO EL OBJETIVO ESTA
DISPONIBLE EN LA RED A UBICAR.
INICIO DE SESION EN BLOQUE: UN
NUMERO SE PROGRAMARA CON UN
CALENDARIO Y UN TEMPORIZADOR
PARA RECIBIR LA INFORMACION
SOBRE CUANDO ESE OBJETIVO
PUEDE ESTAR UBICADO EN LA RED.

BUSCAR POR IMSI EN BLOQUE: AL
INGRESAR VARIOS NUMEROS PARA
REALIZAR LA BUSQUEDA
SIMULTANEA.

INICIO DE SESION: UN NUMERO
PUBLICO CELULAR O IMSI SE
PROGRAMARA CON UN CALENDARIO
Y UN TEMPORIZADOR PARA RECIBIR
LA INFORMACION DE CUANDO EL
OBJETIVO ESTA DISPONIBLE EN LA
RED A UBICAR.

INICIO DE SESION EN BLOQUE: UN
NUMERO SE PROGRAMARA CON UN
CALENDARIO Y UN TEMPORIZADOR
PARA RECIBIR LA INFORMACION
SOBRE CUANDO ESE OBJETIVO
PUEDE ESTAR UBICADO EN LA RED.

PROGRAMACION: UN NUMERO
PUBLICO CELULAR O IMSI SE
PROGRAMARA MEDIANTE UN
CALENDARIO DE FECHA Y HORA PARA
LA BUSQUEDA.

PROGRAMACION EN BLOQUE: UNA
CANTIDAD DE NUMEROS PUBLICOS O
IMSI, SE PODRA PROGRAMAR POR
FECHA Y HORA PARA REALIZAR UNA
BUSQUEDA.

GEO-CERCA TELEFONICA: SE PODRA
PROGRAMAR UN NUMERO CELULAR
PUBLICO O IMSI CON FECHA Y HORA,
CREANDO UNA BARRERA EN PAISES,

/i
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PROGRAMACION: UN NUMERO
PUBLICO CELULAR O IMSI SE
PROGRAMARA  MEDIANTE UN

CALENDARIO DE FECHA Y HORA
PARA LA BUSQUEDA.
PROGRAMACION EN BLOQUE: UNA
CANTIDAD DE NUMEROS PUBLICOS
O IMSI, SE PODRA PROGRAMAR POR
FECHA Y HORA PARA REALIZAR UNA
BUSQUEDA.

GEO-CERCA  TELEFONICA: SE
PODRA PROGRAMAR UN NUMERO
CELULAR PUBLICO O IMSI CON
FECHA Y HORA, CREANDO UNA
BARRERA EN PAISES, CIUDADES,
MUNICIPIOS, ENTIDADES Y
LUGARES DE INTERES (SE RECIBIRA
UNA NOTIFICACION CUANDO SE
INGRESA AL AREA).

GEO-CERCA EN BLOQUE: SE PODRA
PROGRAMAR UNA CANTIDAD DE
NUMEROS PUBLICOS O IMSI CON
FECHA Y HORA COMO BARRERA EN
PAISES, CIUDADES, MUNICIPIOS,
ENTIDADES O LUGARES DE INTERES
(SE RECIBIRA UNA NOTIFICACION
CUANDO SE SALE DEL AREA).
PROXIMIDAD: UN ROBOT ALERTARA
CUANDO 2 MSISDN SE ACERCAN EL
UNO CON EL OTRO. '
ROAMING: PERMITIRA - CONOCER
CUANDO UN MSISDN ESTA EN UNA
RED DE ROAMING.
CRUCE DE
VISUALIZACION

OBJETIVOS:

DE  MULTIPLES

CIUDADES, MUNICIPIOS, ENTIDADES
Y LUGARES DE INTERES (SE RECIBIRA
UNA NOTIFICACION CUANDO SE
INGRESA AL AREA).

GEO-CERCA EN BLOQUE: SE PODRA
PROGRAMAR UNA CANTIDAD DE
NUMEROS PUBLICOS O IMSI CON
FECHA Y HORA COMO BARRERA EN
PAISES, CIUDADES, MUNICIPIOS,
ENTIDADES O LUGARES DE INTERES

(SE RECIBIRA UNA NOTIFICACION

CUANDO SE SALE DEL AREA).

PROXIMIDAD: UN ROBOT ALERTARA
CUANDO 2 MSISDN SE ACERCAN EL
UNO CON EL OTRO.

ROAMING: PERMITIRA CONOCER
CUANDO UN MSISDN ESTA EN UNA
RED DE ROAMING.

CRUCE DE OBJETIVOS:
VISUALIZACION DE MULTIPLES
UBICACIONES DE OBJETIVOS EN UNA
CAPA DE GIS.

MAPAS DE CALOR: MAPA DE CALOR
BASADO EN LA VISUALIZACION DE
LAS UBICACIONES DEL OBJETIVO.

MAPA DE HISTORIA: PRESENTARA EL
HISTORICO DE TODAS LAS
UBICACIONES EN UN MISMO MAPA DE
TIEMPO.

4
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UBICACIONES DE OBJETIVOS EN | ANALISIS DE PREDICCION:
UNA CAPA DE GIS. PROPORCIONARA PREDICCION DE

MAPAS DE CALOR: MAPA DE CALOR | UNA UBICACION A FUTURO PARA UN
BASADO EN LA VISUALIZACION DE | MSISDN Y EL ANALISIS HISTORICO DE
LAS UBICACIONES DEL OBJETIVO. UNA UBICACION.

MAPA DE HISTORIA: PRESENTARA |
EL HISTORICO DE TODAS LAS |AREA DE INTERES A BUSCAR:
UBICACIONES EN UN MISMO MAPA | PERMITIRA UNA VISTA UNICA DE
DE TIEMPO. ] TODA LA INFORMACION
ANALISIS DE PREDICCION: | RELACIONADA A LA UBICACION EN UN
PROPORCIONARA PREDICCION DE | AREA DE INTERES.

UNA UBICACION A FUTURO PARA UN ] )
MSISDN Y EL ANALISIS HISTORICO | MODULO DE INTEGRACION DE BASES
DE UNA UBICACION. DE DATOS

AREA DE INTERES A BUSCAR:
PERMITIRA UNA VISTA UNICA DE | EL MODULO PERMITIRA CONECTAR
TODA LA INFORMACION | LA BASE DE DATOS DE TERCEROS AL
RELACIONADA A LA UBICACION EN | SISTEMA, EL MODULO EXTRAERA LAS
UN AREA DE INTERES. ENTIDADES DE LA BASE DE DATOS Y
. ) PERMITIRA LA FUSION DE LOS DATOS
MODULO DE INTEGRACION DE |Y LOS PRESENTARA EN EL OBJETIVO
BASES DE DATOS Y LA ADMINISTRACION DE CASOS.

EL MODULO PERMITIRA CONECTAR | FUNCIONALIDAD Y
LA BASE DE DATOS DE TERCEROS CARACTERISTICAS.

AL SISTEMA, EL MODULO EXTRAERA
LAS ENTIDADES DE LA BASE DE | BASE DE DATOS DE REGISTRO DE
DATOS Y PERMITIRA LA FUSION DE | LLAMADA:

LOS DATOS Y LOS PRESENTARA EN | NUMERO MARCADO MAS

EL OBJETIVO Y LA ADMINISTRACION | FRECUENTEMENTE

DE CASOS. NUMERO MAS RECIBIDO
GRAFICO DE LLAMADAS ENTRANTES

FUNCIONALIDAD Y | Y SALIENTES

CARACTERISTICAS. LLAMADA MAS LARGA/MAS CORTA
REGISTRO DE UBICACION DE
LLAMADA r

/
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BASE DE DATOS DE REGISTRO DE
LLAMADA:

. NUMERO MARCADO MAS
FRECUENTEMENTE

. NUMERO MAS RECIBIDO

. GRAFICO DE LLAMADAS
ENTRANTES Y SALIENTES

. LLAMADA MAS LARGA/MAS
CORTA

. REGISTRO DE UBICACION DE
LLAMADA

EJEMPLO DE BASE DE DATOS
SOBRE LICENCIA DE MANEJO
*PROPORCIONADA POR EL USUARIO

. NOMBRE Y  DIRECCION
REGISTRADOS
. IMAGEN

. ESTADO DEL CONDUCTOR

EJEMPLO DE
ELECCIONES
*PROPORCIONADA POR EL USUARIO
. NOMBRE E IMAGEN

. LA DIRECCION REGISTRADA
PARA LAS ELECCIONES

. BUSQUEDA OSINT

. MODULO DE OBJETIVOS

. MODULO DE CASOS

. ADINT (Y MENCIONARA QUE
ESTARA DISPONIBLE EN LOS
SIGUIENTES DOS MESES)

. ESTADO FAMILIAR.

ESTADO DE

INTELIGENCIA WEB (WEBINT)

EJEMPLO DE BASE DE DATOS SOBRE
LICENCIA DE MANEJO
PROPORCIONADA POR EL USUARIO
NOMBRE Y DIRECCION REGISTRADOS
IMAGEN :
ESTADO DEL CONDUCTOR

EJEMPLO DE
ELECCIONES
PROPORCIONADA POR EL USUARIO
NOMBRE E IMAGEN

LA DIRECCION REGISTRADA PARA
LAS ELECCIONES

BUSQUEDA OSINT

MODULO DE OBJETIVOS

MODULO DE CASOS

ADINT (Y MENCIONARA QUE ESTARA
DISPONIBLE EN LOS SIGUIENTES DOS
MESES)

ESTADO FAMILIAR.

ESTADO DE

INTELIGENCIA WEB (WEBINT)

EXTRAERA DATOS CENTRADOS EN EL
OBJETIVO DE VARIAS FUENTES WEB,
COMO PLATAFORMAS DE MEDIOS
SOCIALES, BLOGS Y FOROS, ASi
COMO APLICACIONES DE
MENSAJERIA Y OTROS VECTORES DE
ATAQUE.

EXPONDRA LAS CONEXIONES
SOCIALES, LOS GRUPOS Y LOS
INCITADORES. ACCEDERA A
INFORMACION OCULTA Y LIMITADA
DE LA WEB.

s

4
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EXTRAERA DATOS CENTRADOS EN
EL OBJETIVO DE VARIAS FUENTES
WEB, COMO PLATAFORMAS DE
MEDIOS SOCIALES, BLOGS Y
FOROS, ASi COMO APLICACIONES
DE MENSAJERIA Y OTROS
VECTORES DE ATAQUE.

EXPONDRA LAS CONEXIONES
SOCIALES, LOS GRUPOS Y LOS
INCITADORES. ACCEDERA A
INFORMACION OCULTA Y LIMITADA
DE LA WEB.

FUNCIONALIDAD Y
CARACTERISTICAS.

CRITERIOS DE CONSULTA:

FUNCIONALIDAD Y
CARACTERISTICAS.

CRITERIOS DE CONSULTA:
ANALIZARA CUALQUIER PERFIL DE
FACEBOOK

ANALIZARA LA PAGINA DE FACEBOOK
ANALIZARA EL GRUPO DE FACEBOOK
ANALIZARA LA CUENTA PUBLICA DE
TWITTER

ANALIZARA LA CUENTA PUBLICA DE
INSTAGRAM

ANALIZARA EL CANAL DE YOUTUBE
ANALIZARA LA PALABRA CLAVE
#HASHTAG

. ANALIZARA CUALQUIER | ANALISIS AVANZADO:

PERFIL DE FACEBOOK GEOCERCA

. ANALIZARA LA PAGINA DE | FILTRO DE IDIOMA

FACEBOOK FILTRO DE RANGO DE TIEMPO

. ANALIZARA EL GRUPO DE | SELECCION DE FUENTE

FACEBOOK ENTIDADES

. ANALIZARA - LA  CUENTA | ANALISIS DE ENLACES

PUBLICA DE TWITTER

. ANALIZARA LA  CUENTA | RESULTADOS:

PUBLICA DE INSTAGRAM INFORMACION GENERAL DEL

. ANALIZARA EL CANAL DE | OBJETIVO

YOUTUBE PUBLICACIONES

. ANALIZARA LA PALABRA | RESULTADOS GEO-LOCALIZADOS

CLAVE #HASHTAG CRONOGRAMA DE ACTIVIDADES
MEDIOS

ANALISIS AVANZADO: uso

. GEOCERCA TEMAS

- FILTRO DE IDIOMA INTERACCIONES :
GRUPOS 4

. 4
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CAPACIDADES DE MONITOREO DE
INTELIGENCIA WEB

'FUNCIONALIDAD Y
CARACTERISTICAS.

CRITERIOS DE CONSULTA:

,*‘ 4 0 Gente de trabajo y soluciones
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. FILTRO DE RANGO DE | GRAPHSGRAFICAS
TIEMPO | ALERTAS
. SELECCION DE FUENTE
. ENTIDADES FILTRADO DE RESULTADOS:
. ANALISIS DE ENLACES POR RANGO DE TIEMPO
POR PALABRA CLAVE
RESULTADOS: CAPACIDADES DE MONITOREO DE
. INFORMACION GENERAL DEL | INTELIGENCIA WEB
OBJETIVO.
. PUBLICACIONES FUNCIONALIDAD Y
4 RESULTADOS GEO- | CARACTERISTICAS.
LOCALIZADOS
. CRONOGRAMA DE | CRITERIOS DE CONSULTA:
ACTIVIDADES MONITOREO DE UNA PALABRA CLAVE
. MEDIOS EN REDES SOCIALES
. uso MONITOREO DE LA CUENTA DEL
. TEMAS OBJETIVO
. INTERACCIONES
. GRUPOS MONITOREO MASIVO:
. GRAPHSGRAFICAS MONITOREAR UNA PALABRA CLAVE
. ALERTAS EN REDES SOCIALES, BLOGS SITIOS
WEB Y DARK WEB
FILTRADO DE RESULTADOS: MONITOREO DE REGION-RADIO, PAIS
. POR RANGO DE TIEMPO MONITOREO DE UNA PALABRA CLAVE
. POR PALABRA CLAVE DENTRO DE UN RADIO

MONITOREO DE LA CUENTA DE UN
OBJETIVO

INFLUENCERS (LIDERES DE OPINION)
PREDICCION

RESULTADOS:
ANALISIS POSTERIOR
GRAFICOS DE LA PLATAFORMA

¢ MONITOREO DE UNA | MEDIOS
PALABRA CLAVE EN REDES | USO :
SOCIALES TEMAS 4

/
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. MONITOREO DE LA CUENTA
DEL OBJETIVO

MONITOREO MASIVO:

¢ MONITOREAR UNA PALABRA
CLAVE EN REDES SOCIALES, BLOGS
SITIOS WEB Y DARK WEB

. MONITOREO DE REGION-
RADIO, PAIS
. MONITOREO DE UNA

PALABRA CLAVE DENTRO DE UN
RADIO

. MONITOREO DE LA CUENTA
DE UN OBJETIVO

. INFLUENCERS (LIDERES DE
OPINION)

. PREDICCION

RESULTADOS:

. ANALISIS POSTERIOR

. GRAFICOS DE LA
PLATAFORMA

. MEDIOS

. Uso

. TEMAS

. AUTORES

. GRAFICAS

FILTRADO DE RESULTADOS:
. POR RANGO DE TIEMPO
. POR PALABRA CLAVE

EJERCITO DE AVATARES

ESTE MODULO PERMITIRA LA
CREACION Y ADMINISTRACION DE

AUTORES
GRAFICAS

FILTRADO DE RESULTADOS:
POR RANGO DE TIEMPO
POR PALABRA CLAVE

EJERCITO DE AVATARES

ESTE MODULO PERMITIRA LA
CREACION Y ADMINISTRACION DE
AGENTES PARA CAMPANAS EN
REDES SOCIALES LO CUAL AYUDARA
A WEBINT Y PERMITIRA AFECTAR
OPERACIONES Y ESCENARIOS DE
OPERACION.

FUNCIONALIDAD Y
CARACTERISTICAS.

CONFIGURADOR DE AVATARES PARA
FB:

EL CORREO ELECTRONICO Y EL
MSISDN SE GENERARAN
AUTOMATICAMENTE

INFORMACION PERSONAL - PUEDE
SER GENERADA AUTOMATICAMENTE
O SE PUEDE ANADIR O EDITAR
SELECCIONARA MANUAL DE FOTOS
DE PERFIL Y MEDIOS E IMAGENES
CREACION AUTOMATICA DEL PERFIL
RASTREANDO LA WEB Y
RECOLECTANDO FOTOS PARA EL
AVATAR. LAS FOTOS SE BASARAN EN
LA INFORMACION PERSONAL. POR
EJEMPLO, SI SE SELECCIONA A UNA
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AGENTES PARA CAMPANAS EN
REDES SOCIALES LO CUAL
AYUDARA A WEBINT Y PERMITIRA
AFECTAR OPERACIONES Y
ESCENARIOS DE OPERACION.

FUNCIONALIDAD. Y
CARACTERISTICAS.

CONFIGURADOR DE AVATARES
PARA FB:

. EL CORREO ELECTRONICO Y
EL MSISDN SE GENERARAN
AUTOMATICAMENTE

. INFORMACION PERSONAL -
PUEDE SER GENERADA
AUTOMATICAMENTE O SE PUEDE
ANADIR O EDITAR

. SELECCIONARA MANUAL DE
FOTOS DE PERFIL Y MEDIOS E
IMAGENES

. CREACION. AUTOMATICA DEL
PERFIL RASTREANDO LA WEB Y
RECOLECTANDO FOTOS PARA EL
AVATAR. LAS FOTOS SE BASARAN
EN LA INFORMACION PERSONAL.
POR EJEMPLO, S| SE SELECCIONA A
UNA MUJER DE RUSIA, EL SISTEMA
TOMARA LA FOTO DE UNA MUJER
RUBIA DE TEZ BLANCA

. OPCIONES AVANZADAS
PARA AGREGAR LOS DETALLES NO
REQUERIDOS DEL PERFIL

CONFIGURADOR PARA IMPORTAR
AVATARES.

MUJER DE RUSIA, EL SISTEMA
TOMARA LA FOTO DE UNA MUJER
RUBIA DE TEZ BLANCA ‘
OPCIONES AVANZADAS PARA
AGREGAR LOS DETALLES NO
REQUERIDOS DEL PERFIL

CONFIGURADOR PARA IMPORTAR
AVATARES.

S| YA SE CUENTA CON UN AVATAR DE
FB, UN CONFIGURADOR LE
PERMITIRA PROPORCIONAR LAS
CREDENCIALES DE GMAIL Y/O
FACEBOOK Y DESPUES
IMPORTARLAS

PANEL DE ADMINISTRACION DE
AVATARES: '
INFORMACION SOBRE LOS
AVATARES:

IMAGEN DE PERFIL Y NOMBRE
ULTIMA ACTIVIDAD

PANEL DE ACCION PARA:

UNIRSE A UN GRUPO

SEGUIR PAGINAS

DAR ME GUSTA A PUBLICACIONES
INVITAR AMIGOS

VER EN NAVEGADOR

ETC.

SEGREGACION:

PROPORCIONARA UN NAVEGADOR
SEPARADO EL CUAL ESTARA
SEPARADO PARA REALIZAR LAS
ACTIVIDADES DEL AVATAR DE FORMA
SEPARADA.

v~

J
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. S| YA SE CUENTA CON UN
AVATAR DE FB, UN CONFIGURADOR
LE PERMITIRA PROPORCIONAR LAS
CREDENCIALES DE GMAIL Y/O
FACEBOOK Y DESPUES
IMPORTARLAS

PANEL DE ADMINISTRACION DE
AVATARES:
. INFORMACION SOBRE LOS
AVATARES:
0] IMAGEN
NOMBRE
ULTIMA ACTIVIDAD
PANEL DE ACCION PARA:
UNIRSE A UN GRUPO
SEGUIR PAGINAS
DAR ME GUSTA A
UBLICACIONES
INVITAR AMIGOS
VER EN NAVEGADOR
ETC.

DE PERFIL Y

O0OO0OTOOO0OOO0

SEGREGACION:

. PROPORCIONARA UN
NAVEGADOR SEPARADO EL CUAL
ESTARA SEPARADO PARA REALIZAR
LAS ACTIVIDADES DEL AVATAR DE
FORMA SEPARADA.

ADINT -MODULO DE INTELIGENCIA
POR PUBLICIDAD - BUSQUEDA DE
OBJETIVOS EN UNA AOI

ESTE MODULO PERMITIRA LA

ADINT -MODULO DE INTELIGENCIA
POR PUBLICIDAD - BUSQUEDA DE
OBJETIVOS EN UNA AOI

ESTE MODULO PERMITIRA LA
BUSQUEDA DE OBJETIVOS EN UNA
UBICACION DEFINIDA EN LUGAR DE
BUSCAR POR LA UBICACION DEL
OBJETIVO. ESTE MODULO
PROPORCIONARA LA EXPLORACION
DE LA INFORMACION DE PUBLICIDAD
RELACIONADA CON DISPOSITIVOS
MOVILES.

FUNCIONALIDAD Y
CARACTERISTICAS.

BUSQUEDA EN AREA DE INTERES
(AOI):

PRESENTARA TODOS LOS ADID
ACTIVOS DE DISPOSITIVOS MOVILES
EN UNA REGION

PERMITIRA LA BUSQUEDA
SIMULTANEA DE VARIAS AOI
PERMITIRA BUSCAR EN UN AOI EN UN
LUGAR EN EL TIEMPO

COMPARARA ENTRE VARIAS AOl Y
MOSTRARA LOS ID UNICOS EN
COMUN

PRESENTARA IDS UNICOS DE UN ADID
EN UN AOI

ANALIZARA:

BUSQUEDA DE OBJETIVOS EN UNA 4

/
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UBICACION DEFINIDA EN LUGAR DE
BUSCAR POR LA UBICACION DEL
OBJETIVO. ESTE MODULO
PROPORCIONARA LA EXPLORACION
DE LA INFORMACION DE PUBLICIDAD
RELACIONADA CON DISPOSITIVOS
MOVILES.

FUNCIONALIDAD Y
CARACTERISTICAS.

BUSQUEDA EN AREA DE INTERES
(AOI):

. PRESENTARA TODOS LOS
ADID ACTIVOS DE DISPOSITIVOS
MOVILES EN UNA REGION

. PERMITIRA LA BUSQUEDA
SIMULTANEA DE VARIAS AOI

. PERMITIRA BUSCAR EN UN
AOI EN UN LUGAR EN EL TIEMPO
. COMPARARA ENTRE VARIAS

AOl Y MOSTRARA LOS ID UNICOS EN
COMUN . .

. PRESENTARA IDS UNICOS DE
UN ADID EN UN AOI

ANALIZARA:

. MUESTRA TODAS LAS APPS
RELACIONADAS CON PUBLICIDAD
EN UN DISPOSITIVO

. DIRECCION IP DEL
DISPOSITIVO
. SEXO DEL PROPIETARIO DEL
DISPOSITIVO
# EDAD DEL PROPIETARIO DEL
DISPOSITIVO

MUESTRA  TODAS LAS APPS
RELACIONADAS CON PUBLICIDAD EN
UN DISPOSITIVO

DIRECCION IP DEL DISPOSITIVO

SEXO DEL PROPIETARIO DEL
DISPOSITIVO
EDAD DEL PROPIETARIO = DEL
DISPOSITIVO

MARCA Y MODELO DEL DISPOSITIVO

PROXIMIDAD:

PERMITIRA VER QUIEN ESTUVO
CERCA DE UN OBJETIVO
SELECCIONADO EN UN MOMENTO EN
EL PASADO O EN EL FUTURO

SEGUIR A UN OBJETIVO:
PERMITIRA SEGUIR A UN OBJETIVO Y
OBTENDRA ALERTAS CUANDO
APAREZCA EL OBJETIVO
FUNCIONALIDAD FUTURA (OPCIONAL)

EXTRACTUS MODULE - TACTICAL
SYSTEM MODULE

ESTE MODULO PROPORCIONARA

IN'TEGRACION DE SISTEMAS
TACTICOS CON INTELLECTUS, EL
MODULO EXTRAERA LA

INFORMACION RECOLECTADA DESDE
LOS SISTEMAS TACTICOS: SMS,
LLAMADAS DE VOZ, INFORMACION
RECOLECTADA, CONTACTOS Y
CUALQUIER OTRA INFORMACION.

4
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s MARCA Y MODELO DEL
DISPOSITIVO
PROXIMIDAD:
. PERMITIRA VER  QUIEN

ESTUVO CERCA DE UN OBJETIVO
SELECCIONADO EN UN MOMENTO
EN EL PASADO O EN EL FUTURO

SEGUIR A UN OBJETIVO:

. PERMITIRA SEGUIR A UN
OBJETIVO Y OBTENDRA ALERTAS
CUANDO APAREZCA EL OBJETIVO
*FUNCIONALIDAD FUTURA
(OPCIONAL)

EXTRACTUS MODULE - TACTICAL
SYSTEM MODULE

ESTE MODULO PROPORCIONARA
INTEGRACION DE SISTEMAS
TACTICOS CON INTELLECTUS, EL
MODULO EXTRAERA LA
INFORMACION RECOLECTADA
DESDE LOS SISTEMAS TACTICOS:
SMS, LLAMADAS DE VOZ,
INFORMACION RECOLECTADA,
CONTACTOS Y CUALQUIER OTRA
INFORMACION.

FUNCIONALIDAD Y
CARACTERISTICAS:
INTEGRACION DE DATOS DE

SISTEMAS TACTICOS:

FUNCIONALIDAD Y
CARACTERISTICAS:
INTEGRACION DE DATOS DE

SISTEMAS TACTICOS: :
FUSION DE DATOS DE TODA LA
INFORMACION RECOLECTADA DESDE
SISTEMAS TACTICOS
PROPORCIONARA RESPUESTA EN
TIEMPO REAL AL EQUIPO TACTICO,
PROPORCIONANDO UN NOMBRE,
IMAGEN E IMEI A IMSI

PERMITIRA LA  ADMINISTRACION
MANUAL DE LOS SISTEMAS TACTICOS
DESDE UN CENTRO DE CONTROL
ESTRATEGICO.

EXTRACCION DE DATOS -
ATAQUES SATISFACTORIOS
APLICACIONES

XXX
DE

ESTE ES UN MODULO ADD-ON A LA
SOLUCION PRINCIPAL QUE INCLUYE
FUSION DE DATOS,
GEOLOCALIZACION Y HERRAMIENTAS
DE OSINT. PROPORCIONANDO
PENETRACION A LAS CUENTAS EN LA
NUBE DEL NUMERO DE TELEFONO
RELACIONADO CON ESTAS Y LA
OBTENCION DE INFORMACION
PERSONAL UTILIZANDO DIFERENTES
METODOS DE PENETRACION
ESTRATEGICA Y 0. PERMITIRA AL
USUARIO CLONAR Y TOMAR
CONTROL TOTAL DE LAS SIGUIENTES
PLATAFORMAS:

AW
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. FUSION DE DATOS DE TODA
LA INFORMACION RECOLECTADA
DESDE SISTEMAS TACTICOS

. PROPORCIONARA
RESPUESTA EN TIEMPO REAL AL
EQUIPO TACTICO,
PROPORCIONANDO UN NOMBRE,
IMAGEN E IME! A IMSI

. PERMITIRA LA
ADMINISTRACION MANUAL DE LOS
SISTEMAS TACTICOS DESDE UN
CENTRO DE CONTROL
ESTRATEGICO.

EXTRACCION DE DATOS - XXX
ATAQUES SATISFACTORIOS DE
APLICACIONES

ESTE ES UN MODULO ADD-ON A LA
SOLUCION PRINCIPAL QUE INCLUYE
FUSION DE DATOS,
GEOLOCALIZACION Y
HERRAMIENTAS DE OSINT.
PROPORCIONANDO PENETRACION
A LAS CUENTAS EN LA NUBE DEL

NUMERO DE TELEFONO
RELACIONADO CON ESTAS Y LA
OBTENCION DE INFORMACION
PERSONAL UTILIZANDO
DIFERENTES METODOS DE

PENETRACION ESTRATEGICA Y 0.
PERMITIRA AL USUARIO CLONAR Y
TOMAR CONTROL TOTAL DE LAS
SIGUIENTES PLATAFORMAS:

. TELEGRAM

TELEGRAM

SKYPE

CUENTAS DE CORREO
ELECTRONICO:
HOTMAIL

YAHOO

OUTLOOK

TWITTER

FACEBOOK
INSTAGRAM

EXTRACCION  AVANZADA DE
INFORMACION - XX AGENTES, XX 10S
O ANDROID

INTEGRADO DENTRO DE
INTELLECTUS, PROPORCIONARA
CONTROL TOTAL SOBRE

DISPOSITIVOS MOVILES UTILIZANDO
INGENIERIA SOCIAL AVANZADA A
TRAVES DE INFRAESTRUCTURA
CELULAR DE GEOLOCALIZACION,
PERMITIRA LA PENETRACION DE 1
CLIC EN DISPOSITIVOS MOVILES Y LA
EXTRACCION DE INFORMACION. EL
SISTEMA PERMITIRA LA
INTERCEPCION ACTIVA DE
DISPOSITIVOS ANDROID Y IOS.

EL AGENTE SERA CAPAZ DE
RECOLECTAR EVIDENCIA'Y SOPORTA
LAS FUNCIONALIDADES QUE SE
ENUMERAN A CONTINUACION;
ALGUNOS RESULTADOS PODRAN SER
DIFERENTES SEGUN LA VERSION DEL
SISTEMA OPERATIVO, EL MODELO DE
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. SKYPE

. CUENTAS DE
ELECTRONICO:

0 HOTMAIL

CORREO

o} YAHOO

0 OUTLOOK

. TWITTER

. FACEBOOK

. INSTAGRAM

EXTRACCION AVANZADA DE

INFORMACION - XX AGENTES, XX
10S O ANDROID

INTEGRADO DENTRO DE
INTELLECTUS, PROPORCIONARA
CONTROL TOTAL SOBRE

DISPOSITIVOS MOVILES UTILIZANDO
INGENIERIA SOCIAL AVANZADA A
TRAVES DE INFRAESTRUCTURA
CELULAR DE GEOLOCALIZACION,
PERMITIRA LA PENETRACION DE 1
CLIC EN DISPOSITIVOS MOVILES Y
LA EXTRACCION DE INFORMACION.
EL SISTEMA PERMITIRA LA
INTERCEPCION ACTIVA DE
DISPOSITIVOS ANDROID Y 10S.

EL AGENTE SERA CAPAZ DE
RECOLECTAR EVIDENCIA Y
SOPORTA LAS FUNCIONALIDADES

QUE SE ENUMERAN A
CONTINUACION; ~ ALGUNOS
RESULTADOS PODRAN SER

DIFERENTES SEGUN LA VERSION
DEL SISTEMA OPERATIVO, EL

DISPOSITIVO Y EL PERMISO DEL
AGENTE.

EVIDENCIA/FUNCIONALIDAD:
GRABACION DE AUDIO

APPS DE REDES SOCIALES (CHATS,
LLAMADAS, CONTACTOS)

CAPTURAS DE PANTALLA

POSICION

NAVEGACION Y DESCARGA DEL
SISTEMA DE ARCHIVOS

CAPTURAS DE CAMARA
INFORMACION DEL SISTEMA
CALENDARIO, CONTACTOS
LLAMADAS, SMS

CONDICIONES GENERALES:

TIEMPO DE ENTREGA: 30 DIAS
NATURALES POSTERIORES AL FALLO
DE ADJUDICACION.

GARANTIA: 365 DIAS NATURALES
CONTRA FALLAS Y/O  VICIOS
OCULTOS.

TIEMPO DE REPOSICION: 20 DIAS
NATURALES A PARTIR DE LA
NOTIFICACION A LORICATORUM
GROUP, S.A. DE C.V.

VIA  TELEFONICA Y/O CORREO
ELECTRONICO.

TIEMPO DE REPARACION: NO APLICA.

7
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MODELO DE DISPOSITIVO Y EL
PERMISO DEL AGENTE.

EVIDENCIA/FUNCIONALIDAD:

. GRABACION DE AUDIO

. APPS DE REDES SOCIALES
(CHATS, LLAMADAS, CONTACTOS)

. CAPTURAS DE PANTALLA

. POSICION

. NAVEGACION Y DESCARGA
DEL SISTEMA DE ARCHIVOS

. CAPTURAS DE CAMARA

. INFORMACION DEL SISTEMA
. CALENDARIO, CONTACTOS

. LLAMADAS, SMS

CONDICIONES GENERALES:

TIEMPO DE ENTREGA: 30 DIAS
NATURALES  POSTERIORES AL
FALLO DE ADJUDICACION.

GARANTIA: 365 DIAS NATURALES
CONTRA  FALLAS Y/O VICIOS
OCULTOS.

TIEMPO DE REPOSICION: 20 DIAS
NATURALES A PARTIR DE LA
NOTIFICACION AL PROVEEDOR ViA
TELEFONICA Y/O CORREO
ELECTRONICO.

TIEMPO DE REPARACION: NO
APLICA.

LUGAR DE ENTREGA: DIRECCION
GENERAL DE POLICIA CIBERNETICA,

CON DOMICILIO EN:  AVENIDA
AGUASCALIENTES ORIENTE,
FRACCIONAMIENTO EX-EJIDO

OJOCALIENTE S/N, C.P 20190,
AGUASCALIENTES, AGS. DE LUNES A
VIERNES DE 08:00 HORAS A 14:00
HORAS. '

VIGENCIA DEL SERVICIO: TENDRA
UNA DURACION DE 12 MESES O AL
TERMINO DE LA ULTIMA CONSULTA
EN USO CONFORME A LOS CREDITOS
CONSUMIDOS. EN CASO DE QUEDAR
CREDITOS POR USAR AL TERMINO DE
LOS 12 MESES, ESTOS SERAN
ABONADOS EN LA SIGUIENTE
SUSCRIPCION.

ENTREGABLE:
ELECTRONICA.

LICENCIA

CONDICIONES DE PAGO: 20 DIAS
NATURALES POSTERIORES A LA
ENTREGA DEL CFDI Y DE
CONFORMIDAD CON LO
ESTABLECIDO AL ARTICULO 9°,
SEGUNDO PARRAFO DE LA LEY DE
ADQUISICIONES ARRENDAMIENTOS Y
SERVICIOS DEL ESTADO DE
AGUASCALIENTES Y MUNICIPIOS.
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LUGAR DE ENTREGA: DIRECCION
GENERAL DE POLICIA CIBERNETICA,
CON DOMICILIO EN: AVENIDA
AGUASCALIENTES ORIENTE,
FRACCIONAMIENTO EX-EJIDO
OJOCALIENTE S/N, C.P 20190,
AGUASCALIENTES, AGS. DE LUNES A
VIERNES DE 08:00 HORAS A 14:00
HORAS.

VIGENCIA DEL SERVICIO: TENDRA
UNA DURACION DE 12 MESES O AL
TERMINO DE LA ULTIMA CONSULTA
EN USO CONFORME A LOS
CREDITOS CONSUMIDOS. EN CASO
DE QUEDAR CREDITOS POR USAR
AL TERMINO DE LOS 12 MESES,
ESTOS SERAN ABONADOS EN LA
SIGUIENTE SUSCRIPCION.

ENTREGABLE: LICENCIA
ELECTRONICA.

CONDICIONES DE PAGO: 20 DIAS
NATURALES POSTERIORES A LA
ENTREGA DEL CFDI Y °DE
CONFORMIDAD CON LO
ESTABLECIDO AL ARTICULO 9°,
SEGUNDO PARRAFO DE LA LEY DE
ADQUISICIONES ARRENDAMIENTOS
Y SERVICIOS DEL ESTADO DE
AGUASCALIENTES Y MUNICIPIOS.

|

v
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LICENCIA | SOFTWARE: NO SE OFERTA NO OFERTO | NO OFERTO
SOFTWARE ESPECIALIZADO EN '
ANALISIS FORENSE DIGITAL DE
LICENCIAMIENTO ELECTRONICO
FORENSE MARCA OXYGEN
FORENSIC® O SIMILAR, MODELO
DETECTIVE (NS: 171917) O SIMILAR,
SOFTWARE FORENSE TODO EN UNO
CREADO PARA EXTRAER,
DECODIFICAR Y ANALIZAR DATOS
DE MULTIPLES FUENTES DIGITALES:
DISPOSITIVOS MOVILES Y DE IOT,
COPIAS DE SEGURIDAD DE
DISPOSITIVOS, UICC Y TARJETAS DE
MEDIOS, DRONES Y SERVICIOS EN
LA NUBE, TAMBIEN PUEDE
ENCONTRAR Y EXTRAER UNA
AMPLIA GAMA DE ARTEFACTOS,
ARCHIVOS DEL SISTEMA Y
CREDENCIALES DE MAQUINAS CON
WINDOWS, MACOS Y- LINUX,
INCLUYE 365 DIAS NATURALES DE
ACTUALIZACIONES.

VIGENCIA DE: 365 DIAS NATURALES.

ENTREGABLE: LICENCIA
ELECTRONICA.

GARANTIA: 365 DIAS NATURALES
CONTRA  FALLAS Y/O VICIOS
OCULTOS. ’

TIEMPO DE ENTREGA: 20 DIAS

NATURALES POSTERIORES AL
FALLO DE ADJUDICACION. Y

7
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TIEMPO DE REPOSICION: 20 DIAS
NATURALES A PARTIR DE LA
NOTIFICACION AL PROVEEDOR ViA
TELEFONICA Y/O CORREO
ELECTRONICO.

TIEMPO DE REPARACION: NO
APLICA. -

LUGAR DE ENTREGA: DIRECCION
GENERAL DE POLICIA CIBERNETICA,
CON DOMICILIO EN: AVENIDA
AGUASCALIENTES ORIENTE,
FRACCIONAMIENTO EX-EJIDO
OJOCALIENTE S/N, C.P 20190,
AGUASCALIENTES, AGS. DE LUNES A
VIERNES DE 08:00 HORAS A 14:00
HORAS. '

CONDICIONES DE PAGO: 20 DIAS
NATURALES POSTERIORES A LA
ENTREGA DEL CFDI Y DE
CONFORMIDAD CON LO
ESTABLECIDO AL ARTICULO 9,
SEGUNDO PARRAFO DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS
Y SERVICIOS DEL ESTADO DE
AGUASCALIENTES Y MUNICIPIOS.

e

Pagina 23 de 27




AR i

~, 7. Aguascdlientes

‘,\ 4 ’) Gente de trabajo y soluciones
£ . L0 =

LA/ B E pipande do Hleries

La descripcion senalada respecto a los requisitos 1, 18 y 19 del apartado 2.4) de la Convocatoria se evaltia conforme a la siguiente tabla:

No.

REQUISITO

Si CUMPLE

NO CUMPLE

MOTIVO DEL
INCUMPLIMIENTO

Escrito que contenga 'su oferta técnica en original,
con la descripcion amplia y pormenorizada de los
BIENES solicitados, indicando las especificaciones
correspondientes a las PARTIDAS; debera venir
firmada de manera autdgrafa por el representante
legal o persona fisica en todas sus hojas, sin textos
entre lineas, tachaduras o enmendaduras,
conforme al apartado 2.2), y a la forma establecida
en el Anexo B de la CONVOCATORIA.

Ademas, el LICITANTE debera presentar su oferta
técnica (Anexo B) en un dispositivo USB en
archivos editables, escaneados y firmados en cada
una de sus hojas por su representante legal o
persona fisica en formato PDF y dentro del mismo
sobre.

S! CUMPLE

NINGUNO -

18

Carta de apoyo y capacidad, aplica para la
PARTIDA 1:

Los LICITANTES deberan presentar carta de apoyo
y capacidad debidamente rubricada y membretada,
de la empresa fabricante del bien ofertado y/o del
distribuidor del fabricante en México y/o del
distribuidor primario y/o del distribuidor mayorista y/o
del distribuidor autorizado por el fabricante, la cual
debera reunir los siguientes requisitos: estar dirigida
a la Secretaria de Administracién del Estado de
Aguascalientes, sefialar el nimero y el nombre de
LIClTACIéN, sefialar el nimero de la PARTIDA del

bien solicitado, la cantidad que oferta y establecer |-

que es fabricante o distribuidor del bien del cual

SI CUMPLE

NINGUNO
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brinda el apoyo y que cuenta con la capacidad de
respuesta para proporcionar el bien dentro de los
plazos y condiciones que se establecen en la
LICITACION.

La carta no debera tener una antigiedad mayor a
diez (10) dias naturales a la fecha del acto de
apertura de proposiciones.

La carta del fabricante y/o distribuidor autorizado,
debera estar presentada en papel membretado,
anotando todos los datos referentes a la Licitacion
Publica, debidamente firmados por su representante
legal en todas sus hojas y en idioma espaiiol,
también se debera presentar copia simple de la
identificacion oficial de quien firma la carta, se
aceptan INE, |FE, pasaporte o cedula profesional.

19

Carta de fabricante y/o distribuidor autorizado,
aplica para la PARTIDA 2:

Los LICITANTES deberan presentar carta emitida
por el fabricante y/o distribuidor autorizado para
México, y verificable en la direccion del fabricante
(https://oxygenforensics.com/en/resources/resellers-
cat/mexico/)

de la licencia de la PARTIDA referida, haciendo
referencia al nimero de procedimiento y firmada por
el representante legal, en la que manifiesta bajo
protesta de decir verdad, que esta certificado por
éste como distribuidor autorizado, que cuenta con
soporte técnico autorizado, y que cuenta con al
menos 2 afos de experiencia en el soporte y
mantenimiento de BIENES objeto de este
procedimiento y con fecha de emisién no mayor a
diez dias.

NO OFERTO

NO APLICA

NO APLICA

Vi

)/ }x

/
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La carta del fabricante y/o distribuidor autorizado,
debera estar presentada en papel membretado,
anotando todos los datos referentes a la Licitacion
Publica, debidamente firmados por su representante
legal en todas sus hojas y en idioma espaiol,
también se debera presentar copia simple de la
identificacién oficial de quien firma la carta, se
aceptan INE, IFE, pasaporte o cedula profesional.

Se acepta que presente la carta del fabricante y/o
distribuidor autorizado en copia o escaneada por
medios electrénicos, a lo que en caso de tal situacion
el participante debera anexar carta compromiso en
la que manifieste que en caso de resultar adjudicado
se compromete a presentar la carta del fabricante y/o
distribuidor autorizado en original a la fecha de la
firma del CONTRATO.

ENTE REQUIRENT

{ 7

& Ce yee
LIC. MAURICIO DE LA SERNA HERNANDEZ ‘
SECRETARIO EJECUTIVO DEL SISTEMA ESTATAL

DE SEGURIDAD PUBLICA DE LA SECRETARIA GENERAL
DEL ESTADO DE AGUASCALIENTES.
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POR PARTE DEL AREA TECNICA:

T ot
70 Cca (@O0
LIC. FRANCISCO DE GUADALUPE GUAJARDO GARGIA
INSPECTOR GENERAL DE CAPITAL HUMANO Y
PROFECIONALIZACION DE LA POLICIA CIBERNETICA

Aguascalientes, Ags., a 06 de Septiembre 2024

FIN DEL FALLO TECNICO
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Gente de trabajo
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DICTAMEN TECNICO
CONVOCATORIA N031

LICITACION PUBLICA NACIONAL NUMERO DGAD-LEA-N031-2024

PARA LLEVAR A CABO LA ADQUISICION DE SOFTWARE DE GEOLOCALIZACION Y SOFTWARE ESPECIALIZADO EN ANALISIS

FORENSE DIGITAL, REQUERIDOS POR EL SECRETARIADO EJECUTIVO DEL SISTEMA ESTATAL DE SEGURIDAD PUBLICA PARA LA
DIRECCION GENERAL DE POLICIiA CIBERNETICA.

Descripcion solicitada

= Descripcion ofertada Si Motivo del
- 5 R cumple/No | incumplimie
b= = S8 cumple nto
© = c %
o S ]
SOFTWARE: ) NO SE OFERTA
SOFTWARE DE GEOLOCALIZACION
MARCA: INTELLECTUS  CORE,
MODELO: GIO, VERSION: GIO+ PLUS
. 1500 CONSULTAS
INTELLECTUS ES UN ORACULO
UNIFICADO QUE PROCESA UNA
1 1 LICENCIA | GRAN CANTIDAD DE DATOS No oferto No oferto

TRANSFORMANDOLOS EN
INTELIGENCIA Y ENTREGANDO
CONOCIMIENTO COMO ELEMENTOS
DE ACCION CON EL FIN DE AYUDAR
A LAS AGENCIAS DE INTELIGENCIA
EN SU LUCHA CONTRA EL CRIMEN Y
EL TERRORISMO. INTELLECTUS ES
UNA PLATAFORMA DE FUSION DE
DATOS UNICA QUE
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PROPORCIONARA CONCLUSIONES
EN TIEMPO REAL BASADAS EN
VARIOS MOTORES DE
RECOLECCION. ES UN CEREBRO DE
FUSION DE INTELIGENCIA
CIBERNETICA BASADO EN
OBJETIVOS QUE MOSTRARA
IMAGEN DE INTELIGENCIA VISUAL
EN TIEMPO REAL SIMPLEMENTE
INSERTANDO UN SOLO NOMBRE O
NUMERO. ES UN SISTEMA DE
VISUALIZACION Y ANALISIS DE
DATOS QUE PERMITIRA PREDECIR,
CREAR, ANALIZAR Y TRANSFORMAR
DATOS SIGNIFICATIVOS EN
INFORMACION. INTELLECTUS SE
CONECTARA A MUCHOS MOTORES
DE RECOLECCION Y FUSIONARA LA
INFORMACION CON EL FIN DE
PROPORCIONAR IMAGENES DE
INTELIGENCIA INSTANTANEA
BASADAS EN ENORMES FUENTES
DE DATOS.

FUNCIONALIDAD Y
CARACTERISTICAS.

FUSION DE DATOS CORE:

. EMPEZARA UNA
INVESTIGACION A PARTIR DE UNA
SEMILLA:

NUMERO DE TELEFONO
NOMBRE

EMAIL

USUARIO ‘
IMAGENES ¢ w 4

00000
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. FILTROS AVANZADOS:

o} UBICACION (PAIS, CIUDAD Y
DIRECCION) '

o} RANGO DE EDAD

0 CONEXIONES

o) LUGAR DE TRABAJO

0 TEXTO LIBRE

PERFILADOR DE OBJETIVOS:

. RESUMEN DEL OBJETIVO

. PANTALLA DE INFORMACION
DE LOCALIZAR Y GIO

. COMENTARIOS DE
ANALISTAS

. CONTRASENAS FILTRADAS

. APPS DE  MENSAJERIA
INSTANTANEA:

0 WHATSAPP

0 TELEGRAM

0 SKYPE

0 VIBER

0 TRUECALLER

0 OTROS POR PETICION

. PLATAFORMAS DE REDES
SOCIALES:

FACEBOOK

TWITTER

INSTAGRAM

LINKEDIN

YOUTUBE

TIKTOK

O0000O0

. INFORMACION WEB
ABIERTA:

.

4

AT
v
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0 DIRECCIONES

0 LUGAR DE TRABAJO

0 EDUCACION

0 LINEAS FIJAS

0 MSISDNS

0 NOMBRE DE USUARIO

. ANALISIS DE CONEXIONES
ADMINISTRACION DE CASOS:

. RESUMEN

. DEFINICION DE OBJETIVO

. RELACIONES DEL OBJETIVO
. INFORMACION DE
UBICACION DEL OBJETIVO

. ULTIMA VEZ VISTO DEL
OBJETIVO

. MAPA DE CALOR

. LINEA DEL TIEMPO

. PREDICCION DE
UBICACIONES

. LUGARES DE INTERES
HERRAMIENTAS DE ANALISIS:

. RELACIONES EN COMUN

. ENTIDADES RELACIONADAS
A LOS OBJETIVOS

. CREACION DE GRUPOS

. ANALISIS ENTRE SECCIONES
. ANALISIS DE RELACIONES EN
COMUN

. EXPANSION DE DATOS CON
UN CLIC

. GRADO DE UBICACION

. FILTRADO DE NODOS Y ;
RELACIONES: &

-

%4
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0] PERSONAS
) MSISDN

0] PERFILES
0) LUGARES

ANALISIS PROFUNDO:

. ANALISIS DE REGISTRO DE
LLAMADA Y CONEXIONES

0 SOLICITUD O CARGA DE
REGISTROS DE LLAMADAS

o} REVELAR ASOCIADOS
PRINCIPALES

0 PATRONES DE ACTIVIDAD

0 ANALISIS DE LLAMADA

0 UBICACIONES PRINCIPALES
0 PREDICCION DE UBICACION
Y DIRECCION

0 RELACIONES EN COMUN

0 PATRONES DE ACTIVIDAD
POR FECHA Y HORA

0 TIPO DE EVENTO (SMS O
VOZ, ENTRADA Y SALIDA)

0 DURACION Y FRECUENCIA

0 ANALISIS DE CONTEO

0 UBICACION DESDE LA CUAL
SE GENERO LA COMUNICACION

ANALISIS DE TEXTO E IMAGENES:

. MONITOREOQ

O  DISTRIBUCION DE TEMAS

o) MONITOREO DE PALABRAS
CLAVE

o) MONITOREO DE TENDENCIAS

O ANALISIS DE SENTIMIENTO

. '‘ACCIONES w
o ALERTAS

Pagina 5 de 27




Aguascdlientes

Gente de trabajo y soluciones
T o n s o b o A
&4 _{}!f?ﬁ'l’i{é? qo Jsiiiy
& :

0] IDENTIFICAR LUGARES

. RECONOCIMIENTO DE
ROSTROS

. RECONOCIMIENTO DE
OBJETOS

‘ SINOPSIS DE VIDEO

ONTOLOGIA Y RECONOCIMIENTO
DE ENTIDADES:

. RASTREO DE CONEXIONES

. RECONOCIMIENTO DE
ENTIDADES

. DESCUBRIR PERSONAS DE
INTERES

EXPORTAR:

. EXPORTAR REPORTES EN
PDF

. SELECCION DE ELEMENTOS
A INCLUIR EN REPORTE

. EXPORTAR RESULTADOS A
REPORTES MANUALES DENTRO DEL
SISTEMA

MODULO GIO+ (MODULO DE
GEOLOCALIZACION)

SERVICIO DE POSICIONAMIENTO DE
GEOLOCALIZACION DE
VANGUARDIA BASADO EN CELULAR
Y GPS, PROPORCIONARA
PRECISION,  CONFIABILIDAD Y
FACILIDAD DE USO SIN IGUAL.
ADMITIRA EL POSICIONAMIENTO DE : ,

CUALQUIER DISPOSITIVO CELULAR, N Y,

O /
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COMBINANDO MULTIPLES
CAPACIDADES DE
POSICIONAMIENTO CELULAR.
FUNCIONALIDAD Y
CARACTERISTICAS.

BUSQUEDA SIMPLE: AL INGRESAR
UN NUMERO DE TELEFONO VALIDO,
DEVOLVERA LA  INFORMACION
RECOPILADA.

BUSQUEDA EN BLOQUE: PERMITIRA
INGRESAR UNA LISTA DE NUMEROS
PARA  REALIZAR BUSQUEDAS
SIMULTANEAS.

BUSQUEDA POR IMSI: AL INGRESAR
EL NUMERO IMSI DE UN OBJETIVO,
DEVOLVERA LA  INFORMACION
RECOPILADA.

BUSCAR POR IMSI EN BLOQUE: AL
INGRESAR VARIOS NUMEROS PARA
REALIZAR LA BUSQUEDA
SIMULTANEA.

INICIO DE SESION: UN NUMERO
PUBLICO CELULAR O IMSI SE
PROGRAMARA CON UN
CALENDARIO Y UN TEMPORIZADOR
PARA RECIBIR LA INFORMACION DE
CUANDO EL OBJETIVO ESTA
DISPONIBLE EN LA RED A UBICAR.
INICIO DE SESION EN BLOQUE: UN
NUMERO SE PROGRAMARA CON UN
CALENDARIO Y UN TEMPORIZADOR
PARA RECIBIR LA INFORMACION
SOBRE CUANDO ESE OBJETIVO
PUEDE ESTAR UBICADO EN LA RED.

W

«
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PROGRAMACION: UN NUMERO
PUBLICO CELULAR O IMSI SE
PROGRAMARA MEDIANTE UN
CALENDARIO DE FECHA Y HORA
PARA LA BUSQUEDA.
PROGRAMACION EN BLOQUE: UNA
CANTIDAD DE NUMEROS PUBLICOS
O IMSI, SE PODRA PROGRAMAR POR
FECHA Y HORA PARA REALIZAR UNA
BUSQUEDA.

GEO-CERCA  TELEFONICA: SE
PODRA PROGRAMAR UN NUMERO
CELULAR PUBLICO O IMS! CON
FECHA Y HORA, CREANDO UNA
BARRERA EN PAISES, CIUDADES,
MUNICIPIOS, ENTIDADES Y
LUGARES DE INTERES (SE RECIBIRA
UNA NOTIFICACION CUANDO SE
INGRESA AL AREA).

GEO-CERCA EN BLOQUE: SE PODRA
PROGRAMAR UNA CANTIDAD DE
NUMEROS PUBLICOS O IMSI CON
FECHA Y HORA COMO BARRERA EN
PAISES, CIUDADES, MUNICIPIOS,
ENTIDADES O LUGARES DE INTERES
(SE RECIBIRA UNA NOTIFICACION
CUANDO SE SALE DEL AREA).
PROXIMIDAD: UN ROBOT ALERTARA
CUANDO 2 MSISDN SE ACERCAN EL
UNO CON EL OTRO.

ROAMING: PERMITIRA CONOCER
CUANDO UN MSISDN ESTA EN UNA
RED DE ROAMING.

CRUCE ~DE OBJETIVOS: "
VISUALIZACION DE  MULTIPLES g s

O /
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UBICACIONES DE OBJETIVOS EN
UNA CAPA DE GIS.

MAPAS DE CALOR: MAPA DE CALOR
BASADO EN LA VISUALIZACION DE
LAS UBICACIONES DEL OBJETIVO.
MAPA DE HISTORIA: PRESENTARA
EL HISTORICO DE TODAS LAS
UBICACIONES EN UN MISMO MAPA
DE TIEMPO.

ANALISIS DE PREDICCION:
PROPORCIONARA PREDICCION DE
UNA UBICACION A FUTURO PARA UN
MSISDN Y EL ANALISIS HISTORICO
DE UNA UBICACION.

AREA DE INTERES A BUSCAR:
PERMITIRA UNA VISTA UNICA DE
TODA LA INFORMACION
RELACIONADA A LA UBICACION EN
UN AREA DE INTERES.

MODULO DE INTEGRACION DE
BASES DE DATOS

EL MODULO PERMITIRA CONECTAR
LA BASE DE DATOS DE TERCEROS
AL SISTEMA, EL MODULO EXTRAERA
LAS ENTIDADES DE LA BASE DE
DATOS Y PERMITIRA LA FUSION DE
LOS DATOS Y LOS PRESENTARA EN
EL OBJETIVO Y LA ADMINISTRACION
DE CASOS.

FUNCIONALIDAD Y
CARACTERISTICAS.

T /

A
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BASE DE DATOS DE REGISTRO DE
LLAMADA:

. NUMERO MARCADO MAS
FRECUENTEMENTE

. NUMERO MAS RECIBIDO

. GRAFICO DE LLAMADAS
ENTRANTES Y SALIENTES

. LLAMADA MAS LARGA/MAS
CORTA

. REGISTRO DE UBICACION DE
LLAMADA

EJEMPLO DE BASE DE DATOS
SOBRE LICENCIA DE MANEJO
*PROPORCIONADA POR EL USUARIO

. NOMBRE Y DIRECCION
REGISTRADOS

. IMAGEN

. ESTADO DEL CONDUCTOR

EJEMPLO DE ESTADO DE
ELECCIONES

*PROPORCIONADA POR EL USUARIO
. NOMBRE E IMAGEN

. LA DIRECCION REGISTRADA
PARA LAS ELECCIONES

. BUSQUEDA OSINT

. MODULO DE OBJETIVOS

. MODULO DE CASOS

. ADINT (Y MENCIONARA QUE
ESTARA DISPONIBLE EN LOS
SIGUIENTES DOS MESES)

. ESTADO FAMILIAR.

INTELIGENCIA WEB (WEBINT)

i

Pagina 10 de 27




' Aguascdlientes

Gente de trabajo y soluciones

' -
H pipaido do f

4

J

EXTRAERA DATOS CENTRADOS EN
EL OBJETIVO DE VARIAS FUENTES
WEB, COMO PLATAFORMAS DE
MEDIOS SOCIALES, BLOGS Y
FOROS, ASi COMO APLICACIONES
DE MENSAJERIA Y OTROS
VECTORES DE ATAQUE.

EXPONDRA LAS CONEXIONES
SOCIALES, LOS GRUPOS Y LOS
INCITADORES. ACCEDERA A
INFORMACION OCULTA Y LIMITADA
DE LA WEB.

FUNCIONALIDAD Y
CARACTERISTICAS.

CRITERIOS DE CONSULTA:

. ANALIZARA CUALQUIER
PERFIL DE FACEBOOK

. ANALIZARA LA PAGINA DE
FACEBOOK-

. ANALIZARA EL GRUPO DE
FACEBOOK

. ANALIZARA LA CUENTA
PUBLICA DE TWITTER

. ANALIZARA LA  CUENTA
PUBLICA DE INSTAGRAM

. ANALIZARA EL CANAL DE
YOUTUBE

. ANALIZARA LA PALABRA
CLAVE #HASHTAG

ANALISIS AVANZADO:
. GEOCERCA
. FILTRO DE IDIOMA
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. FILTRO DE RANGO DE
TIEMPO

. SELECCION DE FUENTE

. ENTIDADES

. ANALISIS DE ENLACES
RESULTADOS:

. INFORMACION GENERAL DEL
OBJETIVO

. PUBLICACIONES

. RESULTADOS GEO-
LOCALIZADOS

. CRONOGRAMA DE
ACTIVIDADES

. MEDIOS

. uso

. TEMAS

. INTERACCIONES

. GRUPOS

. GRAPHSGRAFICAS

. ALERTAS

FILTRADO DE RESULTADOS:
) POR RANGO DE TIEMPO
. POR PALABRA CLAVE

CAPACIDADES DE MONITOREO DE
INTELIGENCIA WEB

FUNCIONALIDAD Y
CARACTERISTICAS.

CRITERIOS DE CONSULTA:

. MONITOREO DE UNA
PALABRA CLAVE EN REDES
SOCIALES

N
[~
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. MONITOREO DE LA CUENTA
DEL OBJETIVO

MONITOREO MASIVO:

* MONITOREAR UNA PALABRA
CLAVE EN REDES SOCIALES, BLOGS
SITIOS WEB Y DARK WEB

. MONITOREO DE  REGION-
RADIO, PAIS
. MONITOREO ~ DE  UNA

PALABRA CLAVE DENTRO DE UN
RADIO

. MONITOREO DE LA CUENTA
DE UN OBJETIVO

. INFLUENCERS (LIDERES DE
OPINION)

. PREDICCION

RESULTADOS:

. ANALISIS POSTERIOR

. GRAFICOS DE LA
PLATAFORMA

. MEDIOS

. uso

. TEMAS

. AUTORES

. GRAFICAS

FILTRADO DE RESULTADOS:

. POR RANGO DE TIEMPO

. POR PALABRA CLAVE

EJERCITO DE AVATARES

ESTE MODULO PERMITIRA LA
CREACION Y ADMINISTRACION DE

N\~
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AGENTES PARA CAMPANAS EN
REDES SOCIALES LO CUAL
AYUDARA A WEBINT Y PERMITIRA
AFECTAR OPERACIONES Y
ESCENARIOS DE OPERACION.

FUNCIONALIDAD Y
CARACTERISTICAS.

CONFIGURADOR DE AVATARES
PARA FB:

. EL CORREO ELECTRONICO Y
EL MSISDN SE GENERARAN
AUTOMATICAMENTE

. INFORMACION PERSONAL -
PUEDE SER GENERADA
AUTOMATICAMENTE O SE PUEDE
ANADIR O EDITAR

. SELECCIONARA MANUAL DE
FOTOS DE PERFIL Y MEDIOS E
IMAGENES

. CREACION AUTOMATICA DEL
PERFIL RASTREANDO LA WEB Y
RECOLECTANDO FOTOS PARA EL
AVATAR. LAS FOTOS SE BASARAN
EN LA INFORMACION PERSONAL.
POR EJEMPLO, S| SE SELECCIONA A
UNA MUJER DE RUSIA, EL SISTEMA
TOMARA LA FOTO DE UNA MUJER
RUBIA DE TEZ BLANCA

. OPCIONES AVANZADAS
PARA AGREGAR LOS DETALLES NO
REQUERIDOS DEL PERFIL

CONFIGURADOR PARA IMPORTAR
AVATARES.

Pagina 14 de 27



2

Cad

Aguascdiientes

Gente de trabajo y solucicnes

7. . .o A
Epiparde do Hickies

. SI YA SE CUENTA CON UN
AVATAR DE FB, UN CONFIGURADOR
LE PERMITIRA PROPORCIONAR LAS
CREDENCIALES DE GMAIL Y/O
FACEBOOK Y DESPUES
IMPORTARLAS

PANEL DE ADMINISTRACION DE
AVATARES:
. INFORMACION SOBRE LOS

AVATARES:
0 IMAGEN DE PERFIL Y
NOMBRE

0 ULTIMA ACTIVIDAD

¢) PANEL DE ACCION PARA:

0 UNIRSE A UN GRUPO

0 SEGUIR PAGINAS

0 DAR ME GUSTA A
PUBLICACIONES

0 INVITAR AMIGOS

0 VER EN NAVEGADOR

0 ETC.

SEGREGACION:

. PROPORCIONARA UN
NAVEGADOR SEPARADO EL CUAL
ESTARA SEPARADO PARA REALIZAR
LAS ACTIVIDADES DEL AVATAR DE
FORMA SEPARADA.

ADINT -MODULO DE INTELIGENCIA
POR PUBLICIDAD - BUSQUEDA DE
OBJETIVOS EN UNA AOI

ESTE MODULO PERMITIRA LA
BUSQUEDA DE OBJETIVOS EN UNA

)

C
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UBICACION DEFINIDA EN LUGAR DE
BUSCAR POR LA UBICACION DEL
OBJETIVO. ESTE MODULO
PROPORCIONARA LA EXPLORACION
DE LA INFORMACION DE PUBLICIDAD
RELACIONADA CON DISPOSITIVOS
MOVILES.

FUNCIONALIDAD Y
CARACTERISTICAS.

BUSQUEDA EN AREA DE INTERES
(AOI):

. PRESENTARA TODOS LOS
ADID ACTIVOS DE DISPOSITIVOS
MOVILES EN UNA REGION

. PERMITIRA LA BUSQUEDA
SIMULTANEA DE VARIAS AOI

. PERMITIRA BUSCAR EN UN
AOI EN UN LUGAR EN EL TIEMPO

. COMPARARA ENTRE VARIAS

AOl' Y MOSTRARA LOS ID UNICOS EN
COMUN

. PRESENTARA IDS UNICOS DE
UN ADID EN UN AOI

ANALIZARA:

. MUESTRA TODAS LAS APPS
RELACIONADAS CON PUBLICIDAD
EN UN DISPOSITIVO

. DIRECCION IP DEL
DISPOSITIVO

. SEXO DEL PROPIETARIO DEL
DISPOSITIVO '

. EDAD DEL PROPIETARIO DEL
DISPOSITIVO
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° MARCA Y MODELO DEL
DISPOSITIVO
PROXIMIDAD: |
. PERMITIRA'  VER  QUIEN

ESTUVO CERCA DE UN OBJETIVO
SELECCIONADO EN UN MOMENTO
EN EL PASADO O EN EL FUTURO

SEGUIR A UN OBJETIVO:

. PERMITIRA SEGUIR A UN
OBJETIVO Y OBTENDRA ALERTAS
CUANDO APAREZCA EL OBJETIVO
*FUNCIONALIDAD FUTURA
(OPCIONAL)

EXTRACTUS MODULE - TACTICAL
SYSTEM MODULE

ESTE MODULO PROPORCIONARA
INTEGRACION DE SISTEMAS
TACTICOS CON INTELLECTUS, EL
MODULO EXTRAERA LA
INFORMACION RECOLECTADA
DESDE LOS SISTEMAS TACTICOS:
SMS, LLAMADAS DE VOZ,

INFORMACION RECOLECTADA,

CONTACTOS Y CUALQUIER OTRA

INFORMACION.

FUNCIONALIDAD : Y

CARACTERISTICAS:

INTEGRACION DE DATOS DE ,
SISTEMAS TACTICOS: /

¥ 7
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. FUSION DE DATOS DE TODA
LA INFORMACION RECOLECTADA
DESDE SISTEMAS TACTICOS

. PROPORCIONARA
RESPUESTA EN TIEMPO REAL AL
EQUIPO TACTICO,
PROPORCIONANDO UN NOMBRE,
IMAGEN E IMEI A IMSI

0 PERMITIRA LA
ADMINISTRACION MANUAL DE LOS
SISTEMAS TACTICOS DESDE UN
CENTRO DE CONTROL
ESTRATEGICO.

EXTRACCION DE DATOS - XXX
ATAQUES SATISFACTORIOS DE
APLICACIONES

ESTE ES UN MODULO ADD-ON A LA
SOLUCION PRINCIPAL QUE INCLUYE
FUSION DE DATOS,
GEOLOCALIZACION Y
HERRAMIENTAS DE OSINT.
PROPORCIONANDO PENETRACION
A LAS CUENTAS EN LA NUBE DEL
NUMERO DE TELEFONO
RELACIONADO CON ESTAS Y LA
OBTENCION DE INFORMACION
PERSONAL UTILIZANDO
DIFERENTES METODOS DE

PENETRACION ESTRATEGICA Y 0. |

PERMITIRA AL USUARIO CLONAR Y
TOMAR CONTROL TOTAL DE LAS
SIGUIENTES PLATAFORMAS:

. TELEGRAM

S
/v
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. SKYPE

. CUENTAS DE CORREO
ELECTRONICO:

0 HOTMAIL

O YAHOO

O OUTLOOK

. TWITTER

@ FACEBOOK
. INSTAGRAM

EXTRACCION AVANZADA DE
INFORMACION - XX AGENTES, XX
10S O ANDROID

INTEGRADO DENTRO DE
INTELLECTUS, PROPORCIONARA
CONTROL TOTAL SOBRE

DISPOSITIVOS MOVILES UTILIZANDO
INGENIERIA SOCIAL AVANZADA A
TRAVES DE INFRAESTRUCTURA
CELULAR DE GEOLOCALIZACION,
PERMITIRA LA PENETRACION DE 1
CLIC EN DISPOSITIVOS MOVILES Y
LA EXTRACCION DE INFORMACION.
EL SISTEMA PERMITIRA LA
INTERCEPCION ACTIVA DE
DISPOSITIVOS ANDROID Y 10S.

EL AGENTE SERA CAPAZ DE
RECOLECTAR EVIDENCIA Y
SOPORTA LAS FUNCIONALIDADES
QUE SE ENUMERAN A

CONTINUACION; ALGUNOS
RESULTADOS PODRAN SER
DIFERENTES SEGUN LA VERSION /
DEL SISTEMA OPERATIVO, EL

% V4
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MODELO DE DISPOSITIVO Y EL
PERMISO DEL AGENTE.

EVIDENCIA/FUNCIONALIDAD:

. ' GRABACION DE AUDIO

. APPS DE REDES SOCIALES
(CHATS, LLAMADAS, CONTACTOS)

. CAPTURAS DE PANTALLA

. POSICION

. NAVEGACION Y DESCARGA
DEL SISTEMA DE ARCHIVOS

$ CAPTURAS DE CAMARA

. INFORMACION DEL SISTEMA
. CALENDARIO, CONTACTOS

. LLAMADAS, SMS
CONDICIONES GENERALES:

TIEMPO DE ENTREGA: 30 DIAS
NATURALES POSTERIORES AL
FALLO DE ADJUDICACION.

GARANTIA: 365 DIAS NATURALES
CONTRA  FALLAS Y/O VICIOS
OCULTOS.

TIEMPO DE REPOSICION: 20 DIAS
NATURALES A PARTIR DE LA
NOTIFICACION AL PROVEEDOR ViA
TELEFONICA Y/O CORREO
ELECTRONICO.

TIEMPO DE REPARACION: NO
APLICA.

4
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LUGAR DE ENTREGA: DIRECCION
GENERAL DE POLICIA CIBERNETICA,
CON DOMICILIO EN: AVENIDA
AGUASCALIENTES ORIENTE,
FRACCIONAMIENTO EX-EJIDO
OJOCALIENTE S/N, C.P 20190,
AGUASCALIENTES, AGS. DE LUNES A
VIERNES DE 08:00 HORAS A 14:00
HORAS.

VIGENCIA DEL SERVICIO: TENDRA
UNA DURACION DE 12 MESES O AL
TERMINO DE LA ULTIMA CONSULTA
EN USO CONFORME A LOS
CREDITOS CONSUMIDOS. EN CASO
DE QUEDAR CREDITOS POR USAR
AL TERMINO DE LOS 12 MESES,
ESTOS SERAN ABONADOS EN LA
SIGUIENTE SUSCRIPCION.

ENTREGABLE: LICENCIA
ELECTRONICA.

CONDICIONES DE PAGO: 20 DIAS
NATURALES POSTERIORES A LA
ENTREGA DEL CFDI Y DE
CONFORMIDAD CON LO
ESTABLECIDO AL ARTICULO 9°,
SEGUNDO PARRAFO DE LA LEY DE
ADQUISICIONES ARRENDAMIENTOS
Y SERVICIOS DEL ESTADO DE
AGUASCALIENTES Y MUNICIPIOS.

/
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SOFTWARE:

SOFTWARE ESPECIALIZADO EN
ANALISIS FORENSE DIGITAL DE
LICENCIAMIENTO ELECTRONICO
FORENSE MARCA OXYGEN
FORENSIC® O SIMILAR, MODELO
DETECTIVE (NS: 171917) O SIMILAR,
SOFTWARE FORENSE TODO EN UNO
CREADO PARA EXTRAER,
DECODIFICAR Y ANALIZAR DATOS
DE MULTIPLES FUENTES DIGITALES:
DISPOSITIVOS MOVILES Y DE IOT,
COPIAS DE SEGURIDAD DE
DISPOSITIVOS, UICC Y TARJETAS DE
MEDIOS, DRONES Y SERVICIOS EN
LA NUBE, TAMBIEN PUEDE
ENCONTRAR Y EXTRAER UNA
AMPLIA° GAMA DE ARTEFACTOS,

ARCHIVOS DEL SISTEMA Y
CREDENCIALES DE MAQUINAS CON
WINDOWS, = MACOS Y  LINUX,

INCLUYE 365 DIAS NATURALES DE
ACTUALIZACIONES.

VIGENCIA DE: 365 DIAS NATURALES.

ENTREGABLE:
ELECTRONICA.

LICENCIA

GARANTIA: 365 DIAS NATURALES
CONTRA FALLAS Y/O VICIOS
OCULTOS.

TIEMPO DE ENTREGA: 20 DIAS

NATURALES POSTERIORES AL
FALLO DE ADJUDICACION.

SOFTWARE ESPECIALIZADO
ANALISIS FORENSE DIGITAL
LICENCIAMIENTO ELECTRONICO
FORENSE MARCA OXYGEN
FORENSIC®, MODELO DETECTIVE
(NS: 171917), SOFTWARE FORENSE
TODO EN UNO CREADO PARA
EXTRAER, DECODIFICAR Y ANALIZAR
DATOS DE MULTIPLES FUENTES
DIGITALES: DISPOSITIVOS MOVILES Y
DE 10T, COPIAS DE SEGURIDAD DE
DISPOSITIVOS, UICC Y TARJETAS DE
MEDIOS, DRONES Y SERVICIOS EN LA
NUBE, TAMBIEN PUEDE ENCONTRAR
Y EXTRAER UNA AMPLIA GAMA DE
ARTEFACTOS, ARCHIVOS DEL
SISTEMA Y CREDENCIALES DE
MAQUINAS CON WINDOWS, MACOS Y
LINUX, INCLUYE 365 DIAS NATURALES
DE ACTUALIZACIONES.

EN
DE

VIGENCIA DE: 365 DIAS NATURALES.

ENTREGABLE:
ELECTRONICA.

LICENCIA

GARANTIA: 365 DIAS NATURALES

CONTRA  FALLAS Y/O VICIOS
OCULTOS.
TIEMPO DE ENTREGA: 20 DIAS

NATURALES POSTERIORES AL FALLO
DE ADJUDICACION.

TIEMPO DE REPOSICION: 20 DIAS
NATURALES A PARTIR DE LA

S| CUMPLE
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TIEMPO DE REPOSICION: 20 DIAS
NATURALES A PARTIR DE LA
NOTIFICACION AL PROVEEDOR VIA
TELEFONICA Y/O CORREO
ELECTRONICO.

TIEMPO DE REPARACION: NO
APLICA.

LUGAR DE ENTREGA: DIRECCION
GENERAL DE POLICIA CIBERNETICA,
CON DOMICILIO EN: AVENIDA
AGUASCALIENTES ORIENTE,
FRACCIONAMIENTO EX-EJIDO
OJOCALIENTE S/N, C.P 20190,
AGUASCALIENTES, AGS. DELUNES A
VIERNES DE 08:00 HORAS A 14:00
HORAS.

CONDICIONES DE PAGO: 20 DIAS
NATURALES POSTERIORES A LA
ENTREGA DEL CFDI Y DE
CONFORMIDAD CON LO
ESTABLECIDO AL ARTICULO 9°,
SEGUNDO PARRAFO DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS
Y SERVICIOS DEL ESTADO DE
AGUASCALIENTES Y MUNICIPIOS.

NOTIFICACION A EDUARDO FELIPE
ALONSO VARELA VIiA TELEFONICA Y/O
CORREO ELECTRONICO.

TIEMPO DE REPARACION: NO APLICA.

LUGAR DE ENTREGA: DIRECCION
GENERAL DE POLICIA CIBERNETICA,

CON DOMICILIO EN: AVENIDA
AGUASCALIENTES ORIENTE,
FRACCIONAMIENTO EX-EJIDO

OJOCALIENTE S/N, C.P 20190,
AGUASCALIENTES, AGS. DE LUNES A
VIERNES DE 08:00 HORAS A 14:00
HORAS.

CONDICIONES DE PAGO: 20 DIAS
NATURALES POSTERIORES A LA
ENTREGA DEL CFDI Y DE
CONFORMIDAD CON LO
ESTABLECIDO AL ARTICULO 9°,
SEGUNDO PARRAFO DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS
Y SERVICIOS DEL ESTADO DE
AGUASCALIENTES Y MUNICIPIOS.
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La descripcion sefnalada respecto a los requisitos 1, 18 y 19 del apartado 2.4) de la Convocatoria se evalia conforme a la siguiente tabla:

No- REQUISITO - si cUMPLE NO CUMPLE MOTIVG DEL

INCUMPLIMIENTO

Escrito que contenga su oferta técnica en original,
con la descripciéon amplia y pormenorizada de los
BIENES solicitados, indicando las especificaciones
correspondientes a las PARTIDAS; debera venir
firmada de manera autdgrafa por el representante
legal o persona fisica en todas sus hojas, sin textos
entre lineas, tachaduras o enmendaduras,
conforme al apartado 2.2), y a la forma establecida
T |en el Anexo B de la CONVOCATORIA. SICUMPLE ARG
Ademas, el LICITANTE debera presentar su oferta
técnica (Anexo B) en un dispositivo USB en
archivos editables, escaneados y firmados en cada
una de sus hojas por su representante legal o
persona fisica en formato PDF y dentro del mismo
sobre.
Carta de apoyo y capacidad, aplica para la
18 |PARTIDA 1: NO OFERTO Q(\/U-/ NO APLICA

.
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Los LICITANTES deberan presentar carta de apoyo
y capacidad debidamente rubricada y membretada,
de la empresa fabricante del bien ofertado y/o del
distribuidor del fabricante en México y/o del
distribuidor primario y/o del distribuidor mayorista y/o
del distribuidor autorizado por el fabricante, la cual
debera reunir los siguientes requisitos: estar dirigida
a la Secretaria de Administracién del Estado de
Aguascalientes, senalar el nimero y el nombre de
LICITACION, sefialar el nimero de la PARTIDA del
bien solicitado, la cantidad que oferta y establecer
que es fabricante o distribuidor del bien del cual
brinda el apoyo y que cuenta con la capacidad de
respuesta para proporcionar el bien dentro de los
plazos y condiciones que se establecen en la
LICITACION.

La carta no debera tener una antigiiedad mayor a
diez (10) dias naturales a la fecha del acto de
apertura de proposiciones.

La carta del fabricante y/o distribuidor autorizado,
debera estar presentada en papel membretado,
anotando todos los datos referentes a la Licitacién
Publica, debidamente firmados por su representante
legal en todas sus hojas y en idioma espafiol,
también se debera presentar copia simple de la
identificacion oficial de quien firma la carta, se
aceptan INE, IFE, pasaporte o cedula profesional.

NO APLICA

19

Carta de fabricante y/o distribuidor autorizado,
aplica para la PARTIDA 2:

Los LICITANTES deberan presentar carta emitida
por el fabricante y/o distribuidor autorizado para
México, y verificable en la direccion del fabricante
(https://oxygenforensics.com/en/resources/resellers-

S| CUMPLE
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de la licencia de la PARTIDA referida, haciendo
referencia al nimero de procedimiento y firmada por
el representante legal, en la que manifiesta bajo
protesta de decir verdad, que esta certificado por
éste como distribuidor autorizado, que cuenta con
soporte técnico autorizado, y que cuenta con al
menos 2 afos de experiencia en el soporte y
mantenimiento de BIENES objeto de este
procedimiento y con fecha de emisién no mayor a
diez dias.

La carta del fabricante y/o distribuidor autorizado,
debera estar presentada en papel membretado,
anotando todos los datos referentes a la Licitacion
Pdblica, debidamente firmados por su representante
legal en todas sus hojas y en idioma espafiol,
también se debera presentar copia simple de la
identificacion oficial de quien firma la carta, se
aceptan INE, IFE, pasaporte o cedula profesional.

Se acepta que presente la carta del fabricante y/o
distribuidor autorizado en copia o escaneada por
medios electrénicos, a lo que en caso de tal situacion
el participante debera anexar carta compromiso en
la que manifieste que en caso de resultar adjudicado
se compromete a presentar la carta del fabricante y/o
distribuidor autorizado en original a la fecha de la
firma del CONTRATO.
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LIC. MAURICIO DE LA SERNA HEmZ
SECRETARIO EJECUTIVO DEL SISTEMA ESTATAL

DE SEGURIDAD PUBLICA DE LA SECRETARIA GENERAL
DEL ESTADO DE AGUASCALIENTES.

POR PARTE DEL AREA TECNICA:

. Eole

7
LIC. FRANCISCO DE\G)UADALUPE GUAJARDO GARCIA
INSPECTOR GENERAL DE CAPITAL HUMANO Y
PROFECIONALIZACION DE LA POLICIA CIBERNETICA

Aguascalientes, Ags., a 06 de Septiembre 2024

FIN DEL FALLO TECNICO
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