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1 introduccion

La presente directriz, establece las politicas, los lineamientos, metodologia, formatos y
herramientas que conforman la provision de servicios, para el disefio y la provisiéon de servicios de
Ciberseguridad y Ciberdefensa.

2 Objetivos

Establecer una linea base de seguridad para los servidores Windows 2003 que considere los
requerimientos minimes de seguridad que deben ser configurados. Dichos requerimientos deben
de cumplirse antes de que el equipo sea entregado al usuario final.

3 Alcance

En caso de que algun equipo no cumpla con todos los requerimientos de seguridad establecidos
por razones de negocio debera de establecerse por escrito una carta de aceptacién del riesgo
donde se mencionen que se esté consciente de los riesgos asociados al no cumplimiento de las
politicas y debera asumir la responsabilidad en caso de que se llegue a materializar.
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Egﬁ Security Stings
| =18 Account Policies

(0 Password Polcy
» -8 Account Locknut Palicy
3-8 Local Palicies
F‘] -3 Public Key Policies
f E}}ﬁ;} Software Restriction Policies

Nz

, E’B-v~@, IP Security Policies o Local Computer

L E:ri Enfarce o

assword history
| @Maximum password age
Minimum password age
: @Minimum password length
‘ @Password riusk meet complesxity v, .,
3 @u}]Stnre passwords using reversible ...

42 davs

0 days

@ characters
Disabled
Disabled

de contraseiia

Policies\Password
Policy\Maximum
password age

Computer '
Configuration\Windows | Este control define el nimero
Historial de ) Sett!ngs\Secunty de contrasefas Unicas que un
~ 24 0 mas Settings\Account usuario puede establecer
contrasefia L -
Policies\Password antes de que una contrasena
Policy\Enforce previa pueda ser rehusada.
password history
Computer
90 dias o (Slgtr:if;gusr\astgacltj\mllndows Este control define cuantos
Tiempo maximo ng y dias puede el usuario usar la
menos. Settings\Account ) -
misma contrasena antes de

gue expire.

Tiempo minimo
de contrasefia

1 0 mas dias.

Computer
Configuration\Windows
Settings\Security
Settings\Account
Policies\PasswordPolic

Este control define cuantos
dias puede el usuario usar la
misma contrasena antes de
que la pueda cambiar
nuevamente.
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y\Minimum password
age

Para el perfil
Corporativo,
el valor
Computer
recomendado . . .
- Configuration\Windows
. es 8 o mas . :
Longitud caracteres Settings\Security Este control define el nimero
minima de Para el perfil Settings\Account minimo de caracteres de una
contrasefa b Policies\Password -
SSLF, el Poli . contrasena puede contener.
valor olicy\Minimum
recomendado password length
esde12o0
mas
caracteres
Este control determina si las
nuevas contrasenas definidas
por los usuarios satisfagan el
Computer nivel de complejidad definido.
Configuration\Windows | Esto se cumple requiriendo
Settings\Security que la composicion de las
Complejidad de Set_tlpgs\Account nuevas contrasefas deberan
= Enabled Policies\Password ser de tal manera que sean
contraseia .
Policy\Password must | mayores a 6 caracteres, que
meet complexity no estén comprometidos o que
requirements se un nombre real, que
contengan al menos
caracteres de 3 diferentes
tipos (mayusculas,
minusculas, digitos).
El modelo de autenticacion de
Windows permite el
almacenamiento del Hash de
Computer la contrasena en lugar de la
Configuration\Windows | contrasefa actual. El hash de
Almacenamiento Settings\Security la contrasena no puede ser
de contrasefas Disabled Settings\Account decodificado para encontrar la

usando cifrado
reversible

Policies\Password
Policy\Store passwords
using reversible
encryption

contrasena original. En lugar,
para autenticar, la contrasena
debe de convertirse en hash
exactamente del mismo modo
y comparada con el hash
almacenado. Si los valores
concuerdan, la contrasena

§
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presentada es correcta y se
otorga el acceso.

Este control determina el
nimero minimo de minutos
que un usuario puede esperar
antes que la cuenta bloqueada
se desbloquee. Una vez que
los criterios de bloqueo se

Computer cumplieron, la cuenta se
Duracion del Conflguratlon\Wlndows bloquea. Sin gmbargo, la
. Settings\Security cuenta automaticamente se
bloqueo de la 15 o mas . , .
: Settings\Account restablecera una vez despues
cuenta de minutos L .
usuario Policies\Account que la duracion haya
Lockout Policy\Account ' | terminado especificado en la
lockout duration “duracion del bloqueo de la
cuenta de usuario.” Si se
especifica 0 minutos la cuenta
permanece bloqueada hasta
que el administrador
desbloquee la cuenta de forma
manual.
Para.un perfil
SSLF, el
valor
recomendado
es: 10 Computer
Limite de intentos de Configuration\Windows , .
. acceso . . Este control define el niumero
intentos de . Settings\Security . ;
fallidos. . de intentos de acceso fallidos
bloqueo de Para un perfil Settings\Account antes de que una cuenta de
cuenta de cor oratiF\)/o Policies\Account usuario sg bloquee
usuario P ’ Lockout Policy\Account quee.
el valor lockout threshold
recomendado
es: 156
intentos de
acceso
fallidos.
Restablecer el Computer Ssgeiliggsgeeﬁnsilgtlglr?) ad © sesion
contador Valor Configuration\Windows | . !
3 . . incrementa el contador de
después del recomendado | Settings\Security : N
. . intentos invalidos para esta
bloqueo de la es 15 o mas | Settings\Account .
. - cuenta. Este contador continta
cuenta de minutos. Policies\Account incrementandose hasta que el
usuario Lockout Policy\Reset

umbral del bloque haya
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account lockout
counter after

alcanzado, o el contador sea
restablecido.

Cumplir con las
restricciones de
inicio de sesion
de usuario

Para el perfil
de
controlador
de dominio
corporativo y
SSLF, el
valor
recomendado
es: Enabled
Para el perfil
de servidores
miembros y
miembros
SSLF, el
valor
recomendado
es:
Notdefined

R e

{

Computer
Configuration\Windows
Settings\Security
Settings\Account
Policies\Kerberos
Policy\Enforce user
logon restrictions

Este control define los
atributos relacionados a
Kerberos de las cuentas de
usuario de dominio. Tales
como el tiempo maximo de
duracién de un'ticket de
usuario y cumplir con los
parametros de inicio de sesion
de usuario.

Tolerancia
maxima para
sincronizar el
reloj de una

Para el perfil
de
controlador
de dominio
corporativo y
SSLF, el
valor
recomendado
es: b

Para el perfil
de servidores

Computer
Configuration\Windows
Settings\Security
Settings\Account
Policies\Kerberos
Policy\Maximum

Este control define la
tolerancia maxima para la
sincronizacién de reloj de una
computadora.

computadora miembros y tolerance for computer
- +clock synchronization
miembros
SSLF, el
valor
recomendado
es:
Notdefined
Vigencia g:ra el perl ggnmf%uJSartion\Windows Este control define la vigencia
2 . . méaxima de minutos que son
maxima para un | controlador Settings\Security :
ticket de de dominio Settings\Account otor_gados a un ticket de
servicio corporativo y | Policies\Kerberos sesion que pueden ser.usados
SSLF, el Policy\Maximum para acceder a un servicio.
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valor
recomendado
es: 600

Para el perfil
de servidores
miembros y
miembros
SSLF, el
valor
recomendado
es:
Notdefined

lifetime for service
ticket

Vigencia
maxima de
renovacion de
un ticket de
usuario

Para el perfil
de
controlador
de dominio
corporativo y
SSLF, el
valor
recomendado
es: 7 dias
Para el perfil
de servidores
miembros'y
miembros
SSLF, el
valor
recomendado
es:
Notdefined

Computer
Configuration\Windows
Settings\Security
Settings\Account
Policies\Kerberos
Policy\Maximum
lifetime for user ticket
renewal

Este control define el nimero
de dias durante el cual un
ticket-granting-ticket (TGT) de
usuario pueda ser renovado.

T e
o
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Auditoria de los
eventos de
inicio de sesion
a una cuenta de
usuario

L8 security Options

-9 Public Key Policies

Emj Software Restrickion Policies

= ~-*,§% IP Security Policies on Local Computer

El valor
recomendado
es:
Notdefined.

@Audit logon events
| [R8]audit object access
ng].ﬂ.udit policy change

f@j#udit privilege use

[-‘,;-}f]a!'.udit process tracking

[ @Audit system events

Computer
Configuration\Windows
Settings\Security
Settings\Local
Policies\Audit
Policy\Audit account
logon events

. iﬁ:% Audit account management
28 audit directory service access

e

Sething

Success
Ma auditinig
Mo auditing

Success

Mo auditing
Mo auditing
Mo auditing

Success, Failur

Success

Auditar los eventos de inicio de
sesion de cuenta de usuario
creara una entrada al registro
de eventos de seguridad
cuando ocurra un inicio de
sesion interactivo, inicio de
sesion de red, proceso batch,
o inicio de sesidn por servicio.
Inicios de sesidn fallidos puede
mostrar unatendencia de
ataques de contrasena; Los
eventos de acceso exitosos
son importantes para
identificar que usuario inicié
sesidn en la computadora en
cierto tiempo. Los eventos de
inicio de sesidn a una cuenta
de usuario son generados
desde el uso de las cuentas de
dominio; esto difiere de los
eventos de inicio de sesién
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que son generalmente usados
por las cuentas locales.
Este parametro puede ser
usado para crear una entrada
Computer al registro de eventos de
Configuratiom\Windows | seguridad cuando ocurren
Auditoria de Ia El valor Sett!ngs\Securlty actl\/'ld'ades _Qe una cuenta de
cuenta de recomendado Set_tmgs\LocaI administracion. Ejemplos de
administracien | £ Policies\Audit actividades de una cuenta de
Notdefined. Policy\Audit account administracién incluyen crear o
management borrar un usuario o un grupo,
deshabilitar o habilitar un
ysuario, renombrar un usuario
0 Un grupo
Auditar el directorio de acceso
a los servicios creara una
entrada al registro de eventos
de seguridad cuando objetos
C dentro del directorio activos
omputer - -

o Configuration\Windows sean accedidos. Habilitando
Auditoria del El valor Settings\Securit este control no tiene efecto a
directorio de recomendado Settings\Local y menos que los objetos SACL
acceso a los es: Policiegs\Audit contengan un ACE con
servicios Notdefined. ) o banderas de auditoria.

Policy\Audit directory » o
. Habilitando la auditoria del
service access ; .
directorio de acceso a los
servicios puede generar una
gran cantidad de entradas, y
debe ser implementada con
cuidado.
Los eventos de inicio de sesidn
Computer identificaran que cuentas
P . . acceden a los recursos de la
Configuration\Windows computadora. Estos eventos
Auditoria de el valor Settings\Security son peneradds solamente
eventos de recomendado | Settings\Local g :
N i L . cuando las credenciales de la
inicios de es: Policies\Audit mAquina local son usadas. Adn
sesion Notdefined | Policy\Audit logon 1aquina ‘oce adas.
si una maquina es miembro de
events L SRR
un dominio, es posible iniciar
sesion en una computadora
usando una cuenta local.
Auditoria de Computer Este control provee
el valor ' ) . . .
acceso a los recomendado Configuration\Windows | capacidades de auditoria a
objetos Settings\Security nivel de objeto. Esto es

R
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es: Settings\Local comunmente usado para
Notdefined Policies\Audit objetos del sistema de
Policy\Audit object archivos. Habilitando este
access control no tiene efectos a
menos que los objetos SACL
contengan un ACE con
banderas de auditoria.
Este control define si la
Computer G aditofia a nivel 4 objto
Configuration\Windows . Je1o.
o el valor : . Esto es comunmente usado
Auditoria del Settings\Security . -
. recomendado . para-objetos del sistema de
cambio de ; Settings\Local . o
cor es: L : archivos. Habilitando este
politica . Policies\Audit .
Notdefined . o control no tiene efectos a
Policy\Audit object )
menos que los objetos SACL
access
contengan un ACE con
banderas de auditoria.
La auditoria del uso del
privilegio habilita la auditoria
para cualquier aplicacion que
Computer requiere otorgar un privilegio
ol valor Configuration\Windows | especifico. Si esto se habilita,
Auditoria del recomendado Settings\Security los eventos se generaran en la
uso de : Settings\Local bitdcora de eventos de
A es: . . . .
privilegios . Policies\Audit seguridad cuando un usuario o
Notdefined . L . .
Policy\Audit privilege proceso intente evitar la
use seguridad, debugear
programas, crear un objeto de
token, o generar auditorias de
seguridad
Cuando esta opcién se
habilita, un evento se genera
Este valor no cada vez cuando una
se recomienda | Computer aplicacién o un usuario inician
a menos que | Configuration\Windows | o cambia un proceso. Esto
Auditar el sea muy Settings\Security genera rapidamente grandes
proceso de necesario. Settings\Local cantidades eventos en la
seguimiento El valor Policies\Audit bitacora y a veces la
recomendado | Policy\Audit process informacién no es muy util, a
es: tracking menos que se busque dar
Notdefined seguimiento a un

comportamiento muy
especifico.
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Auditar eventos de sistema es
importante. Estos eventos
incluyen iniciar o parar

o posterior)
para anular las
configuraciones
de la politica de
auditoria

subcategory settings
(Windows Vista or
later) to override audit
policy category
settings

ggnmf%lﬁreartion\wm dows servidora_as, y otros eventos que
el valor Settings\Securit pueden impactar la
Auditar eventos | recomendado Setti 9 y computadora, pero no estan
de sistema es: etltn_wgs\Locgl relacionados con la seguridad
. Policies\Audit :
Notdefined Policy\Audit system directamente. Los eventos de
svents sistema-son particularmente
ttiles cuando son usados
‘durante o después de un
incidente.
Computer
Auditar: Apagar Configuration\Windows
el sistema Settings\Security Esta configuracion causa que
inmediatamente | el valor Settings\Local el sistema se apague si no
si no puede recomendado | Policies\Security puede registrar un evento de
registrar es: Disabled | Options\Audit: Shut seguridad en la bitacora de
eventos de down system eventos de seguridad.
seguridad immediately if unable
to log security audits
Auditar: Forzar
jas Com puter '
configuraciones Conflguratlon\Wmdows
de la Sett!ngs\Securlty
subcategoria de gglt;[é?g;’\%ggﬁ:it Esta configuracion provoca
la politica de el valor Options\Audit: gorce que Windows respete las
auditoria recomendado pd't i ' subcategorias de auditoria a
(Windows Vista | es: Enabled audit poiicy favor de las politicas de

auditorias de legado.
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Novie

tity Settings Secutiby Sethng
Account Policies Cott : sEar
{8 Passward Policy ff]#ﬁccoururs Guest accourt stakus Disabled
1|8 Account Lackout Policy | B accounts: Limit local sccount use of bla...  Enabled
= ‘E‘@ Ij'f'r‘:'l Policies ' :f].ﬁ.ccnunf' Rename administrator account  netlord
L. E‘% ET::::Z:I.E: pssigrment ng|Accounts: Rename guest account Guest [
‘ | ] audit: Audit the access of global system.., Disabled
f;ﬂ Public K Policies @Audit: sudit the use of Backup and Rest,.. Disabled
1123 software Restriction Palicies i 3] audit: Shut down system immediately if ... Disabled
; \;}‘ IP Security Policies on Lacal Computer @DCOM: Machine Access Restrickions in S... Mot Defined
; [#8)DCoM: Machine Launch Restrictions in 5... Mot Defined
o @Deﬂces: Allows undock without having k... Enabled
h8lDevices: Allowed to Format and eject re...  Administrators
Ej]Dew:' 5! Prevent users frominstaling p...  Enabled
ha|Devices: Restrict CO-ROM access toloc.,,  Disabled
@DevicPs Restrict floppy access to locall,..  Disabled
A -Dewces LlnflgnPd driver installation be...  Warn I:-ut allow installation

0I - . =
uo']D::umaln Lnntmller LDAF‘ server *'u:lnlng Fi

Nu:-t Deflned )

Figura 3 Politicas que estan implementadas.

Windows server 2003 ha detallado recursos de auditoria que permite a los administradores a afinar su
politica de auditoria con mucho detalle. Permitiendo que los recursos tradicionales de auditoria sefialados
en esta seccién, es probable que el rendimiento del sistema se pueda ver reducido y que los registros de
eventos de seguridad puedan lievar a altos volumenes de eventos. Dado esto, es recomendable que las
politicas detalladas de auditoria en la seccién subsecuente sean aprovechadas a favor sobre las politicas
presentadas a continuacién. Adicionalmente, “Los parametros de la subcategoria forzar la politica de
auditoria“, el cual se recomienda habilitarlos, causa que Windows que favorezca las subcategorias de
auditoria sobre las politicas tradicionales de auditoria. Por las razones antes descritas, este documento no
prescribe valores especificos para las politicas de auditoria tradicional.

Computer
Configuration\Windows

Este control

Poll_tlca’ d.e El valor recomendado | Settings\Security define si se
auditoria: . . . encuentra
. T es: Success and Settings\Advanced Audit :
Sistema: Driver Failure Policy Configuration\System activada la
de IPsec Icy 9 y auditoria para el

Audit Policies - Local Group

Policy Object\System\Audit protocolo IPSec.
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IPSec Driver\Audit Policy:
System: |IPsec Driver

policy:system:
Security:Syste

es: Success and
Failure

Policy Configuration\System
Audit Policies - Local Group

Computer
Configuration\Windows Este control
o Settings\Security define si se
aPS gitt'gzg:e Set_tings\Ad.vancejd Audit encuentra
Sistema: El valor recomendado Pollgy Configuration\System actl\‘/ad.a la
Cambio del es: Success and Auc_ilt Polic_:ies - Local Group audlto_rla para
estado de la Failure Pollcy'Object\System\Audlt cambios en el
seguridad Security State estado de la
Change\Audit Policy: seguridad en el
System: Security State sistema.
Change
Computer Este control
Configuration\Windows define si se
Audit Sett@ngs\Security encuentra
policy:system: Sel“_tlngs\Ad_vancgd Audit ac‘uyad_a la
Security: El valor recomendado Pollc_:y anflguratlon\System auditoria para
system es: Success and Auqlt Pollc_:les - Local Grou_p cargar el c_:gdlgo
extension Failure Policy Object\System\Audit | de extension
Security System como paquetes
Extension\Audit Policy: de autenticacion
System: Security System por el subsistema
Extension de seguridad.
Computer
Configuration\Windows Estg control
. . define si se
- Settings\Security encuentra
Audit El valor recomendado Settings\Advanced:Audit activada la

auditoria para
violaciones a la

Logoff:Logoff

es: Success

Audit Policies - Local Group
Policy
Object\Logon/Logoff\Audit
Logoff\Audit Policy: Logon-
Logoff: Logoff

m integrity Policy Object\System\Audit | . .

System Integrity\Audit mtegr!dad de la

e , seguridad del
Policy: System: System .
. subsistema.

Integrity

Computer

Configuration\Windows Este control

Settings\Security define si se
Audit Settings\Advanced Audit encuentra
policy:Logon- E! valor recomendado | Policy Configuration\System actlyad,a la

auditoria cuando

un usuario cierra
sesion de un
sistema.
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Audit
policy:Logon-
Logoff:l.ogoff

Para el perfil SSLF ya
sea Controlador de
dominio o Servidor
miembro el valor
recomendado es:

Success and Failure.

Para el perfil
corporativo ya sea
Controlador de
dominio o Servidor
miembro el valor
recomendado es:
Success

Computer
Configuration\Windows
Settings\Security
Settings\Advanced Audit
Policy Configuration\System
Audit Policies - Local Group
Policy
Object\Logon/Logoffi\Audit
Logon\Audit Policy: Logon-
Logoff: Logon

Este contro!
define si se
encuentra
activada la
auditoria cuando
un usuario inicia
sesioén en un
sistema.

Audit
policy:Logon-
Logoff:Special
Logon

El valor recomendado
es: Success

Computer
Configuration\Windows
Settings\Security
Settings\Advanced Audit
Policy Configuration\System
Audit Policies - Local Group
Policy
Object\Logon/Logoff\Audit
Special Logon\Audit Policy:
Logon-Logoff: Special
Logon

Este control
define si se
encuentra
activada la
auditoria cuando
sSe usa un inicio
de sesién
especial.

Para el perfil SSLF ya
sea Controlador de

> . Computer
dominio o Servidor Configuration\Windows Este control
miembro el valor . . ) .

_ recomendado es: Sett!ngs\Secunty ' define si se
Audit Failure ' Settings\Advanced Audit encuentra
policy:Objecta Para el. orfil Policy Configuration\System | activada la
ccess:File cor oratFi)vo 4 sea Audit Policies - Local Group | auditoria cuando
system P y Policy Object\Object se acceden

Controlador de s .
- . Access\Audit File objetos de
dominio o Servidor . P )
: System\Audit Policy: Object | archivos.
miembro el valor Access; File System
recomendado es: No ' y
auditing
Para el perfil SSLF ya | Computer Este control
Audit sea Controlador de Configuration\Windows define si se
P dominio o Servidor Settings\Security encuentra
policy:Objecta : Ing . ;
coess:Redistr miembro el valor Settings\Advanced Audit activada la
"ReGISIY | recomendado es: Policy Configuration\System | auditoria cuando
Failure. Audit Policies - Local Group | se acceden
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Para el pertfil
corporativo ya sea
Controlador de
dominio o Servidor
miembro el valor
recomendado es: No
auditing

Policy Object\Object
Access\Audit Registry\Audit
Policy: Object Access:
Registry

objetos de
registros.

Audit
policy:Privileg
e use:
Sensitive
privilege use

Para el perfil SSLF ya
sea Controlador de
dominio o Servidor
miembro el valor
recomendado es: No
auditing.

Para el perfil
corporativo ya sea
Controlador de
dominio o Servidor
miembro el valor
recomendado es:
Success and Failure

Computer
Configuration\Windows
Settings\Security
Settings\Advanced Audit
Policy Configuration\System
Audit Policies - Local Group
Policy Object\Privilege
Use\Audit Sensitive
Privilege Use\Audit Policy:
Privilege Use: Sensitive
Privilege Use

Este control
define si se
encuentra
activada la
auditoria cuando
una cuenta de
usuario o un
servicio usa
privilegios
sensibles.

Change: Audit
Policy Change.

es: Success and
Failure

Audit Policies - Local Group
Policy Object\Policy
Change\Audit Audit Policy
Change\Audit Policy: Policy
Change: Audit Policy
Change

Computer
Configuration\Windows Estg control
X : define si se
Audit gett!ngs\Securlty . encuentra
ch:Iicl:y:DetaiIed ngrér;gééﬁdf;éicgﬁgrﬁgsgtem activad,a la
tracking: El valor recomendado Audit Policies - Local Grou auditoria cuando
P g: es: Success : . . P | se crea un
rocess Policy Object\Detailed oroceso y el
creation. Tracking\Audit Process
. ) sl nombre del
Creation\Audit Policy: roqrama que o
Detailed Tracking: Process greg 9
Creation i '
Computer ; Este control
Configuration\Windows define si se
Settings\Security encuentra
Audit Settings\Advanced Audit activada la
olicy:Polic El valor recomendado | Policy Configuration\System | auditoria cuando
policy: y ocurre un cambio

en la politica de
auditoria
incluyendo
cambios en el
SACL.

Audit
policy:Account

Para el perfil SSLF ya
sea Controlador de

Computer
Configuration\Windows

Este control
define si se
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Management:C | dominio o Servidor Settings\Security encuentra

omputer miembro el valor Settings\Advanced Audit activada la

account recomendado es: Policy Configuration\System | auditoria cuando

management. Success and Failure. | Audit Policies - Local Group | ocurre un evento
Para el perfil Policy Object\Account de una cuenta de
corporativo ya sea Management\Audit administrador
Controlador de Computer Account tales como: crear,
dominio o Servidor Management\Audit Policy: cambiar,
miembro el valor Account Management: renombrar,
recomendado es: Computer Account borrar, deshabilita
Success Management o habilitar.
Para el perfil SSLF ya | Computer
sea Controlador de Configuration\Windows
dominio o Servidor Settings\Security

Audi miembro el valor Settings\Advanced Audit ESt.e control

udit ) ) , . define si se
. recomendado es: Policy Configuration\System
policy:Account Success and Failure. | Audit Policies - Local Grou encuentra
Management:O ) P | activada la

ther account

Para el perfil
corporativo ya sea

Policy Object\Account
Management\Audit Other

auditoria cuando

management Controlador de Account Management ocurre un evento
events. o . . . de una cuenta de
dominio o Servidor Events\Audit Policy: administrador
miembro el valor Account Management: '
recomendado es: Other Account Management
Success Events
Para el perfil SSLF ya | Computer E;[iigi?zgl
sea Controlador de Configuration\Windows encuentra
dominio o Servidor Settings\Security activada la
miembro el valor Settings\Advanced Audit auditoria cuando
Audit recomendado es: Policy Configuration\System

policy:Account

Success and Failure.

Audit Policies - Local Group

ocurre un evento

Management:S | Para el perfil Policy del grupo de
- : . seguridad tales
ecurity Group | corporativo ya sea Object\Account X
. , como: crear,
Management Controlador de Management\Audit Security .
- . . cambiar,
dominio o Servidor Group Management\Audit
! ! renombrar,
miembro el valor Policy: Account borrar
recomendado es: Management: Security desh ’b'l't
Success Group Management eshabiiitar o
habilitar.
Audit Para el perfil SSLF ya | Computer Este control
. sea Controlador de Configuratiom\Windows define si se
policy:Account o \ . .
Management:U dqmmlo o Servidor Sett!ngs\Secunty _ enquentra
miembro el valor Settings\Advanced Audit activada la

ser account
Management

recomendado es:
Success and Failure.

Policy Configuration\System

auditoria cuando
ocurre un evento

Audit Policies - Local Group
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Para el perfil
corporativo ya sea
Controlador de
dominio o Servidor
miembro el valor
recomendado es:
Success

Policy Object\Account
Management\Audit User
Account Management\Audit
Policy: Account
Management: User Account
Management

de una cuenta de
administrador
tales como: crear,
cambiar,
renombrar,
borrar,
deshabilitar o
habilitar.

Audit
policy:DS
Access:
Directory
Service Access

Para el perfil SSLF y
Corporativo de
servidor miembro el
valor recomendado
es: No auditing

Para el perfil SSLF de
controlador de
dominio,. el valor
recomendado es
Success and Failure.
Para el perfil
corporativo de
Controlador de
dominio es: Success

Computer
Configuration\Windows
Settings\Security
Settings\Advanced Audit
Policy Configuration\System
Audit Policies - Local Group
Policy Object\DS
Access\Audit Directory
Service Access\Audit
Policy: DS Access:
Directory Service Access

Este control
define si se
encuentra
activada la
auditoria cuando
se accede a un
objeto AD DS.

Audit
policy:DS
Access:
Directory
Service
Changes

Para el perfil SSLF y
el corporativo de
servidor miembro el
valor recomendado
es: No auditing

Para el perfil SSLF de
controlador de
dominio, el valor
recomendado es
Success and Failure.
Para el perfil
corporativo de
Controlador de
dominio es: Success

Computer
Configuration\Windows
Settings\Security
Settings\Advanced Audit
Policy Configuration\System
Audit Policies - Local Group
Policy Object\DS
Access\Audit Directory
Service Changes\Audit
Policy: DS Access:
Directory Service Changes

Este control
define si se
encuentra
activada la
auditoria cuando
ocurran cambios
en el directorio
activo en los
servicios de
dominio (AD DS).

Audit
policy:Accoun
tLogon:Creden
tial validation

Para el perfil SSLF ya
sea Controlador de
dominio o Servidor
miembro el valor
recomendado es:
Success and Failure,
Para el perfil
corporativo ya sea

Computer
Configuration\Windows
Settings\Security
Settings\Advanced Audit
Policy Configuration\System
Audit Policies - Local Group
Policy Object\Account
Logon\Audit Credential

Este control
define si se
encuentra
activada la
auditorfa para
reportar los
resultados de las
pruebas de

Aousscaliertes,
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Controlador de Validation\Audit Policy: validacion
dominio o Servidor Account Logon: Credential | ingresadas por
miembro el valor Validation una solicitud de
recomendado es: un inicio de
Success sesion de una
cuenta de
usuario.

Windows server 2003 ha detallado recursos de auditoria que permite a los administradores a
afinar su politica de auditoria con mucho detalle. Permitiendo que los recursos tradicionales de
auditoria sefialados en esta seccién, es probable que el rendimiento del sistema se pueda ver
reducido y que los registros de eventos de seguridad puedan llevar a altos volimenes de eventos.
Dado esto, es recomendable que las politicas detalladas de auditoria en la seccion subsecuente
sean aprovechadas a favor sobre las politicas presentadas a continuacién. Adicionalmente, “Los
parametros de la subcategoria forzar la politica de auditoria“, el cual se recomienda habilitarlos,
causa que Windows que favorezca las subcategorias de auditoria sobre las politicas tradicionales
de auditorfa. Por las razones antes descritas, este documento no prescribe valores especificos

para las politicas de auditoria tradicional.

Computer

Configuration\Windows

Settings\Security
Politica de El valor ggfit(l;ngs\Advanced Audit Este control define si
auditoria: recomendado es: Conf?éuration\S stem se encuentra activada
Sistema: Driver | Success and Audit Policies - {ocal la auditorfa para el
de IPsec Failure . protocolo IPSec.

Group Policy

Object\System\Audit

IPSec Driver\Audit Policy:

System: IPsec Driver

Computer
Politica de : Configuration\Windows Este control define si
auditoria: El valor Settings\Security se encuentra activada
Sistema: recomendado es: Settings\Advanced Audit la auditoria para
Cambio del Success and Policy \ cambios en el estado
estado de la Failure Configuration\System de la seguridad en el
seguridad ) Audit Policies - Local sistema.

Group Policy
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Object\System\Audit
Security State
Change\Audit Policy:
System: Security State
Change

Computer

Configuration\Windows

Settings\Security Este control define si
Audit Set_tings\Advanced Audit se engueptra activada
policy:system: | El valor (F;ohc;_y tion\Syst la audltolrla,z_ara d
Security: | recomendadoes: | 2oqyhoidt PR | Siecomo
system Success and :
extension Failure Group Policy paquetes de

Object\System\Audit autenticacion por el

Security System subsistema de

Extension\Audit Policy: seguridad.

System: Security System

Extension

Computer

Configuration\Windows

Settings\Security o

Settings\Advanced Audit Este control deflr]e S|
Audit El valor Policy se encuentra activada
policy:system: | recomendado es: Configuration\System ""? audﬁona pellra
Security:Syste | Success and Audit Policies - Local ylolac!gngsda Ia
m integrity Failure Group Policy Isne;ceg:;d:d dgl a

Object\System\Audit g ist

System Integrity\Audit subsistemna.

Policy: System: System

Integrity

Computer

Configuration\Windows

Settings\Security

Settings\Advanced Audit Este control define si
Audit El valor Policy se encuentra activada
policy:Logon- | recomendado es: Configuration\System la auditoria cuando un
Logoff:Logoff | Success Audit Policies - Local usuario cierra sesion

Group Policy de un sistema.

Object\Logon/Logoff\Audit

Logoff\Audit Policy:
Logon-Logoff: Logoff

Audit
policy:Logon-
Logoff:Logoff

Para el perfil SSLF ya sea
Controlador de dominio o
Servidor miembro el valor
recomendado es:
Success and Failure.

Computer
Configuration\Windows
Settings\Security
Settings\Advanced Audit Policy

Este control define si
se encuentra activada
la auditoria cuando un




R AR E e
IOV ST U

Para el perfil corporativo
ya sea Controlador de
dominio o Servidor
miembro el valor
recomendado es:

Configuration\System Audit
Policies - Local Group Policy
Object\Logon/LogofiAudit
Logon\Audit Policy: Logon-
Logoff: Logon

usuario inicia sesién
en un sistema.

Object\Logon/Logoff\Audit
Special Logon\Audit
Policy: Logon-Logoff:
Special Logon

Success

Computer

Configuration\Windows

Settings\Security
Audit gi;(itér;gs\Advanced Audit Este control define si

- El valor . . se encuentra activada

pollcy._l_ogop- recomendado es: Conflgurgn_on\System la-auditoria cuando se
Logoff:Special Success Audit Policies - Local Usa un inicio de
Logon Group Policy

sesion especial.

Para el perfil SSLF

dominio o Servidor
miembro el valor

Registry\Audit Policy:
Object Access: Registry

Computer
éa sea Qc_)ntrolador Configuration\Windows
e dominio-o : .
) : Settings\Security
Servidor miembro Setti .
ol valor et_tmgs\Advanced Audit _ '
Audit recomendado es: Policy Este control define si
s VG . ' Configuration\System se encuentra activada
policy:Objecta | Failure. . . .
ey ; Audit Policies - Local la auditoria cuando se
ccess:File Para el perfil : ;
. Group Policy acceden objetos de
system corporativo ya sea ; . .
Object\Object archivos.
Controlador de g
i . Access\Audit File
dominio o Servidor ' : .
: System\Audit Policy:
miembro el valor Object Access: File
recomendado es: S étem :
No auditing y
Para el perfit SSLF | Computer
ya sea Controlador | Configuration\Windows
de dominio o Settings\Security
Sle\l/’:l(cj)?r miembro Eeltiténgs\Advanced Audit Este control define si
Audit recomendado es: anﬁy uration\System se encuentra activada
policy:Objecta Failure ' AuditgPoﬁcies ) {ocal la auditoria cuando se
ccess:Registry _— . acceden objetos de
Para el perfil Group Policy reqistros
corporativo ya sea | Object\Object g '
Controlador de Access\Audit
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recomendado es:
No auditing

Audit
policy:Privileg
e use:
Sensitive
privilege use

Para el perfil SSLF
ya sea Controlador
de dominio o
Servidor miembro
el valor
recomendado es:
No auditing.

Para el perfil
corporativo ya sea
Controlador de
dominio o Servidor
miembro el valor
recomendado es:
Success and

Computer
Configuration\Windows
Settings\Security
Settings\Advanced Audit
Policy
Configuration\System
Audit Policies - Local
Group Policy
Object\Privilege Use\Audit
Sensitive Privilege
Use\Audit Policy: Privilege
Use: Sensitive Privilege
Use

Este control define si
se encuentra activada
la auditoria cuando
una cuenta de usuario
O Un servicio usa
privilegios sensibles.

Change: Audit
Policy Change.

Success and
Failure

Audit Policies - Local
Group Policy Object\Policy
Change\Audit Audit Policy
Change\Audit Policy:
Policy Change: Audit
Policy Change

Failure
Computer
Configuration\Windows
Settings\Security
1 Audit gg;titg;’gs\Advanced Audit Este control defir)e Si
policy:Detailed | El valor Configuration\System ;eain d(:iroi?atriuicrfglsii
gacking: gecomendado es: Audit Policies - Local crea un proceso y el
rocess uccess Group Polic
creation. Objegt\Detaﬁed nomlbre de,l programa
Tracking\Audit Process que fo creo.
Creation\Audit Policy:
Detailed Tracking:
Process Creation
Computer i
Configuration\Windows
Settings\Security Este control define si
Audit El valor ggltitclz?fgS\Advanced AUl | se encuentra activada
policy:Policy recomendado es: Configuration\System la auditoria C“af‘do
ocurre un cambio en

la politica de auditoria
incluyendo cambios
en el SACL.

Audit
policy:Account

Para el perfil SSLF
ya sea Controlador

Computer
Configuration\Windows

Este control define si
se encuentra activada
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dominio o Servidor
miembro el valor
recomendado es:
Success

Management\Audit Policy:

Account Management:
Security Group
Management

T e
[ = I N 0ol z{ﬁ
SOSTIC

Management:C | de dominio o Settings\Security la auditoria cuando
omputer Servidor miembro | Settings\Advanced Audit ocurre un evento de
account el valor Policy una cuenta de
management. recomendado es: Configuration\System administrador tales

Success and Audit Policies - Local como: crear, cambiar,

Failure. Group Policy renombrar, borrar,

Para el perfil Object\Account deshabilita o habilitar.

corporativo ya sea | Management\Audit

Controlador de Computer Account

dominio o Servidor | Management\Audit Policy:

miembro el valor Account Management:

recomendado es: Computer Account

Success Management

Para el perfil SSLF | Computer

ya sea Controlador | Configuration\Windows

de dominio o Settings\Security

Servidor miembro | Settings\Advanced Audit
Audit el valor dad 3 SO“(;.V tion\Syst Este control define si
policy:Account gassgesr; :ng es: ASQI’[IQ;(I)’ECIIZZ ) ﬁf;\ se encuentra activada
Management:O Failure Groun Poll la auditoria cuando
ther account o up Folicy ocurre un evento de
management Para el perﬂl Object\Account . una cuenta de
events. corporativo ya sea - | Management\Audit Other administrador.

Controlador de Account Management

dominio o Servidor | Events\Audit Policy:

miembro el valor Account Management:

recomendado es: Other Account

Success Management Events

Para el perfil SSLF | Computer

ya sea Controlador | Configuration\Windows

de dominio o Settings\Security

Servidor miembro | Settings\Advanced Audit Este control define si

el valor Policy se encuentra activada
Audit recomendado es: Configuration\System la auditoria cuando
policy:Account | Success and Audit Policies - Local ocurre un evento del
Management:S | Failure. Group Policy grupo de seguridad
ecurity Group Para el perfil Object\Account tales como: crear,
Management corporativo ya sea | Management\Audit cambiar, renombrar,

Controlador de Security Group borrar, deshabilitar o

habilitar.
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Audit
policy:Account
Management:U
ser account

Para el perfil SSLF
ya sea Controlador
de dominio o
Servidor miembro
el valor
recomendado es:
Success and
Failure.

Para el perfil

Computer
Configuration\Windows
Settings\Security
Settings\Advanced Audit
Policy
Configuration\System
Audit Policies - Local
Group Policy
Object\Account

Este control define si
se encuentra activada
la auditoria cuando
ocurre un evento de
una cuenta de
administrador tales
como: crear, cambiar,

Management corporativo ya sea | Management\Audit User tenormbrar’ borrar,

Controlador de Account .

. . . . .-~ | deshabilitar o

dominio o Servidor | Management\Audit Policy: habilitar

miembro el valor Account Management: '

recomendado es: User Account

Success Management

Para el perfil SSLF

y Corporativo de

servidor miembro '

Computer
el valor Configuration\Windows
recomendado es: g .
s Settings\Security

No auditing Settings\Advanced Audit
Audit Para el perfil SSLF Polic 9 Este control define si
policy:DS de controlador de Conﬁy uration\System se encuentra activada
Access: dominio, el valor AuditgPoIicies ) {ocal la auditoria cuando se
Directory recomendado es accede a un objeto

Service Access

Success and
Failure.

Para el perfil
corporativo de
Controlador de
dominio es:
Success

Group Policy Object\DS
Access\Audit Directory
Service Access\Audit
Policy: DS Access:
Directory Service Access

AD DS.

Audit
policy:DS
Access:
Directory
Service
Changes

Para el perfil SSLF
y el corporativo de
servidor miembro
el valor
recomendado es:
No auditing

Para el perfil SSLF
de controlador de
dominio, el valor
recomendado es
Success and
Failure.

Computer
Configuration\Windows
Settings\Security
Settings\Advanced Audit
Policy
Configuration\System
Audit Policies - Local
Group Policy Object\DS
Access\Audit Directory
Service Changes\Audit
Policy: DS Access:
Directory Service Changes

Este control define si
se encuentra activada
la auditorfa cuando
ocurran cambios en el
directorio activo en los
servicios de dominio
(AD DS).
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Para el perfil
corporativo de
Controlador de
dominio es:
Success

Audit
policy:Accoun
tLogon:Creden
tial validation

Para el perfil SSLF
ya sea Controlador
de dominic o
Servidor miembro
el valor
recomendado es:
Success and
Failure.

Para el perfil
corporativo ya sea
Controlador de
dominio o Servidor
miembro el valor
recomendado es:
Success

Computer
Configuration\Windows
Settings\Security
Settings\Advanced Audit
Policy
Configuration\System
Audit Policies - Local
Group Policy
Object\Account
Logon\Audit Credential
Validation\Audit Policy:
Account Logon: Credential
Validation

Este control define si
se encuentra activada
la auditoria para
reportar los resultados
de las pruebas de
validacién ingresadas
por una solicitud de
un inicio de sesion de
una cuenta de
usuario.
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E'ng Event Viswer (Loc::l)
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- 4 Security
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4 Internet Explorer

‘\‘} Information
&} Information
| ‘\)Informatlon

\El,) Information
% Error

Q Infarrmation
\Q Infarrastion
‘\‘} Infarmation
\3 Information
'\) Information
' \} Information
:) Information
:@} Infarmation
):E,} Information

[

.
<

? \)Informdtlon B

160 MB [1 B_‘F? i

11/19(2016
11/19{2016
11/18/2016
11/18/2016
11]18/2016
11182016
11/18/2016
11/18(2016
11/18{2015
11/18/2018
11{18/2016
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11182016
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11/15(2016
11/18(2016

| Mot

Wednesday, J
Fricday, Metaber 14 2
Friday. Detobey |

|
|
|
{
d

]

| Eancel

bow il

Computer
Configuration\Administrati

. El valor . Este control define el
Application:Ma ve Templates\Windows - L
xi?r?um Log recomendado Compor?ents\tz_vent Log tama}no maximo ,del
. es: 32768KB o . S : archivo de la bitacora en
Size (KB) mayor Service\Application\Applic Kilobytes
ation: Maximum Log Size '
(KB)
Computer .
El valor Configuration\Administrati Es;[:p%?g;?il edn?;eérglga el
Application:Re | recomendado | ve Templates\Windows Bitacora de eventos
tain Old Events | es: Components\Event Log cuando la bitacora alcanza
Deshabilitado | Service\Application\Applic

ation: Retain old events

su tamano maximo.
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Computer
i . El valor Configuration\Administrati | Este control determina el
Security:Maxi . - .
recomendado | ve Templates\Windows tamafo maximo del
mum Log ] . s
Size(KB) es: 81920 o Components\Event Log archivo de bitacoras en
mayor Service\Security\Security: | Kilobytes.
Maximum Log Size (KB)
Computer .
El valor Configuration\Administrati Este contro_l determina el
o . : comportamiento de la
Security:Retain | recomendado | ve Templates\Windows o
] Bitacora de eventos
Old Events es: Components\Event Log g
Deshabilitado | Service\Security\Security: guando I~a blte}cc_)ra alcanza
: .} su.tamano maximo.
Retain old events
Computer
) . El valor Configuration\Administrati | Este control define el
System:Maxim recomendada | ve Templates\Windows tamafo maximo del

um Log Size
(KB)

es: 32768KB o

Components\Event Log

archivo de la bitdcora en

mayor Service\System\System: Kilobytes.

Maximum Log Size (KB)

Computer :
S){ste El valor Configuration\Administrati Este contro_l determina el
“?'Ret recomendado | ve Templates\Windows cqmportamlento de la
amn es: Components\Event Log Bitacora de_eyentos
Old D : habilitad Servi . cuando la bitacora alcanza
Events eshabilitado ervice\System\System: U tamano maximo.

Retain old events
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 toucarccieate A log e for ogbleshool

Intermet M ail Sercer [SMTF)

Telnet Server

O
O
O
i
|:| Femate Deskiop
]
|
O web Server HTTF)

S

lor en la GPO

Computker |

Configuration\Administrati
ve

Intermet Mail dccess Pratocol Yersion 3 |
Internet Mail £coess Protacol Yersion 4 (IMaP4) )

Pozt-Office Protocol Yerzian 3 [POP3)

Securs Web Senver (HTTFS)

r\..le '] -

Este control define

(Standard)

Profile\Windows Firewall:
Allow ICMP exceptions
(Standard)

Windows los tipos de
o |Svler | TempeSNanotieno | merade s
ICMP exceptions . ' . nectionsyvl protocolo ICMP
. Disabled Firewall\Domain .
(Domain) ; : : .| que el Firewall de
Profile\Windows Firewall: Windows permite
Allow ICMP exceptions P '
(Domain)
Computer
\C/);nflguratlon\Admmlstratl Este control define
Windows los tipos de
FrowaliAlow | L0 | i GomectionciWindows | mensle d
ICMP exceptions Disabled Firowall \Standard protocolo ICMP

que el Firewall de
Windows permite.
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Windows
Firewall:Apply
Local connection
rules (Domain)

Para el perfil SSLF
ya sea Controlador
de dominio o
Servidor miembro
el valor
recomendado es:
No

Para el perfil

| corporativo ya sea

Controlador de
dominio o Servidor
miembro el valor
recomendado es:
Notconfigured

Computer
Configuration\Windows
Settings\Security
Settings\Windows Firewall
with Advanced
Security\Windows Firewall
with Advanced
Security\Windows Firewall
Properties\Domain Profile
Tab\Windows Firewall:
Apply local connection
security rules (Domain)

Este control define
si es permitido que
un administrador
local pueda crear
las reglas de
seguridad de una
conexién local que
aplican junto con
las reglas de
conexion de
seguridad
configuradas por la
politica de grupo.

Windows
Firewall:Apply
Local connection
rules (Private)

Para el perfil SSLF
ya sea Controlador
de dominio o
Servidor miembro
el valor
recomendado €s:
No

Para el perfil
corporativo ya sea
Controlador de
dominio o Servidor
miembro el valor
recomendado es:
Notconfigured

Computer
Configuratiom\Windows
Settings\Security
Settings\Windows Firewall
with Advanced
Security\Windows Firewall
with Advanced
Security\Windows Firewall
Properties\Private Profile
Tab\Windows Firewall:
Apply local connection
security rules (Private)

Este control define
si es permitido que
un administrador
local pueda crear
las reglas de
seguridad de una
conexioén local que
aplican junto con
las reglas de
conexion de
seguridad
configuradas por la
politica de grupo.

Windows
Firewall:Apply
Local connection
rules (Public)

Valor
recomendadoes:

No

Computer
Configuration\Windows
Settings\Security
Settings\Windows Firewall
with Advanced
Security\Windows Firewall
with Advanced
Security\Windows Firewall
Properties\Public Profile
Tab\Windows Firewall:
Apply local connection
security rules (Public)

Este control define
si es permitido que
un administrador
local para crear las
reglas de
seguridad de una
conexion local que
aplican junto con
las reglas de
conexion de
seguridad
configuradas por la
politica de grupo.

Windows Para el perfil SSLF | Computer Este control define
Firewall:Apolv local ya sea Controlador | Configuration\Windows si es permitido que
-APPY de dominio o Settings\Security un administrador
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firewall
rules(Domain)

Servidor miembro
el valor
recomendado es:
No

Para el perfil
corporativo ya sea
Controlador de
dominio o Servidor
miembro el valor
recomendado es:
Notconfigured

Settings\Windows Firewall
with Advanced
Security\Windows Firewall
with Advanced
Security\Windows Firewall
Properties\Domain Profile
Tab\Windows Firewall:
Apply local firewall rules
(Domain)

local pueda crear
las reglas de
firewall locales que
aplican junto con
las reglas firewall
configuradas por la
politica de grupo.

Windows

Firewall: Apply local
firewall rules
(Private)

Para el perfil SSLF
ya sea Controlador
de dominio o
Servidor miembro
el valor
recomendado es:
No

Para el perfil
corporativo ya sea
Controlador de
dominio o Servidor
miembro el valor
recomendado es:
Notconfigured

Computer
Configuration\Windows
Settings\Security
Settings\Windows Firewall
with Advanced
Security\Windows Firewall
with Advanced
Security\Windows Firewall
Properties\Private Profile
Tab\Windows Firewall:
Apply local firewall rules
(Private)

Este control define
si es permitido que
un administrador
local pueda crear
las reglas de
firewall locales que
aplican junto con
las reglas firewall
configuradas por la
politica de grupo.

Windows
Firewall:Apply local
firewall rules
(Public)

El valor
recomendado es:
No

Computer
Configuration\Windows
Settings\Security
Settings\Windows Firewall
with Advanced
Security\Windows Firewall
with Advanced
Security\Windows Firewall
Properties\Public Profile
Tab\Windows Firewall:
Apply local firewall rules
(Public)

Este control define
si es permitido que
un administrador
local pueda crear
las reglas de
firewall locales que
aplican junto con
las reglas firewall
configuradas por la
politica de grupo.

Windows
Firewall:Display a
notification(Domain

)

Para el perfil SSLF
ya sea Controlador
de dominio o
Servidor miembro
el valor
recomendado es:
Yes

Computer
Configuration\Windows
Settings\Security
Settings\Windows Firewall
with Advanced
Security\Windows Firewall
with Advanced

Este control define
si el Firewall de
Windows despliega
notificaciones
cuando un
programa es
bloqueado por




S ——————
S S

Para el perfil
corporativo ya sea
Controlador de
dominio o Servidor
miembro el valor
recomendado es:
Notdefined

Security\Windows Firewall
Properties\Domain Profile
Tab\Windows Firewall:
Display a notification
(Domain)

recibir conexiones
entrantes.

Windows
Firewall:Display a
notification(Private)

Para el perfil SSLF
ya sea Controlador
de dominio o
Servidor miembro
el valor
recomendado es:
Yes

Para el perfil
corporativo ya sea
Controlador de
dominio o Servidor
miembro el-valor
recomendado es:

Computer
Configuration\Windows
Settings\Security
Settings\Windows Firewall
with Advanced
Security\Windows Firewall
with Advanced
Security\Windows Firewall
Properties\Private Profile
Tab\Windows Firewall:
Display a notification
(Private)

Este control define
si-el Firewall de
Windows despliega
notificaciones
cuando un
programa es
bloqueado por
recibir conexiones
entrantes.

Firewall:Display a
notification(Public)

recomendado es:
No

Security\Windows Firewall
with Advanced
Security\Windows Firewall
Properties\Public Profile
Tab\Windows Firewall:
Display a notification
(Public)

Notdefined
Computer
Configuration\Windows ,
Settings\Security E_ste cpntr of define
. . , si.el Firewall de
Settings\Windows Firewall Wind desoli
. with Advanced ".‘.OW? espliega
Windows El valor notificaciones

cuando un
programa es
bloqueado por
recibir conexiones
entrantes.

Windows
Firewall:Firewall
state (Domain)

El valor
recomendado es:
On

Computer
Configuration\Windows
Settings\Security
Settings\Windows Firewall
with Advanced
Security\Windows Firewall
with Advanced
Security\Windows Firewall
Properties\Domain Profile
Tab\Windows Firewall:
Firewall state (Domain)

Este control define
si el Firewall de
Windows usara las
configuraciones
para este perfil
para filtrar el trafico
de la red. Si es
configurado en Off,
el firewall de
Windows no usara
ninguna de las
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reglas del firewall o
las conexiones de
seguridad para
este perfil.

Windows
Firewall:Firewall

El valor

recomendado es:

Computer
Configuratiom\Windows
Settings\Security
Settings\Windows Firewall
with Advanced
Security\Windows Firewall

Este control define
si el Firewall de
Windows usaré las
configuraciones
para este perfil
para filtrar el trafico
de la red. Sies
configurado en Off,

state (Private) On with Advanced el firewall de
Security\Windows Firewall | Windows no usara
Properties\Private Profile | ninguna de las
Tab\Windows Firewall: reglas del firewall o
Firewall state (Private) las conexiones de
seguridad para
este perfil.
Este control define
si el Firewall de
Computer Windows usara las
Configuration\Windows configuraciones
Settings\Security para este perfil
Settings\Windows Firewall | para filtrar el trafico
Windows El valor with Advanced de lared. Sies
Firewall:Firewallsta | recomendado es: Security\Windows Firewall | configurado en Off,
te (Public) On with Advanced el firewall de
Security\Windows Firewall | Windows no usara
Properties\Public Profile ninguna de las
Tab\Windows Firewall: reglas del firewall o
Firewall state (Public) las conexiones de
seguridad para
este perfil.
Computer
Configuratiom\Windows Este control define
Settings\Security si las conexiones
Windows El valor Settings\Windows Firewall | entrantes con
Firewall:Inbound recomendado es: with Advanced permitidas o
connections Block ' Security\Windows Firewall | bloqueadas para
(Domain) with Advanced conectarse al

Security\Windows Firewall
Properties\Domain Profile
Tab\Windows Firewall:

sistema para este
perfil.

-
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Inbound connections
(Domain)

Computer
Configuration\Windows
Settings\Security
Settings\Windows Firewall

Este control define
si las conexiones

Windows El valor with Advanced entrantes con
Firewall:Inbound recomendado es: Security\Windows Firewall | permitidas o
connections Block ’ with Advanced blogueadas para
(Domain) Security\Windows Firewall | conectarse al

Properties\Private Profile sistema para este

Tab\Windows Firewall: perfil.

Inbound connections

(Private)

Computer

Configuration\Windows

Settings\Security Este control define

Settings\Windows Firewall | silas conexiones
Windows El valor -with Advanced entrantes con
Firewall:Inbound recomendado es: Security\Windows Firewall | permitidas o
connections Block ’ with Advanced blogueadas para
(Domain) Security\Windows Firewall | conectarse al

Properties\Public Profile sistema para este

Tab\Windows Firewall: perfil.

Inbound connections

(Public)

Computer Este cpntrol defina

Configuration\Administrati Z' el Firewall pueda

. ve esplegar

Windows El valor Templates\Network\Netwo notificaciones a los

Firewall:Prohibit
notifications

recomendado es:

rk Connections\Windows

usuarios cuando
un programa

. Disabled Firewal\Domain iy

(Domain) Profile\Windows Firewall: Zigé‘tiigﬁesgna
Prohibit notifications P | Ei I
(Domain) agregue al Firewa

de Windows.

Computer Este control define

Wind Configuration\Administrati i el Firewall pueda

indows El valor ve desplegar

Firewall:Prohibit
notifications
(Standard)

Disabled

recomendado es:

Templates\Network\Netwo
rk Connections\Windows
Firewall \Standard
Profile\Windows Firewall.

notificaciones a los
usuarios cuando
un programa
solicita que una
excepcion se

33
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Prohibit notifications
(Standard)

agregue al Firewall
de Windows.

Windows
Firewall:Protect all

El valor

Computer
Configuration\Administrati
ve
Templates\Network\Netwo

Este control define
si el Firewall de

Protect all network
connections (Standard)

network recomendado es: rk Connections\Windows Windows se
connections Enabled Firewall\Domain encuentra
(Domain) Profile\Windows Firewall: | activado.

Protect all network

connections (Domain)

Computer

Configuration\Administrati
Windows ve Este control define
Firewall:Protect all | El valor Templates\Network\Netwo | si el Firewall de
network recomendado es: rk Connections\Windows Windows se
connections Enabled Firewall \Standard encuentra
(Standard) Profile\Windows Firewall: | activado.
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Figura 9 Se tiene la habilitada Windows Update.

Com p\utr

El valor Confiauratiom\Administrat Este control define si
Configure recomendado es: | . 9 . windows recibira las
. ) ive Templates\Windows o
automatic Enabled: 3 —Auto Components\Windows actualizaciones de
updates download and P . seguridad de Windows
notifiy for install Update\Configure update o de WSUS
Automatic Updates ]
Do not display Computer Este control define sila
‘Install Updates | El valor Configuration\Administrativ | opcién de la instalacion
and Shut recomendado es: | e Templates\Windows de actualizaciones y
Down’ option in | Disabled. Components\Windows apagado se despliegue
Shut Down Update\Do not display en el cuadro de dialogo

DOCU/VIENTO CONFIDENCIAL

tes, Ags, Montes Himalaye 703, jerdines de la Concepcion 27 Secion, CR, 28128 el contacto@sostic.comim, Tel #52 {8491 1747475
Gto, Privada de los Abedules #7123 Frace. Arboledas de ibarrila, CP 37200, Emet. contacto@sestic.com.mx, Tel, +52 (477) 76312 06



Windows 'Install Updates and Shut de apagado de
dialog box Down' option in Shut Down | Windows.
Windows dialog box

Este control define si

Computer
Reprogr‘amar Configuration\Administrativ retrasar Ia_s
Instalaciones . actualizaciones
El valor e Templates\Windows P
de , : automaticas que de
. recomendado es: | Components\Windows
actualizaciones Enabled Update\Reschedule otra manera ocurren
automaticas ) AStomatic Undates normalmente cuando
programadas P la computadora es

scheduled installations

encendida.
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Remate conlio 3 -

e this tab to set Tenmral Sepvice

Q ide sesson it

3o

" apg&mmmm

et I

User Account
Control:Admin
Approval Mode
for the Built-in
Administrator
Account

o

t Tenmrial Segvices Pnf
Getersf ] Membei OF i Frofile a Ervicnment
. :

qrcannechar is bioker:

El valor
recomendado
es: Enabled.

Sessions

tneoul snd ronmsshon setings

g g 5 Losal Users and Groups (Local) i
¢ S | ﬁ_\leare_... _VMware_Conv_SA___

A

FFnsPET
@audltoria
@ﬂclaudla.ramwaz

@daniel
éﬁeduar

.‘;-:‘&Guest

: éﬁhector.esquwel Héctor Jusé Esquivel Snsa

i

Computer
Configuration\Windows
Settings\Security
Settings\Local
Policies\Security
Options\User Account
Control: Admin Approval
Mode for the Built-in
Administrator account

‘;ﬁ david.

Qeduerdo.mor. "
&ﬁ erika.teran
ggfrancisco.ﬂnres
gftpdefault

1 Fullidame

BT g
Arturo Slesla Gomez
ASP.MET Machine Account

=

Dedicated User ko ru
Cficialia Mayor, Jefe
Respaldos de Inform

p
SEPLADE WEBAdDmIn
Account used for rur

Auditaria Auditonia

Claudia Ramirez ‘WehAdmin
.saucedn  Dariel Saucedo #'ywebadmmSEFI
campos  David Campos Marmalejo SEGOE WwebAdmin
do.gall... Eduardo Gallards SEPLADE WEBAdmIn

Eduardo Morales Plesent CGMPG Coordinador

erika.teran SOP WEEAdmiIn

Francisce Flores WebAdrn S0P

ftpdefault fepdefault

i

Este control define si la
cuenta de Built-in
Administrator en modo
AdminApproval.

Buit-in account: for g

User Account
Control:Behavi
or of the
elevation
prompt for
administrators
in Admin
Approval Mode

El valor
recomendado
es:
Promptforcred
encials

Computer
Configuration\Windows
Settings\Security
Settings\Local
Policies\Security
Options\User Account
Control: Behavior of the
elevation prompt for

Este control define el
comportamiento de
Windows cuando un
administrador intenta
completar una tarea
requiriendo elevar
privilegios.
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Nowvsmore JOiE

administrators in Admin

Approval Mode

Computer
User Account El valor (SJgtrE‘rl]gusr\Eét;oCnu\'\’/i\t/lndows Este control define el
Control:Behavi | recomendado Settings\LocaI y comportamiento de
or of the es: Policiegs\Securit Windows cuando un
elevation Automaticallyd 0 tions\UserAZcount usuario intenta completar
prompt for enyelevationre antrol' Behavior of the una tarea requiriendo
standard users | quests elevatidn orompt for elevar privilegios.

standard users

Computer
User Account Configuration\Windows
Control:Detect El valor ggg;ggaﬁsg:('ty Este control define como
application recomendado Policigs\Securit Windows responde a as
installations ; . y solicitudes de instalacién

es: Enabled. Options\User Account B

and prompt for Control: Detect anplicati de aplicaciones.
elevation . ’ pplication

installations and prompt

for elevation
User Account ggnmﬂplﬁgtion\wm dows Este control ayuda a
Control: Only Setting s\Securit proteger Windows
elevate Settings\Local y solamente permitiendo
UlAccess El valor Policiegs\Securit aplicaciones instaladas en
applications recomendado Options\User Aé/count un lugar seguro, como lo
that are es: Enabled. Control: Onlv elevate es: %Program Files% y
installed in Ul Acceés apyplications that % SystemRoot%\System3
secure ) . 2, para correr con
locations. are lr_mstalled In secure privilegios elevados.

locations

Computer Este control es el

Configuration\Windows interruptor del Control de
User Account Settings\Security cuentas de usuario UAC y
Control:Run all | El valor Settings\Local define si los usuarios y
administrators | recomendado Policies\Security administradores se les
in Admin es: Enabled. Options\User Account solicite cuando ellos
Approval Mode Control: Run all intento realizar

administrators in Admin operaciones

Approval Mode administrativas.
User Account El valor 8gnmfiplﬂ[?artion\wmdows Este control define si la
Control:Switch recomendado Setting s\Security elevacién de UAC se
to secure es: Enabled. Settings\LocaI despliega en escritorio
desktop when Policies\Security seguro.
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prompting for
elevation

Options\User Account
Control: Switch to the
secure desktop when
prompting for elevation

Computer Este control define si
User Account Configuration\Windows Windows pueda virtualizar
Control: Settings\Security las escrituras de archivos
Virtualize file El valor Settings\Local y registros a locaciones de
and registry recomendado Policies\Security usuarios.cuando una
write failures to | es: Enabled. Options\User Account aplicacion no compatibie
per-user Control: Virtualize file and | conla UAC intente escribir
locations registry write failures to en areas protegidas como
per-user locations lo es: %SYSTEMROOT%.
Computer
User Ac_count Configuration\Windows
Control: Allow Settings\Securit
UlAccess Settings\LocaI y Este control define si una
applications to | El valor Policigs\Securit aplicacion es permitida
prompt for recomendado Options\User Agcount para que pueda elevar
elevation es: Disabled. antrol' Allow UlAccess privilegios sin usar el
without using o escritorio seguro.
the secure apphc_atnong to prom.pt for
elevation without using the
desktop

secure deskiop




11 Control de cuentas de usuario

Computer
User Account g(e)gif;]gusr\astéocnu\l\’/i\pndows
Control:Admin ing y Este control define si la
El valor Settings\Local e
Approval Mode . i cuenta de Built-in
e recomendado Policies\Security -
for the Built-in os: Enabled Options\User Account Administrator en modo
Administrator ' ) P . . AdminApproval.
Account Control: Admin Approval
Mode for the Built-in
Administrator account
Computer
User Account Configuration\Windows :
Control:Behavi Settings\Security Este contro! define el
El valor . comportamiento de
or of the Settings\Local :
. recomendado Y . Windows cuando un
elevation ; Policies\Security e -
es: . administrador intenta
prompt for. P t d Options\User Account I
administrators romptrorcre Control: Behavior of the Comp_etar una tarea
. . encials o requiriendo elevar
in Admin elevation prompt for rivileqios
Approval Mode administrators in Admin P gi0s.
Approval Mode
Computer
User Account El valor (SDStr;ifrl]gL;r\aStéoCrL\:/i\tlmdows Este control define el
Control:Behavi | recomendado Settings\LocaI y comportamiento de
or of the es: 1ng . Windows cuando un
: . Policies\Security "
elevation Automatically Options\User Account usuario intenta completar
prompt for denyelevationr P una tarea requiriendo

Control: Behavior of the

standard users | equests . elevar privilegios.
elevation prompt for
standard users
Computer
User Account (Slog.ﬁguaaétion\v_\t/indows
Control:Detect El valor S:ttzggz\Lc?g;ln y Este control define como
application recomendado Policiegs\Securit Windows responde a Ia}s
installations os: Enabled Options\Us rAy ount solicitudes de instalacion
and prompt for ' ’ ption , erAccount | de aplicaciones.
elevation Control: Detect application

installations and prompt
for elevation
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User Account ggnmf?queartion\Win dows Este control ayuda a
Control: Only Setting s\Securit proteger Windows
elevate Settings\LocaI y solamente permitiendo
UlAccess El valor Policiéqs\Securit aplicaciones instaladas en
applications recomendado Options\User Agcount un lugar seguro, como lo
that are es: Enabled. antrol' Onlv elevate es: %Program Files% y
installed in UlAccess apyplications that % SystemRoot%\System3
secure ) . 2, para correr con
locations. are lpstalled I s5cure privilegios elevados.
locations
Computer Este control es el
Configuration\Windows interruptor del Control de
User Account Settings\Security cuentas de usuario UAC y
Control:Run all | El valor Settings\Local define si los usuarios y
administrators | recomendado Policies\Security administradores se les
in Admin es: Enabled. Options\User Account solicite cuando ellos
Approval Mode Control: Run all intento realizar
administrators in Admin operaciones
Approval Mode administrativas.
Computer
User Account gotrtlflguaz;‘uon\v.\t/mdows
Control:Switch El valor Sgtt:ggz\L(fg:Irl y Este control define si la
to secure Hng . elevacion de UAC se
desktop when regomendado Poll_czles\Secunty despliega en escritorio
) es: Enabled. Options\User Account
prompting for c - Switch to th seguro.
clevation ontrol: Switch to the
secure desktop when
prompting for elevation
Computer Este control define si
User Account Configuration\Windows Windows pueda virtualizar
Control: Settings\Security las escrituras de archivos
Virtualize file El valor Settings\Local y registros a locaciones de
and registry recomendado Policies\Security usuarios cuando una
write failures to | es: Enabled. Options\User Account aplicacién no compatible
per-user Control: Virtualize file and | con la UAC intente escribir
locations registry write failures to en areas protegidas como
per-user locations lo es: %SYSTEMROOT%.
User Account Computer
Control: Allow Configuration\Windows Este control define si una
UlAccess El valor Settings\Security aplicacion es permitida
applications to | recomendado Settings\Local para que pueda elevar
prompt for es: Disabled. Policies\Security privilegios sin usar el
elevation Options\User Account escritorio seguro.
without using Control: Allow UlAccess
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the secure applications to prompt for
desktop elevation without using the
secure desktop
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Para servidores

&

miembros del perfil
Corporativo y SSLF el
valor recomendado

es: Administrators, Computer

et || Est conol dfne
Access this Controlador de Settings\Local otros usuarios en la
computer from the o : ung , red son permitidos

dominio Corporativo y ‘| Policies\User Rights
network . para conectarse a

SSLF el valor Assignment\Access

X una computadora.

recomendado this computer from the

es:Administrators, network

Authenticatedusers,

ENTERPRISE

DOMAIN

CONTROLERS

Act as part of the
operating system

El valor recomendado
es: No one

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Act as
part of the operating
system

Este control define si
un proceso es
permitido para asumir
la identidad de un
usuario.

Adjust memory
quotas for a
process

Para el perfil SSLF
para servidores
miembros y
controlador de
dominio es valor
recomendado es:
Administrators,
LOCAL SERVICE,
NETWORK
SERVICE.

Para el perfil
Corporativo para
servidores miembros
y controlador de
dominio el valor

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Adjust
memory quotas for a
process

Este control permite
que un usuario pueda
modificar la cantidad
maxima de memoria
disponible a un
proceso.

e s e
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recomendado es:
Notdefined.

Back up files and
directories

Para el perfil SSLF
para servidores
miembros y
controlador de
dominio el valor
recomendado es:
Administrators.
Para el perfil
Corporativo para
servidores miembros
y controlador de
dominio el valor
recomendado es:
Notdefined.

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Back up
files and directories

Este control define si
un usuario es
permitido para
realizar respaldos a
archivos y directorios
en un sistema.

Bypass
traversechecking

Para el perfil
Corporativo de
servidor miembro es
valor recomendado
es: Administrators,
AuthenticatedUsers,
BackupOperators,
LLocal Service,
Network Service
Para el perfil
Corporativo de
controlador de
dominio, el valor
recomendado es:
Notdefined.

Para el perfil SSLF de
controlador de
dominio el valor
recomendado es:
AuthenticatedUsers,
l.ocal Service,
Network Service.
Para el perfil SSLF de
servidor miembro el
valor recomendado
es: Administrators,
AuthenticatedUsers,
BackupOperators,

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Bypass
traverse checking

Este control define si
un usuario que no
tenga el permiso de
acceso de recorrer
carpetas es permitido
a travesar a traves de
carpetas mientras
navegan NTFS o el
registro.
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Local Service,
Network Service

El valor recomendado

Computer
Configuration\Window
s Settings\Security -

Este control define
que usuarios y

Create a pagefile

Servidor miembro
corporativo, servidor
miembro y controlador
de dominio SSLF el
valor recomendado
es: Administrators

Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Create a
pagefile

Changethesystem | es: LOCAL . grupos son
time SERVICE, Set'tlr'lgs\Local . permitidos para
. . Policies\User Rights .
Administrators. . cambiar la hora y la
Assignment\Change :
. fecha del sistema.
the system time
Para los perfi , :
ara los perfiles Computer Este control define si

un usuario es
permitido para
modificar el tamano
del archivo de
paginacion.

Create a token

El valor recomendado

Computer
Configuration\Window
s Settings\Security
Settings\Local

Este permiso provee
la habilidad de alterar
el acceso al token del

Create global
objects

corporativo de
servidor miembro y
controlador de
dominio el valor
recomendado es:
Notdefined

Para el perfil SSLF de
servidor miembro y
controlador de
dominio el valor
recomendado es:
Administrators,
SEVICE, Local
Service, Network
Service.

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Create
global objects

object es:No one Policies\User Rights O%ifsgagiﬁuﬂg:fé
Assignment\Create a P .
. autenticado.
token object
Para el perfil

Este control define si
un usuario es
permitido para crear
objetos globales que
se encuentran
disponibles para
todas las sesiones.

Create permanent
shared objects

El valor recomendado
es: No one

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights

Este control define si
un usuario es
permitido para crea
nuevos objetos
compartidos.
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Assignment\Create
permanent shared
objects

Deny Access to
this computer from
the network

El valor recomendado
es: guests.

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Deny
access to this
computer from the
network

Este control define
gue cuentas no son
permitidas para
conectarse a
computadoras locales
de la red.

Force shutdown
from a remote
system

Para el perfil SSLF de
servidor miembro y
controlador de
dominio el valor
recomendado es:
Administrators
Para el perfil
corporativo de
servidor miembro y
controlador de
dominio el -valor
recomendado es:
Notdefined

Computer
Configuration\Window
s Settings\Local
Policies\User

Rights
Assignment\Force
shutdown from a
remote system

Este control define si
una cuenta de
usuario es permitida
para apagar una
computadora
remotamente.

Impersonate a
client after
authentication

El valor recomendado
es: Administrators,
SERVICE, Local
Service, Network
Service

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\imperson
ate a client after
authentication

Este control define si
un servicio o
aplicacién que se
ejecuta bajo una
cuenta dada es
permitida para
despersonalizar la
cuenta de un cliente
que se conecta
después de que el
cliente se ha
autenticado.

Increasescheduling
priority

Para el perfil SSLF de
servidor miembro y
controlador de
dominio el valor
recomendado es:
Administrators

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Increase
scheduling priority

Este control define si
un usuario es
permitido para
cambiar la clase de
prioridad base de un
proceso.
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Para el perfil
corporativo de
servidor miembro y
controlador de
dominio el valor
recomendado es:
Notdefined

Load and unload
device drivers

El valor recomendado
es: Administrators.

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Load and
unload device drivers

Este control define si
una cuenta de
usuario es permitida
para que
dinamicamente
pueda cargar un
driver de un nuevo
dispositivo en el
sistema.

Profile single
process

El valor-recomendado
es:; Administrators

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Profile
single process

Este control define si
un usuario es
permitido para usar
herramientas para
monitorear el
desempeno de los
procesos que no son
de sistema.

Profilesystem
performance

El valor recomendado
es: Administrators

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Profile
system performance

Este control define si
un usuario es
permitido para usar
herramientas para
ver el desempeno de
los procesos del
sistema.

Remove computer
from docking
station

El valor recomendado
es: Administrators

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Remove
computer from docking
station

Este control define si
un usuario es
permitido para darle
click a la pocion
expulsar la PC en el
menu de inicio para
desbloquear la
computadora

El valor recomendado

Computer

Este control define si

es: LOCAL Configuration\Window | un proceso es
Esg:igieanprocess SERVICE, s Settings\Security permitido para iniciar

NETWORK Settings\Local otro servicio o

SERVICE. Policies\User Rights proceso con un token
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Assignment\Replace a
process level token

de acceso de
seguridad diferente.

Shutdown de

El valor recomendado

Computer
Configuration\Window
s Settings\Security

Este control define si
un usuario es
permitido para
apagar el sistema

Allow log onlocally

El valor recomendado
es: Administrators

Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Allow log
on locally

system es: Administrators Set't |pgs\LocaI . operativo cuando se
Policies\User Rights autentican en una
Assignment\Shut computadora
down the system local?nent o
Para el perfil SSLF de
servidor miembro y
controlador de Computer
(rj;crglr?wleonzla\c/je:)loérs- Configuration\Window | Este control define si
Administrators s Settings\Security un usuario es
Addworkstationsto Para el perfi Settings\Local permitido para
domain cor oratFi)vo de Policies\User Rights agregar estaciones
sereidor miembro y Assignment\Add de trabajo a un
controlador de \(/jvc())rrrIf:itI?tlons to dominio.
dominio el valor
recomendado es:
Notdefined
Computer Este control define si

un usuario es
permitido para que el
inicio de sesion a una
computadora sea
interactivo.

Allow log on
through Terminal
Services

El valor recomendado
es: Administrators

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Allow log
on through Terminal
Services

Este control define si
un usuario es
permitido para
autenticarse como
cliente de Terminal
Services.

Change de time
zone

&l valor recomendado
es: LOCAL
SERVICE,
Administrators

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights

Este control define si
un usuario es
permitido para
cambiar el “time
zone” de una
computadora.
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Assignment\Change
the time zone

Createsymbolic
links

Para el perfil SSLF de
servidor miembro y
controlador de
dominio el valor
recomendado es:
Administrators
Para el perfil
corporativo de
servidor miembro y
controlador de
dominio el valor
recomendado es:
Notdefined

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Create
symbolic links

Este control define si
un usuario es
permitido para crear
ligas simbdlicas en
un sistema.

Deny log onlocally

El valor recomendado
es: Administrators

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Deny log
on locally

Este control define

que cuentas impiden
logearse localmente
en una computadora

Deny log on
though terminal
services

El valor recomendado
es: Guests

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Deny log
on through Terminal
Services

Este control define si
un usuario es
permitido para
autenticarse a un
cliente de terminal
services.

Generate security
audits

Para el perfil SSLF de
servidor miembro y
controlador de
dominio el valor
recomendado es:
LOCAL SERVICE,
NETWORK SERVICE
Para el perfil
corporativo de
servidor miembro vy
controlador de
dominio el valor
recomendado es:
Notdefined

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Generate
security audits

Este control define si
un usuario es
permitido para
producir registros de
auditoria en la
bitacora de
seguridad.

m

A

Lpuascalientas, Ags, Montes Himslaye 703, lerdines del

Ledn, Gto, Privada de los Abedules £123 Fracc, Arboledas de harrilla, CP 37200, £.mel. contactogsostic.comumi, Tel 52 {




3
|

SOSTIC

Increase a process
working set

Para el perfil SSLF de
servidor miembro y
controlador de
dominio el valor
recomendado es:
LOCAL SERVICE,
Administrators
Para el perfil
corporativo de
servidor miembro y
controlador de
dominio el valor
recomendado es:
Notdefined

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Increase a
process working set

Este control define si
un usuario es
permitido para
incrementar o
disminuir el tamafo
del set de procesos
trabajando que es un
set de paginas de
memoria visible en el
proceso de la
memoria fisica RAM.

Log on as a batch
job

Para el perfil SSLF de
servidor miembro y
controlador de
dominio el valor
recomendado es: No
one

Para el perfil
corporativode
servidor miembro y
controlador de
dominio el valor
recomendado es:
Notdefined

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Log on as
a batch job

Este control define si
una cuenta es
permitida para
logearse para usar el
servicio de
programacion de
tareas.

Restore files and
directories

Para el perfil SSLF de
servidor miembro y
controlador de
dominio el valor
recomendado
es:Administrators
Para el perfil
corporativo de
servidor miembro y
controlador de
dominio el valor
recomendado es:
Adminsitrators,
Back up Operators

Computer
Configuration\Window
s Settings\Security
Settings\Local
Policies\User Rights
Assignment\Restore
files and directories

Este control define si
un usuario es
permitido para evitar
un archivo, directorio,
registro y otro
permisos a objetos
cuando la
informacion de
respaldo se esté
restaurando.

Take ownership of
files or other
objects

El valor recomendado
es: Administrators

Computer
Configuration\Window
s Settings\Security

Este control define si
un usuario es
permitido para tomar
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Settings\Local
Policies\User Rights
Assignmeni\Take
ownership of files or
other objects

propiedad de
archivos, carpetas,
llaves de registro,
procesos e hilos.

Access credential
manager as a
trusted caller

El valor recomendado
es: No one

Computer
Configuration\Window
s Settings\Local
Policies\User Rights
Assignment\Access
credential Manager as
a trusted caller

Este control define si
un usuario es
permitido para
acceder las
credenciales de
usuario a través del
administrador de
credenciales.

Synchronizedirecto
ry data

El valor recomendado
es: No one

Computer
Configuration\Window
s Settings\Local
Policies\User Rights
Assignment\Synchroni
ze directory service
data

Este control define si
un proceso puede
leer todos los objetos
y propiedades en
directorio, sin tener
en cuenta la
proteccién en los
objetos y las
propiedades.
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Network security:
Minimum session
security for NTLM
SSP based
(including secure
RPC) servers

El valor recomendado es:
Require NTLMv2
session
security,Require 128-bit
encryption.

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Network
security:
Minimum session
security for NTLM
SSP based
(including secure
RPC) servers

Este control define los
requerimientos
minimos de seguridad
para establecer
sesiones en servidores
NTLM SSP.

Network access:
Remotely
accessible
registry paths and
sub-paths

Para el perfil SSLF de
servidor miembro y
controlador de dominio el
valor recomendado es:
System\CurrentControlS
ef\Control\Print\Printers
System\CurrentControlS
et\Services\Eventiog
Software\Microsoft\OLA
P Server
Software\Microsoft\Wind
ows
NT\CurrentVersion\Print
Software\Microsoft\Wind
ows
NT\CurrentVersion\Wind
ows
System\CurrentControlS
et\Control\Contentindex
System\CurrentControlS
et\Control\Terminal
Server
System\CurrentControlS
et\Control\Terminal
Server\UserConfig

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Network
access: Remotely
accessible
registry paths and
sub-paths

Este control define si
las rutas al registro y al
subregistro deben ser
accesibles cuando una
aplicacién o proceso
hace referencia con la
llave WinReg para
determinar los
permisos de acceso.

DOCUMENTO CONFIDENCIAL

Aguascalientes, Ags, Montes Himalaya 703, lerdines deta Concepcidn 22 Seccidn, TP, 20120, E.mail. contectogisostic.comunx, Tel. +52 (842} 1747475

Ledr, Gto, Privada de los Abedules #123 Frace. Arboledas de harrilla, TP 37200, Emsll. contactog@isostic.comurm, Tel, +#52 (47

TIIER2 06



System\CurrentControlS
et\Control\Terminal
Server\DefaultUserConfi
guration
Software\Microsoft\Wind
ows
NT\CurrentVersion\Perfli
b
System\CurrentControlS
et\Services\SysmonLog
Para el perfil corporativo
de servidor miembro y
controlador de dominio el
valor recomendado es:
Notdefined
Este control
recomienda escoger un
nombre para la cuenta
built-in administrator
local que es diferente a
ggnmf%ﬁreartion\wm la de def_ault.
dows Deshab_lll’_tar la cuenta
Accounts: El valor recomendado es: | Settings\Security de,anlnISs_tradorbno es
Rename any value that does not | Settings\Local p_ractlico. 'm entw) arglo,
administrator contain the term Policies\Security simp emgnte saber ©
account "admin". Options\Accounts nombre de una cuenta
. Rename en una computadora
administrator es muy valioso para fos
account hackers. En un intento
de esconder la cuenta,
las mejores practicas
recomiendan
renombrar la cuenta a
un nombre Unico.
Computer
Configuration\Win
El valor recomendado es: gcé\f‘:; s\Securit Iisctsnﬁic:ar:;c: escoger un
Accounts:Renam | any value that does not Setti g \Local y b | 9 t
eguestaccount contain the term etings\-ocal nombre para a cuera
"guest", Poh_CIes\Securlty Guest que es diferente
Options\Accounts | a la default.
: Rename guest
account
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Accounts:Guesta
ccount status

El valor recomendado es:
Disabled

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Accounts
: Guest account
status

Este control puede
proveer alguna
regulacién a los
ysuarios no
autenticados.
Deshabilitando esta
cuenta prevendra que
usuarios no
autenticados sean
autenticados como
visitantes.

Accounts: Limit
local account use
of biank
passwords to
console logon
only

El valor recomendado es:
Enabled

Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Accounts
» Limit local
account use of
blank passwords
to console logon
only

Computer

Configuration\Win | Este control define si

dows un usuario anénimo es
Network access: Settings\Local permitido para solicitar
Allow anonymous | El valor recomendado es: | Policies\Security | el SID de otro usuario
SID/Name Disabled Options\Network | o usar el SID para
translation access: Allow recuperar el nombre

anonymous del usuario que le

SID/Name corresponde.

translation

Computer

Con este control la
computadora rechaza
los intentos de
autenticacion remotos
si el usuario intenta
usar contrasenas en
blanco, aun asi si la
contrasena en blanco
es valida para una
cuenta de usuario.

Devices: Allowed
to format and
eject removable
media

El valor recomendado es:
Administrators

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Devices:
Allowed to format
and eject
removable media

Este control gobierna
el tipo de usuario el
cual tienen la autoridad
de remover los medios
con formato NTFS de
la computadora.
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Devices: Prevent
users from
installing printer
drivers

El valor recomendada es:

Enabled

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Devices:
Prevent users
from installing
printer drivers

Este control significa
que los usuarios no
podran instalar drivers
de impresoras y
previene que las
puedan configurar.

Devices: Restrict
CD-ROM access
to locally logged-
on user only

Para el perfil SSLF de
servidor miembro y
controlador de dominio el
valor recomendado
es:Enabled

Para el perfil corporativo
de servidor miembro y
controlador de dominio el
valor recomendado es:
Notdefined

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Devices:
Restrict CD-ROM
access to locally
logged-on user
only

Este control restringira
el uso de un drive de
CD-ROM compartido
con el inicio de sesion
local.

Devices: Restrict
floppy access to

locally logged-on
user only

Para el perfil SSLF de
servidor miembro.y
controlador-de dominio el
valor recomendado
es:Enabled

Para el perfil corporativo
de servidor miembro y
controlador de dominio el
valor recomendado es:
Notdefined

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Devices:
Restrict floppy
access 1o locally
logged-on user
only

Este control define si
una unidad floppy es
accesible a usuario
remoto.

Domain member:

Require strong
(Windows 2000
or later) session
key

El valor recomendado es:

Enabled

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Domain
member: Require
strong (Windows
2000 or later)
session key

Este control define si
un canal seguro de
comunicacion requiere
una llave de sesién
robusta (128-bit)

T —————
e

Y
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Domain
controller: Allow
server operators
to schedule tasks

Para el perfil SSLF y
corporativo de controlador
de dominio el valor
recomendado es:Disabled
Para el perfil SSLF y
corporativo de servidor
miembro el valor
recomendado es:
Notdefined

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Domain
controller: Allow
server operators
to schedule tasks

Este control define si
los miembros del grupo
Server Operator estan
permitidos para usar el
comando AT para
programar Jobs.

Domain
controller: LDAP
server signing
requirements

Para el perfil SSLF de
controlador de dominio el
valor recomendado es:
Requiere Signing

Para el perfil SSLF de
servidor miembro y para el
perfil corporativo de
servidor miembro y
controlador de dominio el
valor recomendado es:
Notdefined

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Domain
controller: LDAP
server signing
requirements

Este control define si
servidor LDAP requiere
clientes LDAP para
negociar firma de los
datos.

Domain
controller: Refuse
machine account

Para el perfil SSLF y
Corporativo de controlador
de dominio el valor
recomendado es:Disabled
Para el perfil SSLF y

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security

Este control define si
los controladores de
dominio puedan
rechazar solicitudes de
computadoras

Interactive logon:
Do not display
last user name

El valor recomendado es:
Enabled.

Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Interactiv
e logon: Do not
display last user
name

assword rporativo vidor i D i . .
(F:)hanges g?e?nobro el \;jaelosrer @ c?opr:lt?gllsér:OF;g?lljr;e miembro para cambiar
recomendado es: machine account las contrasenas de una
§ computadora.
Notdefined password
changes
Computer

Este control significa
que el usuario debe
introducir su id de
usuario en cada
autenticacion que
realice.
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Interactive logon:
Do not require
CTRL+ALT+DEL

El valor recomendado es:

Disabled.

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Interactiv
e logon: Do not
require
CTRL+ALT+DEL

Este control define si
un usuario debe
presionar la secuencia
de teclas
CTRL+ALT+DEL antes
de iniciar sesion.

Interactive logon:
Number of
previous logons
to cache (in case
domain controller
is not available)

El valor recomendado es:

0 Logons.

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Interactiv
e logon: Number
of previous
logons to cache
(in case domain
controller is not
available)

Este control define si
un usuario se puede
autenticar a un
Dominio de Windows
usando la informacién
de una cuenta con
cache.

Interactive logon:
Prompt user to
change password
before expiration

El valor recomendado es:

14 dias.

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Interactiv
e logon: Prompt
user to change
password before
expiration

Este control define
cuantos dias por
adelantado un usuario
es notificado para
realizar el cambio de
su contrasena

[nteractive logon:
Require Domain
Controller
authentication to
unlock
workstation

El valor recomendado es:

Enabled.

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Interactiv
e logon: Require
Domain
Controller

Este control define si
un usuario es
requerido autenticacion
del controlador de
dominio para
desbloquear una
computadora.
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authentication to
unlock
workstation

Interactive logon:
Smart card
removal behavior

El valor recomendado es:
Lock Workstation

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Interactiv
e logon: Smart
card removal
behavior

Este control define que
pasa cuando la
smartcard de un
usuario autenticado es
removida de un lector
de smartcards.

Interactive logon:
Message text for
users attempting
to log on

El valor recomendadoes:
The text blessed by your
organization

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Interactiv
e logon: Message
text for users
attempting to log
on

Este control define un
mensaje de texto que
muestra a los usuarios
cuando inician sesion.

Interactive logon:
Message title for
users attempting
to log on

El valor recomendadoes:
The text blessed by your
organization

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Interactiv
e logon: Message
title for users
attempting to log
on

Este control define el
texto que se muestra
en-la barra de titulo de
Windows el usuario ve
cuando se inicia sesion
en el sistema.

Interactive logon:
Require smart
card

Para el perfil SSLF,
servidor miembro y
controlador de dominio el
valor recomendado
es:Enabled

Para el perfil Corporativo,
servidor miembro y
controlador de dominio el

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Interactiv
e logon: Require
smart card

El control define si un
usuario es requerido

para la iniciar sesion

en una computadora

con una smartcard.




valor recomendado es:

communications
(if server agrees)

Notdefined

Computer

Configuration\Win

dows
Microsoft network Settings\Security | Este control define si
Slon D91V | g1 vaorracomerciado es: | SSITSALOC | U7 padets o frmacs
communications Enabled. Options\Microsoft | componente de un
(always) network client: cliente SMB.

Digitally sign

communications

(always)

Computer

Configuration\Win

dows
Microsoft network Settings\Security | Este control define si
ign W Evalor recomendado st | ISR STC | ek porel
communications Enabled Options\Microsoft | componente de un
(if server agrees) network client: cliente SMB.

Digitally sign

Computer
Configuration\Win
dows

Este control define si

Microsoft network gggizgstfegulrity un servidor puede
client: Send Poliéigss\sgcjrit transmitir contrasenas
unencrypted El valor recomendado es: Options\Mickosgﬂ en texto plano a traves
password to third- | Disabled network client: de la red hacia otras
party SMB Send computadoras que
servers ofrezcan servicios

unencrypted SMB

password to third- '

party SMB

servers
Microsoft network Computer Este control define el
sever: Amcurt o il Pl
idle time required | El valor recomendado es: . : que de SE\)/IB
before 15 minutos Sett!ngs\Secunty a una sesion 5
suspending Settings\Local antes de que la sesion

: Policies\Securit se suspenda por

session . ; Y | -

Options\Microsoft | inactividad.
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network server:
Amount of idle
time required
before
suspending
session

Microsoft network
server: Digitally
sign ‘
communications
(always)

El valor recomendado es:
Enabled

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Microsoft
network server:
Digitally sign
communications
(always)

Este control determina
si el servicio SMB de
lado del servidor es
requerido para realizar
la firma de paquetes
SMB.

Microsoft network
server: Digitally
sign
communications
(if client agrees)

El valor recomendado es:
Enabled

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Microsoft
network server:
Digitally sign
communications
(if client agrees)

Este control determina
si el servicio SMB de
lado del servidor se
requiera firmar para
una conexion de
cliente.

Computer

Configuration\Win

dows
Mlcros.oft network Sett!ngs\Securlty Este control define si
Server. Settings\Local desconectar una
Disconnect El valor recomendado es: | Policies\Security = do las
clients when Enabled Options\Microsoft f]esmndcuan .
logon hours network server: vglri?ji ei uipelrJ]suarlo
expire Disconnect piren.

clients when

logon hours

expire

Computer Este control define si

Network access:
Do not allow
anonymous

El valor recomendado es:
Enabled

Configuration\Win
dows
Settings\Security

un usuario anoénimo es
permitido para
enumerar de usuario

&
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enumeration of
SAM accounts

Settings\Local
Policies\Security
Options\Network
access: Do not
allow anonymous
enumeration of
SAM accounts

que se encuentran en
la SAM.

Network access:
Do not allow
anonymous
enumeration of
SAM accounts
and shares

El valor recomendado es:
Enabled

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Network
access: Do not
allow anonymous
enumeration of
SAM accounts
and shares

Este control define si
un usuario anénimo es
permitido para
enumerar de usuarioy
shares que se
encuentran en la SAM.

Network access:
Do not allow
storage of
credentials or
.NET Passports
for network
authentication

Para el perfil SSLF,
servidor miembro y
controlador de dominio el
valor recomendado es:
Enabled.

Para el perfil Corporativo,
servidor miembro y
controladores de dominio
el valor recomendado es:
Enabled.

Windows 2003
Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Network
access: Do not
allow storage of
credentials or
.NET Passports
for network
authentication.
Windows 2003
R2

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Network
access: Do not
allow storage of
passwords and

Este control define si
los nombres de
usuarios y contrasenas
almacenadas puedan
salvar sus credenciales
para su uso posterior
cuando la
autenticacion de
dominio se logre.
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credentials for

network

authentication

Computer

Configuration\Win

dows Este control define si la
Shutdown: CI i ‘ inacié
virtual mem(;r?/ar El valor recomendado es: ggg;ggzﬁsgglmy rpnaegr:]oar(i:;o\?ir?jallase
pagefile Disabled. Policies\Security - | limpia cuando el

Options\Shutdow | sistema se apaga.

n: Clear virtual
memory pagefile

Shutdown:Allow
system to be
shutdown without
having to logon

El valor recomendado es:
Disabled.

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\Shutdow
n: Allow system
to be shut down
without having to
log on

Este control define si
una computadora
puede apagarse
cuando un usuario no
ha iniciado sesién.

System objects:
Require case
insensitivity for
non-Windows
subsystems

El valor recomendado es:

Enabled.

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\System
objects: Require
case insensitivity
for non-Windows
subsystems

Este control define el
caso de insensibilidad
se force para todos los
subsistemas.

System objects:
Strengthen
default
permissions of
internal system
objects (e.g.
Symbolic Links)

El valor recomendado es;

Enabled.

Computer -
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\System
objects:
Strengthen
default

Este control define la
robustez de las listas
de control de acceso
discrecional por default
que ayudan a asegurar
los objetos
compartidos en el
sistema.
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permissions of
internal system
objects (e.g.
Symbolic Links)

System
cryptography:
Force strong key
protection for
user keys stored
on the computer

Para el perfil SSLF,
servidor miembro y
controlador de dominio el
valor recomendado es:
Usermustenter a
passwordeach time they
use a key.

Para el perfil Corporativo,
servidor miembro y
controladores de dominio
el valor recomendado es:
Userispromptedwhenthe
keyisfirstused.

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\System
cryptography:
Force strong key
protection for
user keys stored
on the computer

Este control define si
una llave privada de
usuario requiere
contrasena para ser
usada.

Computer
Configuration\Win
dows

Este control define que

System settings: .| Settings\Securit sub-sistemas se usan
Optional ZI valor recomengago’es: Settings\LocaI Y para soportar
one - : Al

subsystems Policies\Security | aplicaciones en su

Options\System ambiente.

settings: Optional

subsystems

Computer

Configuration\Win

Para el perfil SSLF, dows Este control define si
System settings: | servidor miembro y Settings\Security | los certificados
Use Certificate controlador de dominio el | Settings\Local digitales se procesan
Rules on valor recomendado es: Policies\Security | cuando software que
Windows Enabled. Options\System restringe politicas es
Executables for Para el perfil Corporativo, | settings: Use habilitado y un usuario
Software servidor miembro y Certificate Rules | o un software que
Restriction controladores de dominio | on Windows intenta correr un
Policies el valor recomendado es: | Executables for programa con una
Notdefined. Software extension .exe.

Restriction

Policies
MSS: Computer Este control define si
(AutoAdminLogon | el valor recomendado es: | Configuration\Win | un usuario con acceso
) Enable Disabled. dows fisico a una
Automatic Logon Settings\Security | computadora puede
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(not Settings\Local automaticamente
recommended) Policies\Security | iniciar sesién.

Options\MSS:

(AutoAdminLogon

) Enable

Automatic Logon

(not

recommended)

Computer

Configuration\Win

dows Este control determina
MSS: Settings\Security | si Windows aceptara
(DisablelPSource i Settings\Local paquetes enrutados.
Routing) IP ﬂi;il:;tr elaoi(;rtl;ecrtlic:ioa:oes. Policies\Security - | Ruteo de una fuente
source routing source routing is. Optlons\MSS. perrpltlra que el que
protection level completely disabled (DisablelPSource | envia el paquete dicte
(protects against ) Routing) IP la ruta del paquete que

packet spoofing) source routing tomara para su

protection level destino.

(protects against

packet spoofing)

Computer

Configuration\Win

dows
MSS: Settings\Securit , :
(Enable|CMPRedi Settinge\Local ! =ste Colnltg’l\'ﬂ‘g,eﬁ”e stel
rect) Allow I[CMP | el valor recomendado es: | Policies\Security prg.qco se
redirects to Disabled Options\MSS: recirige para

override OSPF
generated routes

(EnablelCMPRedi
rect) Allow ICMP
redirects to
override OSPF
generated routes

reemplazar rutas
generadas de OSPF.

MSS:
(KeepAliveTime)
How often keep-
alive packets are
sentin
milliseconds

Para el perfil SSLF,
servidor miembro y
controlador de dominio el
valor recomendado es: &
minutos.

Para el perfil Corporativo,
servidor miembro y
controladores de dominio
el valor recomendado es:
Notdefined.

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\MSS:
(KeepAliveTime)
How often keep-
alive packets are

Este control define
cada cuantos intentos
de TCP para enviar un
paquete de KeepAlive
para verificar
conexiones osciosas
se encuentran intactas.
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sentin

exemptions for
various types of
network traffic

milliseconds

Computer

Configuration\Win

dows
MSS: Settings\Security | Este control define si
(NoDefaultExemp El valor recomendadoes: Settings\Local las excepciones de
t) Configure onl . ' Policies\Security | IPsec sean
IPSec nly ISAKMP is excempt Options\MSS: configuradas para

. {recommended for P : gur para

exemptions for Windows Server 2003) (NoDefaultExemp | varios tipos de trafico
various types of ’ t) Configure tales como IKE y
network traffic IPSec Kerberos.

MSS:
(NoNameRelease
OnDemand)
Allow the
computer to
ignore NetBIOS
name release
requests except

El valor recomendado es:
Enabled

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\MSS:
(NoNameRelease
OnDemand)
Allow the
computer to

Este control define si
una computadora no
toma en cuenta las
solicitudes de
liberacién del nombre
de NETBIOS excepto
para aquellos que
vengan de un servidor

computer to stop
generating 8.3

from WINS ignore NetBIOS WINS en el SCE.
servers name release
requests except
from WINS
servers
Computer
Configuration\Win
MSS: dows
(NtfsDisable8dot3 Settings\Security Este control defines si
NameCreation) Settings\Local una computadora
Enable the El valor recomendado es: | Policies\Security Lede epnerar
computer to stop | Enabled Options\MSS: P g :
. . nombres de archivos
generating 8.3 (NtfsDisable8dot3 .
. X estilo 8.3.
style filenames NameCreation)
(recommended) Enable the
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style filenames
(recommended)

MSS:
(PerformRouterDi
scovery) Allow

IRDP to detect El valor recomendado es:
and configure Disabled

Default Gateway
addresses (could

Computer
Configuration\Win
dows
Settings\Security
Settings\Local
Policies\Security
Options\MSS:
(PerformRouterDi
scovery) Allow
IRDP to detect

Este control define si el
protocolo IRDP es
usado
automaticamente para
detectar y configurar
direcciones de default
Gateway.

lead to DoS) and corifigure
Default Gateway
addresses (could
lead to DoS)
Computer
Configuration\Win | Este control define si
dows una aplicacién es
MSS: Settings\Security | forzada para empezar
(SafeDlISearchM .| Settings\Local una busqueda de
ode) Enable Safe EL\;elxoli)erJecomendado es: Policies\Security | archivos DLL en el
DLL search mode Options\MSS: path del sistema antes
(recommended) (SafeDliSearchM | de buscar en la carpeta
ode) Enable Safe | que actualmente se
DLL search mode | esta trabajando.
(recommended)
Computer
Configuration\Win
dows
MSS: Settings\Security ,
(ScreenSaverGra Settings\Local Este control define en
. s . segundos entre que €l
cePeriod) The Policies\Security
time in seconds El valor recomendado es: | Options\MSS: pro.tector de pantalia se
ptio activa cuando la
before the screen | 0 (ScreenSaverGra

saver grace
period expires (0

cePeriod) The
time in seconds

consola de la
computadora este
bloqueada.

recommended) before the screen
saver grace
period expires (0
recommended)
(TCPMaxDataRet El valor recomendado es: Computer Este control define el
ransmissions) " | Configuration\Win | nimero de veces que
. 3 :
How many times dows TCP retransmita un
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protection level
(protects against

source routing is
completely disabled.

(DisablelPSource
Routing IPv6) IP

unacknowledged Settings\Security | segmento de
data is Settings\Local informacién antes de
retransmitted (3 Policies\Security | que la conexién se
recommended, 5 Options\MSS: aborte.
is default) (TCPMaxDataRet

ransmissions)

How many times

unacknowledged

data is

retransmitted (3

recommended, 5

is default)

Computer

Configuration\Win

dows
MSS: Settings\Security
(WarninglLevel) Settings\Local Este control define si
Percentage Policies\Security | una entrada se agrega
threshold for the El valor recomendado es: Options\MSS: a log de eventos de
security event log 90% 0 menos " | (WarningLevel) seguridad cuando el
at which the Percentage log alcanza el limite
system will threshold for the | definido para los
generate a security event log | usuarios.
warning at which the

system will

generate a

warning

Computer

Configuration\Win

dows
MSS: Settings\Security
(DisablelPSource El valor recomendadoes: Settings\Local Este control determina
Sg;rtéggrézlli%lp Highest protection, g%lt'%ﬁaﬁlescg:my si Windows aceptara

paquetes enrutados de

una fuente.

packet spoofing) source routing

protection level

(protects against

packet spoofing)

Computer Este control define el
MSS: El valor recomendado es: | Configuration\Win | namero de veces que
(TCPMaxDataRet | 3 dows TCP retransmite a un
ransmissions) Settings\Security | segmento de datos
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iPv6 How many
times
unacknowledged
data is
retransmitted (3
recommended, 5
is default)

Settings\Local
Policies\Security
Options\MSS:
(TCPMaxDataRet
ransmissions)
IPv6 How many
times
unacknowledged
data is
retransmitted (3
recommended, 5
is default)

individual antes de que
se aborte la conexidn.
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Computer
Configuration\Administrati
ve Templates\Windows

Este control define si
los servicios de
terminal o escritorio

Do not allow drive

controlador de
dominio el valor
recomendado es:
Notconfigured.

Computer
Configuration\Administrati
ve Templates\Windows
Components\Remote

Always prompt client | El valor Components\Remote o
for password upon recomendado es: | Desktop Services\Remote remoto 89“0'ten una
connection Enabled Desktop Session contrasena aun sn'el
Host\Security\Always cliente de escr:]rttgrlo
prompt client for password remoto ya Iad ubtera
upon connection proporcionado.
Computer
Configuration\Administrati | Este control define si
El valor ve Templates\Windows la computadora que
Set client connection | recomendado es: 8orr;(ponents\Bemote hospgd/a una
encryption level Enabled: High esktop SerwpeS\Remote conexion remota
Level Desktop Se_SSIon obligara un nivel de
Host\Security\Set client cifrado para la
connection encryption conexion.
level
Para el perfil
SSLF, servidor
miembro y

Este control define si
un usuario es
permitido para
compartir sus drives

Desktop Services\Remote
Desktop Connection

redirection Para el p‘erﬁl Desktop Servi_ces\Remote locales en el cliente

Corporativo, Desktop Session de servicios de

servidor miembro | Host\Device and Resource ;

R terminal que ellos

y controladores Redirection\Do not atlow acceden

de dominio el drive redirection ’

valor

recomendado es:

Enabled.

8gnmf%lﬁgtion\Administrati Este control define si

Do not allow El valor . el cliente de los
passwords to be recomendado es: ve TemplatesWindows servicios de terminal
saved Enabled. Components\Remote pueda salvar

contrasenas.
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Client\Do not allow
passwords to be saved
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Computer
Configuration\Administrative

Este control

"Publish to Web"
task for files and

recomendado es:

Communication
Management\Iinternet

define sila
omenaingot [T | ETRSSSe | computaor
int dri 9 recomendado es: puede bajar
print drivers over Enabled Managemen’g\lnterngt drivers de
HTTP Communication settings\Turn off ‘moresora sobre
downloading of print drivers over HTFZFP
HTTP '
Computer
Configuration\Administrative Ez;iigc;?t{:;t or
Turn off the El valor Templates\System\Internet tareas para

publicacion de

Web publishing

recomendado es:

Management\Internet

folders Enabled Communication settings\Turn off 2;crhle\{[c;ss, hacia

the "Publish to Web" task for P

. la web.

files and folders

Computer

Configuration\Administrative 5:;[:; é:osrimtrol
Turn off Internet Templates\System\Internet .

T Windows pueda

download for El valor Communication

bajar una lista
de proveedores

over HTTP

recomendado es:

Communication

and online Enabled Communication settings\Turn off ara la
ordering wizards Internet download for Web publicaci(’)n

publishing and online ordering P

; Web.

wizards

Computer

Configuration\Administrative Estg cor)trol

El valor Templates\System\internet dgflne stun

Turn off printing cliente es

permitido para

Communication settings\Turn off

Enabled Management\lnterngt imprimir sobre
Communication settings\Turn off HTTP
printing over HTTP '
Este control
Computer define sifa
Turn off Search Configuration\Administrative .
. El valor busqueda
Companion . | Templates\System\Internet
- recomendado es: o puedan
content file Communication fa
Enabled automaticament
updates Management\Internet e bajar

actualizaciones

ATV I
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Search Companion content file
updates

de contenido
durante la
realizacion de
blusquedas en
internet.

Turn off the

Computer
Configuration\Administrative

Este control
define si el

Wi ;
indows Template-s\S.ystem\Internet mensajero de
Messenger El valor Communication .
) Windows pueda
Customer recomendado es: | Management\Internet recolectar
Experience Enabled Communication settings\Turn off enviar y
Improvement the Windows Messenger o i6n d
Program Customer Experience n ormacpn_ ©
forma andénima.
Improvement Program
Para el perfil
SSLF’ servidor Este control
miembro y defi .
controlador de e. Ine si
Computer Windows

Turn off Windows
Update device
driver searching

dominio el valor
recomendado es:
Enabled.

Para el perfil
Corporativo,
servidor miembro
y controladores

Configuration\Administrative
Templates\System\internet
Communication
Management\Internet
Communication settings\Turn off
Windows Update device driver
searching

buscara en el
sitio Windows
Update drivers
de dispositivos
cuando los
drivers locales
de un

de dominio el ' -

valor dispositivo no se
encuentren.

recomendado es:

Notdefined.
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16 Configuraciones adicionales de seguridad

Registry Policy
processing

| Para el perfil

Oe
Corporativo y
SSLF de servidor miembro
el valor recomendado es:
Enabled.

Para el perfil Corporativo y
SSLF,de controladores de
dominio el valor
recomendado es:
Notdefined.

Computer
Configuration\Administr
ative
Templates\System\Gro
up Policy\Registry
policy processing

El control define
cuando y como
las politicas de
registro son
actualizadas.

OfferRemoteAss
istance

Para el perfil SSLF, servidor
miembro y controlador de
dominio el valor
recomendado es: Disabled.
Para el perfil Corporativo,
servidor. miembro'y

Computer
Configuration\Administr
ative
Templates\System\Re
mote Assistance\Offer

Este control
define si
Windows
permitira ofertas
no solicitadas
para proveer

controladores de dominio el Remote Assistance asistencia
valor recomendado es: remota a un
Notdefined. usuario local.
Para el perfil SSLF, servidor Este control
miembro y controlador de Computer define si
dominio el valor Configuration\Administr | Windows

SolicitedRemote recomendado es: Disgbled. ative permiftiré gue un

Assistance Para} el peﬁll Corporativo, Templates\System\Re | usuario local
servidor miembro y mote pueda solicitar
controladores de dominio el | Assistance\Solicited remotamente
valor recomendado es: Remote Assistance ver y controlar
Notdefined. Su sistema.
Para el perfil SSLF, servidor Este control
miembro y controlador de Computer define si el
dominio el valor Configuration\Administr | tiempo de

L recomendado es: ative ejecucion de
Restrictions for Enabled:Authenticated Templates\System\Re | RPC en un

Unauthenticated
RPC clients

Para el perfil Corporativo,
servidor miembro y
controladores de dominio el
valor recomendado es:
Notdefined.

mote Procedure
Call\Restrictions for
Unauthenticated RPC
clients

servidor RPC
para restringir
clientes RPC no
autenticados del
servidor RPC.

RPC Endpoint
Mapper Client
Authentication

Para el perfil SSLF, servidor
miembro y controlador de

Computer
Configuration\Administr
ative

Este control
define un cliente
RPC es
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O

SNOWILIFT S el

dominio el valor
recomendado es: Enabled
Para el perfil Corporativo,
servidor miembro y
controladores de dominio el

Templates\System\Re
mote Procedure
Cal\RPC Endpoint
Mapper Client
Authentication

requerido
autenticarse
antes de
comunicarse
con el servicio

valor recomendado es: EnpointMapper.
Notdefined.
Computer
T £ El valor recomendado es: ;Jt?vneflguratlon\Admlnlstr Estg CO’.‘”O'
Aurn ° Enabled:Alldevices. Templates\Windows define si el
utoplay autoplay es
Components\AutoPlay itido
Policies\Turn off permitido.
Autoplay
Este control
define si un
Para el perfil SSLF, servidor | Computer usuario es
miembro y controlador de Configuration\Administr | permitido para
dominio el-valor ative ver todas las
Enur_nc_arate recomendado es: Disabled | Templates\Windows cuentas de
administrator - : . - L
accounts on Parg el pel.’fll Corporativo, Components\Credential | administracion
elevation servidor- miembro y User cuandp un
controladores de dominio el | Interface\Enumerate usuario intenta
valor recomendado es: administrator accounts | elevar de
Notconfigured. on elevation privilegios una
aplicaciéon que
corre.
Cuando este
parametro se
habilita, en lugar
Computer de desplegar el

Require trusted
path for
credential entry

El valor recomendado es:
Enabled.

Configuration\Administr
ative
Templates\Windows
Components\Credential
User Interface\Require
trusted path for
credential entry

cuadro de
dialogo para
solicitar
credenciales,
Windows
primero
solicitara que el
usuario presione
Control

+ALT+Delete.
Disable remote El valor recomendado es: ggnmfipulfgtion\Administr E;[ieng%?t&?
Desktop Sharing | Enabled. ontig .
ative usuario €s
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Templates\Windows
Components\NetMeetin

permitido para
compartir su

g\Disable remote escritorio
Desktop Sharing usando Net
Meeting.
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17 Servicios del sistema

Cuando se instala por primera vez Windows Server 2003 R2, se crean los servicios
predeterminados del sistema y se configuran para ejecutarse cuando se inicia el sistema. Muchos
de estos servicios no necesitan ejecutarse en ciertos entornos.

Existen servicios opcionales adicionales con Windows Server 2003 R2, como el servicio "Servicios
de certificados de Active Directory",fque no se instalan durante la instalacion predeterminada de
Windows Server 2003 R2. Los setvicios opcionales se pueden afadir a un sistema existente
habilitando roles o caracteristicas manualmente, utilizando el complemento MMC Administrador
del Servidor, o de manera automatizada, utilizando por ejemplo scripts o cmdiets de Powershell.

Cualquier servicio o aplicacién es un punto potencial de ataque. Por lo tanto, todos los servicios
o archivos ejecutables que no sean necesarios se desactivan o eliminan en el entorno objetivo.

En {a siguiente tabla se detalla el estado de los servicios en la plantilla de seguridad. Se han
incluido todos los servicios, incluso aquellos que no estaran instalados en una instalacién por

Tinicio

Acceso a dlspositiVo de | hidserv )Déshabilitada 4 Cohflgtjrad

interfaz humana

Adaptador de escucha | Net.Msmq Deshabilitada Configurado
NetMsmqgActivator

Adaptador de escucha | Net.Pipe Deshabilitada Configurado
NetPipeActivator

Adaptador de escucha | Net.Tcp Deshabilitada Configurado
NetTcpActivator

Adaptador de | wmiApSrv Deshabilitada Configurado

rendimiento de WMI
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Administracion de | AppMgmt Deshabilitada Configurado
aplicaciones

Administracién de ! hkmsvc Deshabilitada Configurado
certificados y claves de
mantenimiento

Administracion de | TermServlicensing Deshabilitada Configurado
licencias de

Escritorio remoto

Administracion remota | WinRM Deshabilitada Configurado
de Windows

(WS-Management)

Administrador de | RasAuto Deshabilitada Configurado
conexioén

automatica de acceso
remoto

Administrador de | RasMan Deshabilitada Configurado
conexion de acceso

remoto

Administrador de | VaultSvc Deshabilitada Configurado
credenciales

Administrador de | SamSs Automatico Configurado
cuentas de

seguridad

4 Se han incluido en la lista todos los servicios susceptibles de ser instalados en un
sistema Windows Server 2003 R2 independiente mediante la activacion de roles y
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caracteristicas del propio Windows Server 2003 R2. Es posible que en un equipo haya
otros servicios correspondientes a otras aplicaciones, como por ejemplo un antivirus.

Administrador de
identidad de redes

de mismo nivel

p2pimsvc

Deshabilitada

Configurado

Administrador de
informes de

almacenamiento del
servidor de

archivos

SrmReports

Deshabilitada

Configurado

Administrador de
recursos del servidor

de archivos

SrmSvc

Deshabilitada

Configurado

Administrador de
recursos del sistema

de Windows

WSRM

Deshabilitada

Configurado

Administrador de sesion
del Administrador de
ventanas de

escritorio

UxSms

Automatico

Configurado

Adquisicion de
imagenes de Windows

(WIA)

stisve

Deshabilitada

Configurado

Agente de cuarentena
de acceso

remoto

rgs

Deshabilitada

Configurado

Agente de directiva

I[Psec PolicyAgent

Deshabilitada

Configurado
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Agente de Proteccion | napagent Deshabilitada Configurado
de acceso a redes

Aislamiento de claves | Keylso Manual Configurado
CNG

Almacenamiento ProtectedStorage Manual Configurado
protegido

Aplicacién auxiliar de | Imhosts Deshabilitada Configurado
NetBIOS sobre TCP/IP

Aplicacion auxiliar |P iphlpsvc Deshabilitada Configurado
Aplicacion del sistema | COMSysApp Deshabilitada Configurado
COM+

Archivos sin conexion CscService Deshabilitada Configurado
Asignador de deteccion | litdsvc Deshabilitada Configurado
de topologias

de nivel de vinculo

Asignador de extremos | RpcEptMapper Automatico Configurado
de RPC

Audio de Windows AudioSrv Deshabilitada Configurado
Ayuda del Panel de | wercplsupport Deshabilitada Configurado
control de Informes de

problemas y soluciones

Ayudante especial de la | sacsvr Deshabilitada Configurado
consola de

administracién

BranchCache PeerDistSvc Deshabilitada Configurado
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Captura SNMP SNMPTRAP Deshabilitada Configurado
Cliente de directiva de | gpsvc Automatico Configurado
grupo

Cliente de seguimiento | TrkWks Deshabilitada Configurado
de vinculos

distribuidos

Cliente DHCP Dhcp Deshabilitada Configurado
Cliente DNS Dnscache Deshabilitada Configurado
Cliente para NFS NfsCint Deshabilitada Configurado
Cliente web WebClient Deshabilitada Configurado
Cola de impresion Spooler Deshabilitada Configurado
Compilador de extremo AudioEndpointBuiIde‘r Deshabilitada Configurado

de audio de

Windows

Conexion compartida a | SharedAccess Deshabilitada Configurado
Internet (ICS)

Conexiones de red Netman Manual Configurado
Configuracién dot3svc Deshabilitada Configurado
automatica de redes |

cableadas

Configuracién Wilansvc Deshabilitada Configurado
automatica de WLAN

Configuracion de | SessionEnv Deshabilitada Configurado
Escritorio remoto

Conjunto resultante de | RSoPProv Deshabilitada Configurado

proveedor de
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directivas

Coordinador de
transacciones
distribuidas

MSDTC

Deshabilitada

Configurado

Desencadenadores de
Message Queue

Server

MSMQTriggers

Deshabilitada

Configurado

Desfragmentador  de
disco

defragsvc

Deshabilitada

Configurado

Deteccién de hardware
shell

ShellHWDetection

Automatico

Configurado

Deteccién de servicios | UlODetect Deshabilitada Configurado
interactivos

Deteccion SSDP SSDPSRV Deshabilitada Configurado
Directiva de extraccién | SCPolicySvc Deshabilitada Configurado
de tarjetas inteligentes

Disco virtual vds Manual Configurado
Dispositivo host  de | upnphost Deshabilitada Configurado
UPnP

DLL de host del| PerfHost Deshabilitada Configurado
Contador de

rendimiento

Energia Power Automatico Configurado
Enrutamiento y acceso | RemoteAccess Deshabilitada Configurado
remoto

Enumerador de bus IP | IPBusEnum Deshabilitada Configurado

PnP- X

%, &g, Montes Himelaya 703, Jardings de ta Concepeidn 2% Secaidn, TP, 20120, vl contacto@lsostic.oomar, Tel #5652 {449) T4 7475
Gto, Privada de ios Abedules #1323 Frace. Arboledas de tbarriila, P 37200, Sl contacto@sostic.comumx, Tel +52 4777631206




de servidor

DCOM

Espacio de nombres | Dfs Deshabilitada Configurado
DFS

Estacion de trabajo LanmanWorkstation Deshabilitada Configurado
Estado de servicio de | aspnet_state Deshabilitada Configurado
ASP.NET

Examinador de equipos | Browser Deshabilitada Configurado
Experiencia con | AelLookupSvc Deshabilitada Configurado
aplicaciones

Experiencia de calidad | QWAVE Deshabilitada Configurado
de audio y video de

Windows (gWave)

Fax Fax Deshabilitada Configurado
Firewall de Windows MpsSvc Automatico Configurado
Hora de Windows W32Time Automatico Configurado
Host de proveedor de | fdPHost Deshabilitada Configurado
deteccién de funcién

Host de sistema de | WdiSystemHost Deshabilitada Configurado
diagnéstico

Host del servicio de | WdiServiceHost Deshabilitada Configurado
diagnostico

Identidad de aplicacién | AppIDSve Deshabilitada Configurado
Informacién de  la | Appinfo Manual Configurado
aplicacién

Iniciador de procesos | DcomLaunch Automatico Configurado
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Inicio de sesién | seclogon Deshabilitada Configurado
secundario

Instalador de mddulos | Trustedinstaller Manual Configurado
de Windows

Instantaneas de | VSS Deshabilitada Configurado
volumen

Instrumental de | Winmgmt Automatico Configurado
administracién de

Windows

KTMRM  para DTC | KtmRm Deshabilitada Configurado
(Coordinador de

transacciones

distribuidas)

Llamada a | RpcSs Automatico Configurado
procedimiento remoto

(RPC)

Message Queue Server | MSMQ Deshabilitada Configurado

Microsoft NET | clr_optimization_v2.0. Deshabilitada Configurado
Framework NGEN 50727 64

v2.0.50727_X64

Microsoft NET | clr_optimization_v2.0. Deshabilitada Configurado
Framework NGEN 50727 32

v2.0.50727_X86

Médulos de creacién de | IKEEXT Automatico Configurado
claves de

IPsec para IKE y AuthiP

Motor de filtrado de | BFE Automatico Configurado
base
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ubicacién de red

Net Logon Netlogon Deshabilitada Configurado
Plug and Play PlugPlay Automatico Configurado
Programador de | MMCSS Deshabilitada Configurado
aplicaciones

multimedia

Programador de tareas | Schedule Automatico Configurado
Propagacion de | CertPropSve Deshabilitada Configurado
certificados

Proteccidn de software | sppsvc Automatico Configurado
Protocolo de | EapHost Deshabilitada Configurado
autenticacion

extensible

Protocolo de resolucién | PNRPsvc Deshabilitada Configurado
de nombres de mismo ‘

nivel

Protocolo simple de | SMTPSVC Deshabilitada Configurado
transferencia de

correo (SMTP)

Proveedor de | swprv Deshabilitada Configurado
instantaneas de

software de Microsoft

Publicacién de recurso { FDResPub Deshabilitada Configurado
de deteccion

de funcion

Puerta de enlace de | TSGateway Deshabilitada Configurado
Escritorio remoto

Reconocimiento de | NlaSvc Automatico Configurado
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Recopilador de eventos | Wecsve Deshabilitada Configurado
de Windows

Redirector de puerto en | UmRdpService Deshabilitada Configurado
modo usuario

de Servicios de

Escritorio remoto

Registrador de | wenesve Deshabilitada Configurado
configuracion de

Windows Connect Now

Registro de eventos de | eventlog Automatico Configurado
Windows

Registro remoto RemoteRegistry Deshabilitada Configurado
Registros y alertas de | pla Deshabilitada Configurado
rendimiento

Replicacion DFS DFSR Deshabilitada Configurado
Servicio auxiliar de host | AppHostSvc Deshabilitada Configurado
para

aplicaciones

Servicio biométrico de | WbioSrvc Deshabilitada Configurado
Windows

Servicio Cifrado de | BDESVC Deshabilitada Configurado
unidad BitLocker

Servicio de | WMSVC Deshabilitada Configurado
administracion de web

Servicio de | ISADMIN Deshabilitada Configurado

administracion 1S
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usuario

Servicio de caché de | FontCache Deshabilitada Configurado
fuentes de

Windows

Servicio de cluster ClusSvc Deshabilitada Configurado
Servicio de deteccion | WinHttpAutoProxySvc | Deshabilitada Configurado
automatica de

proxy web WinHTTP

Servicio de directivas | DPS Deshabilitada Configurado
de diagnoéstico

Servicio de entrada de | TabletinputService Deshabilitada Configurado
Tablet PC

Servicio de equilibrio de | RPCHTTPLBS Deshabilitada Configurado
carga

RPC/HTTP

Servicio de generacién | SmbHash Deshabilitada Configurado
de hash de

SMB

Servicio de lista de | netprofm Automatico Configurado
redes

Servicio de notificacién | SENS Deshabilitada Configurado
de eventos de

sistema

Servicio de notificacién | sppuinotify Manual Configurado
de SSP

Servicio de perfil dé ProfSvc Automatico Configurado
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Servicio de protocolo de
tunel de sockets
seguros

SstpSve

Deshabilitada

Configurado

Servicio de publicacién
de nombres de equipo
PNRP

PNRPAutoReg

Deshabilitada

Configurado

Servicio de publicacién
World Wide Web

W3SVC

Deshabilitada

Configurado

Servicio de puerta de
enlace de nivel

de aplicacién

ALG

Deshabilitada

Configurado

Servicio de
transferencia inteligente

en  segundo
(BITS)

plano

BITS

Deshabilitada

Configurado

Servicio de uso
compartido de puertos
Net.Tcp

NetTcpPortSharing

Deshabilitada

Configurado

Servicio del iniciador
iISCSI de Microsoft

MSIiSCSI

Deshabilitada

Configurado

Servicio del modulo de
copia de seguridad a
nivel de bloque

wbengine

Deshabilitada

Configurado

Servicio enumerador de
dispositivos

portatiles

WPDBusEnum

Deshabilitada

Configurado
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TCP/IP

Servicio FTP de | ftpsvc Deshabilitada Configurado
Microsoft

Servicio Informe de | WerSvce Deshabilitada Configurado
errores de

Windows

Servicio Interfaz  de néi Automatico Configurado
almacenamiento

en red

Servicio LPD LPDSVC Deshabilitada Configurado
Servicio Registro de | FCRegSvce Deshabilitada Configurado
plataforma para

canal de fibra de

Microsoft

Servicio Respondedor | OcspSve Deshabilitada Configurado
en linea

Servicio SNMP SNMP Deshabilitada Configurado
Servicio WAS | WAS Deshabilitada Configurado
(Windows Process

Activation Service)

Servicios de base TPM | TBS Deshabilitada Configurado
Servicios de | CertSvc Deshabilitada Configurado
certificados de Active

Directory

Servicios de cifrado CryptSve Automatico Configurado
Servicios de Escritorio | TermService Deshabilitada Configurado
remoto

Servicios simples de | simptcp Deshabilitada Configurado
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Servidor LanmanServer Deshabilitada Configurado
Servidor BITS | BITSCompactServer Deshabilitada Configurado
compacto
Servidor de directivas | IAS Deshabilitada Configurado
de redes
Servidor de orden de | THREADORDER Deshabilitada Configurado
subprocesos
Servidor de Servicios | WDSServer Deshabilitada Configurado
de
implementacion de
Windows
Servidor DHCP DHCPServer Deshabilitada Configurado
Servidor DNS DNS Deshabilitada Configurado
Servidor iISNS  de | MSISNS Deshabilitada Configurado
Microsoft
Servidor para NFS NfsService Deshabilitada Configurado
Sistema de cifrado de | EFS Deshabilitada Configurado
archivos (EFS)
Sistema de color de | WcsPluglinService Deshabilitada Configurado
Windows
Sistema de eventos | EventSystem Automatico Configurado
COM+
SQL Server VSS Writer SQLWriter Deshabilitada Configurado
Tarjeta inteligente SCardSvr Deshabilitada Configurado
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Telefonia TapiSrv Deshabilitada Configurado
Telnet TintSvr Deshabilitada Configurado
Temas Themes Deshabilitada Configurado
TP AutoConnect | TPAutoConnSve Deshabilitada Configurado
Service

TP VC Gateway Service | TPVCGateway Deshabilitada Configurado
Ubicador de llamada a | RpcLocator Deshabilitada Configurado
procedimiento  remoto

(RPC)

Windows CardSpace idsvc Deshabilitada Configurado
Windows Defender WinDefend Deshabilitada Configurado
Windows Driver | wudfsvc Deshabilitada Configurado
Foundation - Usermode

Driver Framework

Windows Installer msiserver Manual Configurado
Windows k Internal | MSSQL$MICROSOFT# | Deshabilitada Configurado
Database 4SSEE

(MICROSOFT##SSEE)

Windows Presentation | FontCache3.0.0.0 Deshabilitada Configurado
Foundation

Font Cache 3.0.0.0

Windows Search Wsearch Deshabilitada Configurado
Windows Update wuauserv Deshabilitada Configurado
WINS WINS Deshabilitada Configurado

Normalmente, el servidor no tendra instalados todos los servicios posibles de un servidor
Windows Server 2003 R2 independiente, y por lo tanto, al revisar la plantilla aparecera el nombre
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corto en lugar del nombre descriptivo del servicio. En cualquier caso, la plantilla se aplicara
completamente para configurar incluso los servicios que no estén instalados.

18 Desactivacion de protocolos innecesarios

Netbios sobre TCP/IP

Con el objetivo de reducir atin mas la superficie de ataque se deshabilitaran todos aquellos
protocolos de red que no sean estrictamente necesarios. Por defecto Windows Server 2003 R2
habilita diversos protocolos en todas las interfaces de red. Se recomienda deshabilitar todos los
que no sean imprescindibles y en concreto deshabilita todos excepto TCP/IPv4, y dentro de la
configuracién de TCP/IPv4 deshabilita el uso de NetBIOS sobre TCP/IP y la busqueda de
LMHOSTS.

Esta configuracion se puede realizar manualmente accediendo a las Propiedades de cada interfaz
de red a través del Panel de control: Panel de control > Redes e Internet >Conexiones de red.

IPV6

El protocolo IPv6, llamado a ser el sucesor de IPv4, se encuentra habilitado por defecto en
Windows Server 2003 R2, ademas de IPv4, y para reducir la superficie de ataque del servidor, se
recomienda deshabilitarlo mientras no sea necesario su uso.

Para deshabilitar el protocolo IPv6 en el sistema, excepto para comunicaciones internas del propio
servidor, esta guia establece el valor OXFFFFFFFF en la clave de registro DisabledComponents,
bajo KLM\SYSTEM\CurrentControlSet\services\TCPIP6\Parameters. [Ver referencia 929852].

La modificacién de dicha clave de registro se realiza importando mediante el comando regedit un
archivo con extension .reg con el contenido siguiente:

Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\TCPIP6\Param
eters]

"DisabledComponents"=dword.ffffffff
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19 Recomendaciones

A partir de la informacion recabada durante el proceso de revision de seguridad vy el
establecimietnto de la linea base de seguridad, el equipo de consultoria de TPX,
recomienda:

Habilitar la opcién de auditoria en cada usuario o aplicacion
Referencia: https://support.microsoft.com/es-es/kb/814595)

Se tienen 45 cuentas que tienen habilitada la opcién no expiran las credenciales de
acceso, lo cual presenta un peligro, al poner el riego, la Unica cuenta que no deberia de
expirar es la de administrador Unico.

o Para evitar esta falla es necesario seguir con las paliticas de cuentas usuarios

Se tiene mas de dos administradores habilitados en la configuracion.

o Solo se deben de configurar dos cuentas como maximo “SYSADMIN”

Se presentan actualizaciones desfasadas y en ocasiones ya no hay un seguimiento de
actualizaciones por parte de las aplicaciones.

o Actualizar en forma manual y de acuerdo a las solicitudes de los desarrolladores.

El sistema operativo Windows 2003 server presenta alrededor de 412 modificaciones
desde su lanzamiento, 1o que ocasiona que sea un equipo facil de atacar, por parte de
terceras personas, como lo menciona en el siguiente link..

Referencia: http.//iwww.cvedetails. com/vulnerability-list/vendor_id-26/product_id-
7108/Microsoft-Windows-Server-2003.html
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o La recomendacién para evitar este tipo de anomalias, es migrar el sistema
operativo por un el mas reciente del mercado y el cual se adecue a las
especificaciones de los desarrolladores.

Referencia: https://technet. microsoft.com/es-es/library/dn408633(v=ws.11).aspx

20 Conclusiones

El sistema operativo Windows 2003 server, que este implementado en las instalaciones
de OMAGS, presenta un gran fallo de seguridad, ocasionando que las aplicaciones
presenten un gran riesgo por la fuga o el borrado de informacion.

Se recomienda implementa de forma inmediata las medidas de recomendacion
contenidas en el presente documento a fin de reducir los riesgos potenciales a los que la
institucion se encuentra expuesta.
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