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INTRODUCCIÓN

La Secretaría de Administración del Estado de Aguascalientes conforme a lo dispuesto en la Ley Orgánica de la Administración Pública del Estado de Aguascalientes, es la Dependencia encargada de dirigir, coordinar, ejecutar y evaluar las políticas, lineamientos y programas en materia de administración de personal, recursos materiales y servicios generales de la Administración Pública Estatal; proveer oportunamente a las Dependencias de la Administración Pública Estatal y en los casos de compras consolidadas, a las Entidades del Gobierno del Estado, de los elementos y materiales de trabajo necesarios para el desarrollo de sus funciones; dictar los lineamientos para la operación de los Sistemas Electrónicos mediante la utilización de firma electrónica, de observancia obligatoria para la Administración Pública Estatal; desarrollar, regular, administrar y supervisar los servicios de informática, vinculados a la administración de los recursos y servicios de la Administración Pública Estatal, promoviendo su adecuada organización y mantenimiento; apoyar a la Administración Pública Estatal en la programación de la adquisición de sus bienes y servicios que requieran para el desempeño de sus actividades, en los términos que establezcan las leyes respectivas; y promover y coadyuvar en la ejecución de los programas y acciones de modernización desarrollo informático y de calidad que requiera la Administración Pública Estatal.

Para el cumplimiento de las disposiciones antes señaladas, la Dirección General de Mejores Prácticas Gubernamentales de la Secretaría de Administración del Estado, de conformidad con lo establecido por el Reglamento Interior de dicha Dependencia, se encuentra facultada para establecer las políticas, normar, coordinar, implementar, asesorar, desarrollar y unificar las funciones de innovación, desarrollo de las tecnologías, soporte a la infraestructura de éstas, y las referentes a la seguridad informática que requieran las Dependencias, así como las Entidades; establecer las políticas y lineamientos en materia de tecnologías, incluyendo la seguridad informática y la digitalización de la información a las Dependencias y Entidades; aprobar y autorizar dictámenes de factibilidad y confiabilidad, relativos al desarrollo, identificación, selección, adquisición, subcontratación, adopción y seguimiento de tecnologías; coordinar y supervisar en lo general los proyectos de sistemas de información, diversos de telecomunicaciones, infraestructura de procesamiento, impresión, almacenamiento y comunicación; soporte y mantenimiento de las tecnologías así como las políticas y normas de operación de informática y de seguridad de la información administradas por las Dependencias y Entidades; establecer, coordinar y supervisar las políticas y procedimientos técnicos para el diseño y operación de los servicios ofrecidos en el portal web del Gobierno del Estado, los módulos autónomos de servicios y las aplicaciones móviles, buscando mejorar la interacción entre el ciudadano y el Gobierno del Estado; coordinar y supervisar la integración, operación y mantenimiento de la red estatal de telecomunicaciones y de seguridad informática, tal que permita unir con voz, datos y video a todas las Dependencias y Entidades, así como a los Municipios del Estado; y asesorar y validar las requisiciones de compra que tengan por objeto la adquisición de equipo de cómputo, infraestructura tecnológica, sistemas, programas y demás relacionados con las tecnologías homologando los requerimientos tecnológicos a los lineamientos y políticas en la materia


MARCO JURÍDICO ADMINISTRATIVO

De manera enunciativa, más no limitativa, a continuación se enlistan los ordenamientos jurídicos y disposiciones legales que resultan de observancia obligatoria en la ejecución de los actos, procesos y procedimientos que se regulan a través del presente Manual:

1. LEYES

a. Constitución Política de los Estados Unidos Mexicanos;
b. Constitución Política del Estado de Aguascalientes;
c. Ley Orgánica de la Administración Pública del Estado de Aguascalientes;
d. Ley de Responsabilidades de los Servidores Públicos del Estado de Aguascalientes.

2. REGLAMENTOS
a. Reglamento Interior de la Secretaría de Administración del Estado.

3. MANUALES 

a. Manual de Políticas para la Elaboración o Actualización de Documentos; y
b. Manual de Políticas de Seguridad de la Información.


CAPÍTULO I
OBJETIVO

Artículo 1°.  Establecer las políticas y lineamientos que permitan la homologación, control y el uso adecuado de las Tecnologías de Información y Comunicaciones, dentro de la Administración Pública Estatal, y que además permitan optimizar recursos, salvaguardar, proteger y garantizar el buen funcionamiento de la infraestructura de tecnologías de información y comunicaciones, así como asegurar la confidencialidad, disponibilidad e integridad de la información contenida en dicha infraestructura en las Dependencias y Entidades. 


CAPÍTULO II
ÁMBITO DE APLICACIÓN

Artículo 2°.  Los presentes lineamientos son de observancia general y obligatoria para todos los servidores públicos de las Dependencias y Entidades de la Administración Pública Estatal que tengan acceso a los equipos de cómputo, a las Bases de datos institucionales, al software, a las instalaciones que resguardan los centros de cómputo y en general de todas aquellas que estén conectadas a la red gubernamental.


CAPÍTULO III
DISPOSICIONES GENERALES

Artículo 3°.  Para efectos de los presentes lineamientos, se entenderá por:

I. Base de datos: Conjunto de datos que pertenecen al mismo contexto, alimentados sistemáticamente para su uso posterior;

II. CECAP: Centro Estatal de Comunicaciones, Almacenamiento y Procesamiento de la Secretaría de Administración del Estado;

III. DGMPG: Dirección General de Mejores Prácticas Gubernamentales de la Secretaría de Administración del Estado;

IV. Dependencia (s): Las unidades administrativas adscritas a la Administración Pública Centralizada del Gobierno del Estado de Aguascalientes, señaladas en la Ley Orgánica de la Administración Pública del Estado de Aguascalientes;

V. Entidad (es): Las señaladas en la Ley para el Control de las Entidades Paraestatales del Estado de Aguascalientes;

VI. GEA: Gobierno del Estado de Aguascalientes;

VII. Hardware: Conjunto de componentes físicos que forman parte de la infraestructura tecnológica;

VIII. Hospedaje de bases de datos: Práctica consistente en albergar Bases de datos de terceras personas, en servidores con capacidades mayores; para lo cual las aplicaciones pueden ejecutarse desde cualquier Dependencia, ingresando a las Bases de datos almacenadas centralmente;

IX. Licencia: Una licencia de software que consiste en un contrato entre el licenciante (autor/titular de los derechos de explotación/distribuidor del programa informático) y el licenciatario (usuario consumidor /usuario profesional o empresa), para utilizar el software cumpliendo una serie de términos y condiciones establecidas dentro de sus cláusulas; 

X. Malware: abreviatura de “Malicious software”, término que engloba a todo tipo de programa o código informático malicioso cuya función es dañar un sistema o causar un mal funcionamiento;

XI. Manual: Manual de Lineamientos de Soporte a las Tecnologías de Información y Comunicaciones;

XII. Secretaría: Secretaría de Administración del Estado

XIII. Red gubernamental: Red que incluye los servicios de correo electrónico, Internet, intranet y telefonía fija, para Dependencias y Entidades del GEA; 

XIV. Red pública. Concerniente a las llamadas locales, celulares y larga distancia nacional e internacional;

XV. Responsable administrativo: Al Director, Jefe, encargado o quien realice la función administrativa de una Dependencia o Entidad de la Administración Pública Estatal;

XVI. Responsable informático: Encargado de Informática de las Dependencias y/o Entidades;

XVII. Servidor de bases de datos: Se refiere al servidor en donde está montado el software manejador de Bases de datos, ya sea SQL Server, Informix u otro;

XVIII. Site: Espacio diseñado y adecuado para la protección física de equipo de cómputo, servidores, equipo de redes y telecomunicaciones y procesamiento de información;

XIX. Software: Conjunto de programas de cómputo, procedimientos, reglas, documentación y datos asociados que forman parte de las operaciones de un sistema de cómputo;

XX. ST: Personal de soporte técnico de las Dependencias y Entidades;

XXI. TIC: Tecnologías de Información y Comunicaciones; 

XXII. UPS: Por sus siglas en inglés “Uninterruptible Power Supply” que significa Fuente de Poder Ininterrumpible; 

CAPÍTULO IV
LINEAMIENTOS GENERALES

Artículo 4°.  La aplicación del presente Manual corresponde a la DGMPG, en el ámbito de las competencias, facultades y atribuciones que le confiere el Reglamento Interior de la Secretaría de Administración.

Artículo 5°.  El Responsable administrativo deberá dar cumplimiento y seguimiento a lo señalado en los presentes lineamientos. 

Artículo 6°.  El Responsable informático deberá de proporcionar la información solicitada por la DGMPG, en tiempo y forma, además de asistir y participar en las reuniones, con la finalidad de estar informado respecto a los temas relacionados con las TIC’s.

Artículo 7°.  Cada Dependencia y Entidad deberá contemplar dentro de la programación de su presupuesto el mantenimiento anual a la Red gubernamental, el cual será gestionado por la DGMPG. El prorrateo del costo total de dicho mantenimiento se hará de acuerdo al número de nodos en la red de datos, número de extensiones telefónicas para red de voz, número de equipos para el antivirus determinado, número de cuentas de correo para la plataforma de filtrado de correo, respaldos de información que se encuentra almacenada en los servidores hospedados en el Site de SAE y que cubren las necesidades de las Dependencias y Entidades, así como número de cuentas de acceso a internet tanto para la plataforma de seguridad perimetral como para la plataforma de seguridad contra ataques externos. 

Artículo 8°.  Las Dependencias y Entidades que hagan uso del esquema para la gestión de información digital, deberán considerar dentro de la programación de su presupuesto, el mantenimiento anual, que será prorrateado de acuerdo al porcentaje de espacio de almacenamiento utilizado y a los Usuarios de integración y consulta de la aplicación de gestión digital.

Artículo 9°.  Las adquisiciones consolidadas de mantenimientos a la Red gubernamental, se celebrarán por la SAE quien tendrá entre sus responsabilidades las de suscribir el contrato, recibir y administrar los bienes y servicios, hacer efectivas las garantías o penalizaciones y exigir el cumplimiento del contrato. 

Lo anterior no exime a los Responsables Administrativos de su obligación de verificar y dar seguimiento a la correcta entrega de los bienes y/o prestación de los servicios, e informar a la DGMPG de las irregularidades presentadas, así como de dar cumplimiento a las obligaciones que las demás disposiciones les impongan. 

Artículo 10.  Las áreas informáticas de las Dependencias y Entidades, en coordinación con la DGMPG serán las responsables de la instalación de cualquier bien informático, así como de proporcionar asesoría y/o asistencia técnica oportuna a las áreas, respecto a la configuración y uso del equipo en general. El Responsable informático, puede revisar, configurar y dar soporte a los bienes informáticos. Para tales efectos, dicho personal podrá instalar y usar, según se requiera, herramientas de control remoto, mediante las cuales lleve a cabo los diagnósticos iniciales, configuraciones, reparaciones de Software, instalaciones, levantamiento de inventarios de Hardware y Software, y demás actividades relacionadas con este servicio. . 

Artículo 11.  Es responsabilidad del personal que proporcione acceso a personas externas a las Dependencias o Entidades, asegurarse de hacer cumplir los controles de seguridad implementados de acuerdo a los requerimientos establecidos en el Manual de Políticas de Seguridad de la Información.


CAPÍTULO V
TECNOLOGÍAS DE INFORMACIÓN Y COMUNICACIONES
SECCIÓN I

De la Gestión de Servicios de TIC

Artículo 12.  La DGMPG en su carácter de proveedor de herramientas mediante el uso de la tecnología, pondrá a disposición una herramienta para la gestión de servicios denominada mesa de ayuda, para lo cual se asignará una extensión de la red telefónica, exclusivamente para la atención de solicitudes de soporte e infraestructura de TICs que no generen erogaciones a la SAE diferentes a las ya presupuestadas, así como a través del correo electrónico de soporte técnico (soporte@aguascalientes.gob.mx). El servicio estará sujeto a la disponibilidad del personal encargado de darle la atención, por lo que el área a la que se canalicen dichos servicios, tendrá que informar al solicitante la fecha compromiso de atención o entrega del servicio, así como el folio con el que se registró la transacción para su posterior seguimiento.

Artículo 13.  Los Usuarios de TICs deberán informar en primera instancia al área informática de su Dependencia o Entidad para la atención y seguimiento a soporte técnico antes de recurrir a mesa de ayuda o correo electrónico de soporte técnico determinado.

SECCIÓN II

Del Uso y Funcionamiento del Equipo de Cómputo

Artículo 14.  El Usuario depositario de un bien informático tiene la obligación de firmar el resguardo respectivo en los formatos que para tales efectos emita la Contraloría del Estado, misma que lo vincula como el responsable de la tenencia y uso adecuado de los bienes asignados. En caso de que el equipo sea utilizado por ayudantes, prestadores de servicio social u otra persona que el depositario autorice, la responsabilidad no se entenderá delegada, sino solidaria.

Artículo 15.   La DGMPG proporcionará a los Usuarios de equipos tecnológicos a través del Responsable informático de la Dependencia o Entidad, las obligaciones y prohibiciones para el uso adecuado de los equipos.

Artículo 16.  En los tomacorrientes donde se alimenten los equipos de cómputo, no se deberán conectar otros equipos que interfieran con el consumo de energía como aparatos eléctricos y/o electrónicos como: radios, ventiladores, copiadoras, refrigeradores, televisores, cafeteras, etc.

Artículo 17.  Los equipos de cómputo deberán ser conectados a través de un regulador de voltaje o UPS con regulador integrado y de un supresor de picos, cuidando además, que las conexiones no puedan ser fácilmente desconectadas por desconocimiento, error o accidente estando en funcionamiento el equipo, ya que esto puede provocar la pérdida de información valiosa.

Artículo 18.  El Responsable informático deberá verificar el cumplimiento a las obligaciones y restricciones sobre uso de los equipos de cómputo.

SECCIÓN III

De las Bases de datos

Artículo 19.  Corresponde a la DGMPG establecer y actualizar las políticas en materia de creación y uso de Bases de datos, así como darlas a conocer a las diversas áreas de desarrollo de sistemas de GEA.

Artículo 20.  El administrador de las Bases de datos no podrá proporcionar o modificar la información contenida en las mismas sin la autorización por escrito del propietario de los datos.

Artículo 21.  Solo se asignarán cuentas de acceso a las Bases de datos a las personas que justifiquen su uso por escrito al área administradora de la Base de datos y previa autorización del propietario de los datos.

Artículo 22.  No se asignarán cuentas de acceso a las Bases de datos en los servidores productivos a los Usuarios finales de los sistemas de información. 

Artículo 23.   Todos los desarrolladores deberán notificar al administrador de Base de datos cuando una aplicación sea liberada para su alojamiento en un servidor productivo.

Artículo 24.  Los servidores de Bases de datos de producción solo tendrán Bases de datos de sistemas que están liberados, funcionando y cumplan con el proceso de entrega formal.

Artículo 25.  Los administradores de las Bases de datos solo serán responsables de las Bases de datos productivas a su cargo, las cuales han pasado por un proceso de entrega recepción.

Artículo 26.  Los servidores de desarrollo de Bases de datos son responsabilidad del área de desarrollo de sistemas de cada Dependencia o Entidad a través del personal asignado para fungir como administrador de dicha Base de datos.

Artículo 27.  La DGMPG no será responsable de los cambios a la información de las Bases de datos productivas efectuados por personal de desarrollo de sistemas del GEA. 

Artículo 28.  Solo los administradores de las Bases de datos productivas podrán crear, modificar y asignar permisos.

Artículo 29.  Las Bases de datos que aún se encuentren en etapa de pruebas y desarrollo deberán montarse en un servidor de pruebas de Bases de datos, el cual será utilizado únicamente para estos fines. Una vez que el desarrollo sea liberado, se deberá solicitar por escrito al administrador de Base de datos la migración de la misma a los servidores de producción.

Artículo 30.  Queda prohibido asignar Usuarios con permisos de propietario en los servidores de Bases de datos en producción, tanto para personal de desarrollo de sistemas como para Usuarios finales.

Artículo 31.  Los desarrolladores deberán proporcionar a los administradores de Bases de datos los perfiles de Usuario que incluyan los permisos para cada uno de los componentes de las Bases de datos.

Artículo 32.  Cualquier solicitud de Hospedaje de bases de datos productivas deberá ser formulada por escrito al administrador de las Bases de datos, en el entendido de que siempre se deberán seguir los procedimientos establecidos para tal efecto.

Artículo 33.  Corresponde al Responsable informático o a quien él designe:

I. Mantener los servidores de Bases de datos con las actualizaciones y configuraciones necesarias para su buen funcionamiento; y 
II. Garantizar el buen funcionamiento de los servidores de Bases de datos y en la medida posible identificar fallas antes de que estas sucedan.

Artículo 34.  Corresponde al administrador de Bases de datos:

I. Solicitar respaldos de Bases de datos al encargado correspondiente por escrito 
II. Crear vinculaciones de servidores de Bases de datos, siempre y cuando algún desarrollo de sistemas o alguna actividad lo justifique;
III. Validar la integridad de los respaldos de Bases de datos, conforme a la operatividad de cada una de ellas y en acuerdo con el propietario de la Base de datos;
IV. Actualizar los componentes de las Bases de datos cuando se realicen cambios en los sistemas, siempre y cuando estén validados en el servidor de bases de datos de pruebas;
V. Monitorear las consultas y procedimientos almacenados más utilizados y generar sus costos, con el fin de identificarlos y darlos a conocer al personal de desarrollo de sistemas; y
VI. Proponer, crear y mantener índices u otros componentes.

Artículo 35.   Son obligaciones de los desarrolladores de sistemas, las siguientes:

I. Apegarse a la normatividad emitida por la DGMPG correspondiente a Bases de datos y permisos de Usuarios;
II. Generar y entregar la documentación requerida por los administradores de Bases de datos para la correcta administración y servicio de Bases de datos;
III. Abstenerse de acceder a las Bases de datos a través de cuentas de usuarios de dominio, en lugar de esto se utilizarán cuentas de Bases de datos y se especificará el acceso mediante funciones o perfiles de Usuario; y
IV. Proporcionar por escrito al administrador de Bases de datos la lista de los permisos por componente, para cada uno de los Usuarios, esto con la finalidad de tener la información necesaria para la creación de perfiles de usuarios.

Artículo 36.  Queda prohibido a los desarrolladores de sistemas lo siguiente:

I. Acceder a información que no sea de su competencia, independientemente de cuál sea el fin de la consulta;
II. Proporcionar los usuarios y contraseñas con las que se hacen las conexiones a las Bases de datos desde las aplicaciones, a personas ajenas al desarrollo de la aplicación;
III. Exportar información directamente de las Bases de datos productivas, sin autorización por escrito del propietario de los datos;
IV. Crear o intentar crear cuentas de Usuario ajenas a las creadas y asignadas por el administrador de Bases de datos; y
V. Realizar cambios a los componentes de las Bases de datos de producción sin antes verificar su funcionamiento en un servidor de pruebas. 

Artículo 37.  Los desarrolladores de sistemas, deberán cumplir los lineamientos en materia de administración de Bases de datos antes establecidas así como aquellos que queden determinados en el procedimiento para la creación y uso de Bases de datos establecidos por la DGMPG.

SECCIÓN IV

Del Uso de las Contraseñas de Dominio

Artículo 38.  La DGMPG asignará las cuentas a los Usuarios para el acceso a la Red gubernamental, con base en el procedimiento para la administración de cuentas de usuario de la Red gubernamental y correo electrónico establecido por la DGMPG.

Artículo 39.  Tanto los Responsables informáticos, como personal de la DGMPG, no deberán, bajo ninguna razón conocer las contraseñas asignadas a cada Usuario y mucho menos guardarlas ya sea en papel o en forma electrónica, a excepción de las cuentas de administrador de los servidores, las cuales deben deberán estar registradas en sobre cerrado y entregarlas con acuse de recibo al Titular de la Dependencia o en su defecto al Responsable administrativo para proceder a su resguardo .seguro en bóveda bancaria o caja fuerte. 

Artículo 40.  El Usuario de un equipo de cómputo deberá asegurarse que su equipo tenga activados los siguientes mecanismos de protección de acceso, con base en políticas en el directorio activo de windows:

I. Contraseña de inicio de sesión; y
II. Protector de pantalla con contraseña.

Artículo 41.  Cuando el Usuario detecte un mal uso de su cuenta de acceso, deberá notificarlo de manera inmediata a su superior y a la mesa de ayuda, para cambio de contraseña o inhabilitación del Usuario.

Artículo 42.  Para contar con una cuenta de acceso (nombre de usuario y contraseña) para el uso de sistemas, aplicaciones y servicios de Red gubernamental, el Usuario deberá contar con la autorización tanto de su jefe Inmediato (mando medio) como del Responsable administrativo de la Dependencia o Entidad correspondiente y tramitarlo a través de su Responsable informático ante la DGMPG.

Artículo 43.  El nombre del Usuario deberá estar conformado por la siguiente nomenclatura: nombre.apellido. En caso de homonimia se deberá agregar una letra para evitar duplicidad, la primera letra del segundo apellido. Lo anterior no será aplicable para las cuentas grupales que pueden ser definidas bajo un criterio abierto.

Artículo 44.  El despliegue y la impresión de las contraseñas en todos los aplicativos deberá de estar enmascarado, con el objeto de no ser observado y prevenir una intrusión posterior.

Artículo 45.  Los Usuarios de las Dependencias y Entidades que utilicen la Red gubernamental están obligadas a realizar el cambio de su contraseña por lo menos una vez cada 60 días como política de seguridad de dominio. En caso de no formar parte de la Red gubernamental, será necesario se aplique la presente política por el área responsable de informática.

Artículo 46.  Los Usuarios de las Dependencias y Entidades que no utilizan la Red gubernamental deberán contar con la configuración de bloqueo de pantalla cada 3 minutos por parte del Responsable informático.

Artículo 47.  Las contraseñas iniciales deberán ser solamente utilizadas para la creación del acceso, la política aplicada no permitirá el acceso si el Usuario no realiza el cambio de contraseña que cumpla con la política de contraseñas del dominio

Artículo 48.  Toda contraseña de sistema deberá cambiarse por parte del responsable del mismo después de que la integridad de la información se haya visto comprometida.

Artículo 49.  No se deberá utilizar la opción “recordar contraseña” en ninguna aplicación utilizada a través de los navegadores, además deshabilitar guardado de cookies.

Artículo 50.  El Usuario es el único responsable del uso de contraseñas que tenga bajo su custodia y resguardo.

Artículo 51.  Las contraseñas deberán ajustarse al esquema de “Strong Password” y por lo tanto cumplir con los siguientes requerimientos:

I. Ocho caracteres como mínimo;
II. Al menos una mayúscula;
III. Al menos una minúscula;
IV. Al menos un número; y
V. Al menos un carácter especial que puede ser $, #, %, etc. 
VI. No debe contener ninguno de los nombres del Usuario como parte de este.
VII. No repetir ninguna de las últimas 6 contraseñas utilizadas. 

Artículo 52.  Queda prohibido compartir Las contraseñas, divulgar y/o publicarlas.

Artículo 53.  Todos los equipos de cómputo deberán tener habilitado el protector de pantalla, uso de contraseña así como tener instalado, actualizado y activado el antivirus autorizado por la DGMPG. 

Artículo 54.  Cuando el Usuario deba ausentarse de su lugar, deberá bloquear o finalizar sesión de su equipo, con el fin de evitar accesos no autorizados al mismo y a la información a la que por su perfil pudieran tener acceso. De no acatar la presente política, queda bajo responsabilidad del mismo Usuario, la integridad de la información contenida en su equipo.

SECCIÓN V

Del Uso del Servicio de Correo Electrónico 

Artículo 55.   El uso del correo electrónico organizacional es para fines estrictamente laborales debiendo evitar el uso de lenguaje inapropiado en los mismos, por lo cual toda información transmitida por este medio deberá controlarse por el emisor a fin de evitar exposición no autorizada de información confidencial.

Artículo 56.  Las cuentas de correo electrónico deberán ser solicitadas a la DGMPG por parte del Responsable administrativo a través de mesa de ayuda y proporcionarlas a los Usuarios de forma personal. 

Artículo 57.  El envío y recepción de correo electrónico estará limitado a 20 Mb de tamaño, El Usuario que requiera mayor capacidad de almacenamiento y de número de destinatarios deberá solicitarlo a través de su jefe inmediato (mando medio) haciendo uso de la mesa de ayuda.

Artículo 58.  El límite de destinatarios de correo electrónico es de 16, salvo en caso especial en el que se justifique un número mayor, deberá solicitarlo a través de su jefe inmediato (mando medio) haciendo uso de la mesa de ayuda..

Artículo 59.  El personal no deberá utilizar una cuenta de correo electrónico asignada a otro usuario para enviar o recibir mensajes. En caso de requerirse el envío de correos a nombre de otro Usuario deberá solicitarlo a través de su jefe inmediato haciendo uso de la mesa de ayuda.

Artículo 60.  Cuando el personal reciba mensajes no deseados o no solicitados (también conocidos como SPAM), deberá evitar responder directamente al emisor del mensaje y reportarlo al Responsable informático correspondiente. En caso de reincidencia el Responsable informático deberá reportarlo a la mesa de ayuda para el bloqueo del dominio emisor.

Artículo 61.  Queda prohibido el uso del servicio de correo electrónico para generar cadenas de correo masivas con fines no laborales y/o de lucro.

Artículo 62.  Queda prohibido enviar mensajes de correo electrónico que puedan dañar la imagen de GEA, así como la integridad moral de las personas.

Artículo 63.  Para evitar la saturación del buzón de correo en el servidor, el Usuario deberá depurar cada 14 días su cuenta de correo electrónico.

Artículo 64.  Todo correo deberá ser descargado en carpetas personales en su equipo de trabajo, el cual será configurado por el Responsable informático y queda bajo su responsabilidad el respaldo de los mismos.

Artículo 65.  Las listas de distribución de correo gubernamental solo podrán ser autorizadas por la DGMPG y no deberán ser compartidas a Usuarios externos. 

Artículo 66.  Está prohibido configurar cuentas de correos institucionales en cualquier dispositivo personal, a excepción de los autorizados por la DGMPG.

Artículo 67.  El Responsable administrativo deberá notificar de inmediato a la DGMPG de cualquier cambio en la plantilla laboral (altas, bajas y cambios), a fin de reflejar dichos movimientos en las cuentas de acceso, correo electrónico y telefonía.

Artículo 68.  En caso de que la cuenta de correo deje de ser utilizada por un periodo de 45 días, la DGMPG se pondrá en contacto con el Responsable administrativo para verificar el estatus de la cuenta, con la finalidad de verificar si debe permanecer activa o ser eliminada.

SECCIÓN VI

De la Instalación y Configuración de Servidores 

Artículo 69.  Los servidores accesibles desde Internet se deberán instalar en una zona desmilitarizada (DMZ) protegida por un firewall. 

Artículo 70.  Es obligatorio que todos los servidores, equipos de telecomunicaciones y demás equipos institucionales cuenten con claves de acceso.

Artículo 71.  El Responsable informático deberá llevar el control y asignación de claves o contraseñas de acceso a los servidores y equipos de telecomunicaciones.

Artículo 72.  Los sistemas de producción, tales como servidores de aplicación, Bases de datos, etc., no deberán estar expuestos y accesibles a través de Internet.

Artículo 73.  La instalación y/o configuración de servidores por parte de cualquier Dependencia o Entidad que se conecte a la Red gubernamental, deberán ser notificadas a la DGMPG.

Artículo 74.  La DGMPG podrá verificar la instalación, configuración e implementación de seguridad de cualquier servidor conectado a la Red gubernamental según considere necesario. 

Artículo 75.  Los servidores deberán contar con Software de monitoreo que permita alertar alguna falla o error de manera oportuna. 

Artículo 76.  El Dominio Global de los servidores de Gobierno del Estado es el denominado “GOBAGS.local”, por lo que los servidores y equipos de cómputo conectados a la Red gubernamental, deberán ser parte del dominio. 

Artículo 77.  La DGMPG se reserva el derecho de configurar los servidores de replicación de dominio según las necesidades de las Dependencias y Entidades, así como el diseño lógico y la implementación del diagrama de árbol y servicios propios del directorio activo, ya sean servicios DNS, WINS o DHCP según considere necesario. 

Artículo 78.  Toda solicitud de acceso lógico a los servidores de las Dependencias y Entidades, deberá contar con la autorización de su Responsable informático.

Artículo 79.  Cada Usuario con cuenta de acceso al dominio “GOBAGS.local”, deberá pertenecer a grupos de Usuarios, a fin de que tenga acceso únicamente a la información autorizada para dicho grupo.

Artículo 80.  Se deberán respaldar las bitácoras (logs) de los servidores, de manera regular. 

Artículo 81.   Las bitácoras (logs) de los servidores, deberán ser depuradas por el Responsable informático con el propósito de liberar recursos en la plataforma sobre la que operan los sistemas o aplicaciones; salvo en dicho supuesto, no se deberán desactivar, borrar o alterar. 

Artículo 82.  Todos los equipos de cómputo deberán tener sincronizado su reloj, tomando como base una fuente de tiempo confiable, para garantizar exactitud y controlar los eventos, alarmas e incidentes que se generen. 


SECCIÓN VII

Del Respaldo de la Información

Artículo 83.  Es responsabilidad de cada Usuario identificar la información contenida en los equipos de cómputo bajo su resguardo y que considere como crítica para ser reportada a su Responsable informático y proceda a gestionar su respaldo ante la DGMPG. 

Artículo 84.  La información crítica y la configuración de servidores que no estén bajo responsabilidad de la DGMPG deberá estar debidamente identificada por el Responsable informático y reportarla a la DGMPG mediante la mesa de ayuda. Posteriormente se analizará para conocer la viabilidad de ser respaldada. 

Artículo 85.  La Información que no esté resguardada en servidores bajo la responsabilidad de la DGMPG, así como la configuración de servidores deberá ser respaldada en algún tipo de medios de respaldos de acuerdo a las políticas que se consideren por el Responsable informático. 

Artículo 86.  Es responsabilidad del dueño de la información realizar pruebas de respaldos en coordinación con el Responsable informático o área correspondiente a fin de verificar la integridad y funcionalidad de los respaldos de información.

Artículo 87.  Los respaldos de información crítica deberán almacenarse en un sitio protegido contra amenazas externas y ambientales, con controles estrictos de acceso.

Artículo 88.  Se deberá realizar un respaldo antes de cualquier cambio físico o lógico que afecte la infraestructura tecnológica y/o la configuración de los servidores.

Artículo 89.  El personal encargado de realizar los respaldos de la información crítica y configuración de servidores deberá llevar un control por medio de bitácoras de los dispositivos magnéticos utilizados para tal efecto, ya sea en forma manual o electrónica.

Artículo 90.  Para los sistemas operativos de servidores en producción, se deberá de contar con un esquema de pronta recuperación ante un desastre.

SECCIÓN VIII

De las Soluciones de Seguridad para los Equipos Conectados a la Red Gubernamental 

Artículo 91.  Los servidores y los equipos de cómputo que se encuentren conectados a la Red gubernamental, deberán contar con un programa anti-malware a ser instalado por cada Dependencia y Entidad para proteger la confidencialidad, disponibilidad e integridad de la información. 

Artículo 92.  La DGMPG será la responsable de coordinar la adquisición de Licencias de Software antimalware, así como la contratación del servicio para su actualización y mantenimiento, 

Artículo 93.  La DGMPG será la única facultada para definir el Software anti-malware utilizado en la Red gubernamental. 

Artículo 94.  La distribución y actualización de definiciones de anti-malware en los equipos de cómputo, se realizará automáticamente mediante consolas de administración centrales y/o sub-consolas en sitios estratégicos de la red.

Artículo 95.  La definición e instalación de consolas o sub-consolas deberá ser verificada y administrada por la DGMPG.

Artículo 96.  La revisión y desinfección de Malware en los equipos de cómputo y medios extraíbles, se realizará mediante una configuración automatizada, por lo que queda prohibido el que los Usuarios instalen cualquier otra herramienta anti-malware diferente a la emitida oficialmente.

Artículo 97.  En caso de contingencia con Malware, se deberá levantar un incidente de seguridad a través de la mesa de ayuda.

Artículo 98.  El personal no deberá deshabilitar el proceso de anti-malware ya que es una medida preventiva y en algunos casos correctiva de protección.

Artículo 99.  El Responsable informático deberá instalar la solución anti-malware en los equipos de cómputo a su cargo, así como solucionar contingencias presentadas ante el surgimiento de Malware que la solución anti-malware no haya detectado automáticamente.

Artículo 100.  La DGMPG podrá aislar, el segmento de red de alguna Dependencia o Entidad en los siguientes casos:
 
I. Cuando la contingencia por Malware no haya sido controlada por el Responsable informático, esto con la finalidad de evitar su propagación a otros segmentos de la Red gubernamental; y
II. Si la Dependencia o Entidad violara algunas de las políticas de anti-malware antes descritas.

SECCIÓN IX

De la Gestión de Información Digital 

Artículo 101.  La DGMPG definirá un sistema de gestión de la información digital para el almacenamiento, preservación y consulta de forma segura de los recursos digitales y electrónicos producidos por el GEA en el ejercicio de sus funciones.

Artículo 102.   La DGMPG proporcionará a las Dependencias y Entidades la implementación del sistema de gestión de la información digital. 

Artículo 103.   la DGMPG determinará si el proceso de digitalización de documentos se pueda llevar a cabo internamente o se requiera contratar a un tercero para realizarlo. De llevarse a cabo por un tercero, la DGMPG actuará como conciliador entre el proveedor del servicio y la Dependencia o Entidad que lo haya contratado, sin que esto le signifique mayor responsabilidad en el cumplimiento del proyecto.

Artículo 104.   La DGMPG determinará las características del equipo de digitalización adecuado (equipo de cómputo y scanner) para los proyectos de digitalización de documentos que se lleven a cabo internamente en las Dependencias o Entidades.

Artículo 105.  Toda Dependencia o Entidad que desarrolle procesos de digitalización deberá sujetarse al sistema de gestión de la información digital proporcionado por la DGMPG. 

Artículo 106.  La DGMPG proporcionará la asesoría necesaria para la correcta aplicación del sistema de gestión de la información digital.

Artículo 107.  Las Dependencias y Entidades que realizaron contrato con la DGMPG para el almacenamiento de su acervo digital, deberán efectuarlo en el CECAP a través de la infraestructura de almacenamiento determinada por la DGMPG. 

Artículo 108.  El resguardo de la información quedará bajo responsabilidad de la DGMPG, sin embargo es responsabilidad de las Dependencias y Entidades proporcionar mensualmente los medios económicos o en especie según lo determine la DGMPG para la generación de respaldos de su información. 

Artículo 109.  Tanto el aseguramiento del almacenamiento del acervo digital como el buen funcionamiento del sistema de gestión de la información digital es responsabilidad de la DGMPG, por lo que ninguna Dependencia o Entidad tendrá derecho de acceder al CECAP, salvo previa autorización de la DGMPG. 

Artículo 110.  La DGMPG establecerá a las Dependencias y Entidades solicitantes, controles de tiempo para el procesamiento de la digitalización de imágenes, así como los parámetros de digitalización (grises, blancos y negros, color), la edición necesaria y la resolución adecuada de las imágenes de documentos que vayan a ser integrados a la plataforma del sistema de gestión de la información digital. 

Artículo 111.  Los Responsables Administrativos de cada Dependencia o Entidad deberán comunicar al DGMPG mediante la cuenta de correo de soporte técnico, cuando el personal responsable de la cuenta de acceso a la plataforma digital asignada deje de laborar en su Dependencia o Entidad para proceder a generar su baja en el sistema de gestión de la información digital.

Artículo 112.  Ante cualquier situación que evidencie el mal uso de la información disponible, la DGMPG proporcionará al Responsable administrativo correspondiente un informe detallado de las consultas efectuadas al sistema.

Artículo 113.  Por ninguna razón el administrador del sistema de gestión de la información digital podrá crear aplicaciones, usuarios y dar permisos de acceso, sin antes haber recibido por escrito vía correo electrónico de soporte técnico la petición por parte de la Dependencia o Entidad propietaria de la información.

Artículo 114.  La DGMPG no permitirá bajo ninguna circunstancia la consulta de los acervos digitales a personas no autorizadas por la Dependencia o Entidad propietaria de la información. 

Artículo 115.  Es responsabilidad de la Dependencia o Entidad propietaria de la información, establecer el plazo de conservación del acervo digital almacenado en el sistema de gestión de la información digital, especificándolo por escrito al DGMPG.
 
SECCIÓN X

Del Uso de Red de Voz y Telefonía Fija

Artículo 116.  El servicio telefónico del GEA es para uso exclusivo del personal de las Dependencias y Entidades que lo requiere en cumplimiento de su trabajo.

Artículo 117.  Es responsabilidad del Usuario el buen uso y manejo de la extensión y dispositivo telefónico a su resguardo.

Artículo 118.  Todas las extensiones telefónicas tendrán nivel de acceso FAC (forced autoritation code), aplicable a llamadas internas y de Red pública.

Artículo 119.  Para hacer llamadas a la Red pública, se deberá utilizar un código de autorización de acceso, el cual será proporcionado por la DGMPG. 

Artículo 120.  La solicitud de códigos de autorización para llamadas la Red pública, deberá realizarse a través de la mesa de ayuda.

Artículo 121.  Los Usuarios a quienes se asigne un código de autorización para llamadas a la Red pública, serán responsables de la seguridad y el uso de la misma.

Artículo 122.  Queda estrictamente prohibido proporcionar, transferir o divulgar los códigos de autorización al servicio telefónico.

Artículo 123.  Toda solicitud de asignación de extensiones telefónicas, cambios de configuración o bajas, deberá realizarse mediante la mesa de ayuda.

Artículo 124.  En caso de que un Usuario olvide su código de autorización o sospeche que alguien lo está utilizando, deberá notificarlo al Responsable informático o Responsable administrativo, para su reporte a través de la mesa de ayuda y reasignación de código por parte de la DGMPG.

Artículo 125.  Queda a cargo del Responsable administrativo de la Dependencia o Entidad, la administración de la información que aparece en el directorio telefónico de la Red gubernamental (http://eservicios.aguascalientes.gob.mx/servicios/telefonosgea/ para ello, la DGMPG le proporcionará un Usuario y contraseña para acceder a la administración del directorio que le corresponde para su actualización. 

Artículo 126.  Cada Dependencia o Entidad a través del Responsable administrativo, deberá proveer el equipo telefónico a cada Usuario que requiera el servicio bajo las especificaciones que determine la DGMPG. En aquellos casos en que se requiera implementar un proyecto especial de telefonía, la SAE determinará el alcance del mismo, 

Artículo 127.  Cada Dependencia o Entidad a través del Responsable informático, deberá contar con la infraestructura telefónica necesaria para la correcta instalación de nuevos servicios telefónicos, así como para la reubicación de los mismos, de acuerdo a las especificaciones que le establezca la DGMPG.

Artículo 128.   En caso de requerirse una consulta sobre consumos telefónicos, el Responsable administrativo deberá solicitar un reporte a la DGMPG a través de la mesa de ayuda.
 

SECCIÓN XI
Del Funcionamiento y Uso de Redes Inalámbricas 

Artículo 129.  El servicio de redes inalámbricas, estará destinado a brindar acceso a la Red gubernamental con fines exclusivos de trabajo. 

Artículo 130.  Queda prohibido el uso de las redes inalámbricas por parte de personas ajenas al GEA, a menos que se cuente con un permiso expresamente emitido para ello. 

Artículo 131.  Queda prohibido la instalación de dispositivos inalámbricos que brinden acceso a la red sin la debida autorización del Responsable informático.

Artículo 132.  La DGMPG será la encargada de regular y administrar la configuración del espectro de radiofrecuencias destinadas a la transmisión de datos. 

Artículo 133.  Para aprobar una solicitud de instalación de equipos que brinden acceso inalámbrico a la Red gubernamental, se deberán garantizar condiciones de seguridad física a fin de evitar el hurto de los mismos o el acceso a puertos de datos. Para ello, la DGMPG realizará una inspección física y hará las recomendaciones a que hubiere lugar. 

Artículo 134.  Los equipos que brinden acceso inalámbrico debidamente autorizados, deberán ser configurados por la DGMPG con los estándares de seguridad establecidos. 

Artículo 135.  Los equipos que brinden acceso inalámbrico debidamente autorizados, son propiedad de la Dependencia o Entidad que los haya adquirido, sin embargo, la DGMPG será la encargada de administrarlos. 

Artículo 136.  La DGMPG se reserva el derecho de: 

I. Controlar o negar el acceso al servicio de redes inalámbricas a aquellas Dependencias o Entidades que no cumplan con los requisitos de uso;
II. Deshabilitar o desconectar un equipo que brinde acceso inalámbrico instalado sin contar con la debida autorización; y 
III. Aprobar o rechazar posibles cambios o modificaciones físicas o lógicas sobre equipos y componentes que brinden acceso inalámbrico a la red de acuerdo a criterios técnicos y de seguridad.

Artículo 137.  Cualquier Usuario que encuentre una falla de seguridad, falla en general o anomalía en cualquier sistema de red inalámbrica, deberá reportarlo a la DGMPG.

Artículo 138.  El Usuario no deberá ceder sus derechos de uso del sistema de red inalámbrica a terceros. 

Artículo 139.  Para que un equipo personal tenga acceso a la red inalámbrica del GEA deberá solicitarlo a través de mesa de ayuda a la DGMPG.

SECCIÓN XII

Del Uso del Servicio de Internet

Artículo 140.  La Red gubernamental contará con acceso a Internet contratado, específicamente para apoyar en la gestión gubernamental.

Artículo 141.  Las Dependencias o Entidades conectadas a la Red gubernamental no podrán contratar por su cuenta el servicio de Internet excepto aquellas Entidades que cuenten con su propia infraestructura suficiente y que por la naturaleza de su operación deban acceder a sitios adicionales a los autorizados por la DGMPG, quedando bajo su responsabilidad hacer buen uso de la navegación y garantizar la seguridad de la información. 

Artículo 142.  Dado que el servicio de Internet hace uso de los recursos de la Red gubernamental, la actividad de los Usuarios podrá ser monitoreada por la DGMPG, sin generar alguna responsabilidad para el personal que la efectúe.

Artículo 143.  Toda solicitud de accesos a internet deberá realizarse a través de la mesa de ayuda.

Artículo 144.  Queda prohibida la conexión de redes externas a la Red gubernamental a excepción de aquellas que bajo autorización de la DGMPG se requieran conectar cumpliendo las medidas de seguridad definidas por la misma DGMPG. 

Artículo 145.  Se deberá de contar con un sistema de prevención de intrusos perimetral para evitar accesos no autorizados a la Red gubernamental, desde Internet.

Artículo 146.  Todas las conexiones hacia redes públicas o Internet deberán estar protegidas por un firewall.

Artículo 147.  El servicio de Internet será otorgado de forma individual por equipo asignado a través de las cuentas de usuario previamente asignadas por la DGMPG. 

Artículo 148.  Queda prohibido a los Usuarios del servicio de internet los siguientes aspectos, a excepción de los Usuarios de Dependencias o Entidades que por sus funciones muy específicas lo requiera, previa autorización de su Responsable administrativo y de la DGMPG:

I. El uso de redes sociales (facebook, twitter, etc.), correos personales (hotmail, gmail, etc.) y video a través del Internet (youtube, vimeo, etc.), 
II. El uso de la infraestructura de Internet para fines comerciales y personales;
III. El acceso a sitios pornográficos o sitios restringidos como hackers, juegos interactivos y de azar; 
IV. Descargar Software o contenido de Internet que no sea necesario para realizar sus funciones laborales; y 
V. todas aquellas actividades que pongan en riesgo la seguridad y el funcionamiento de la Red gubernamental. 

SECCIÓN XIII

Del Uso y Operación de Redes Informáticas 

Artículo 149.  Los equipos de cómputo que se conecten a la Red gubernamental y hagan uso de los servidores de red y correo electrónico, deberán contar con el licenciamiento de todo el Software que tengan instalado. Se deberán adquirir además las versiones más recientes de los productos requeridos, salvo situaciones específicas que se justifiquen ante la DGMPG. 

Artículo 150.  La Red gubernamental será segmentada por la DGMPG por medio de componentes de red; ya sea por usuarios, grupos, servicios o sistemas a solicitud de las Dependencias y Entidades previa autorización de la DGMPG.

Artículo 151.  Se deberá contar con segmentos seguros para los equipos críticos de la Red gubernamental que determine la DGMPG.

Artículo 152.  Las Dependencias o Entidades podrán solicitar a la DGMPG reportes de actividad de navegación en internet ya sea por dirección IP o usuarios. Esta petición deberá hacerla el Responsable informático bajo autorización del Responsable administrativo de manera oficial vía correo electrónico a la DGMPG.

Artículo 153.  La Dependencia o Entidad que requiera integrarse a la Red gubernamental, deberá sujetarse a los siguientes requerimientos: 

I. El Responsable informático en forma conjunta con el Responsable administrativo deberá presentar por escrito o correo electrónico a la DGMPG, la solicitud para realizar el enlace correspondiente, incluyendo: el número de equipos instalados en la red local, número de equipos a conectar, aplicaciones y/o servicios de red que se van a utilizar;
II. Todos los cableados de redes de voz y datos conectados o a conectarse a la Red gubernamental deberán cumplir con las especificaciones establecidas por la DGMPG; 
III. Contar con suficiencia presupuestal para la adquisición de los equipos necesarios (antenas, torres, switches, etc.), así también se cumplan las especificaciones que deberán cumplir los equipos para su adquisición previo análisis y autorización de la DGMPG; 
IV. Solamente se autorizará la adquisición de equipos de fábrica, cuyas marcas cuenten con presencia y permanencia demostradas en el mercado nacional e internacional, además de que sus características puedan ser consultadas en las páginas de Internet del fabricante de origen y cumplan además según aplique con la norma ISO 9002 y/o certificación en Microsoft;
V. Las Dependencias o Entidades que sean propietarias de servidores cuya plataforma de Hardware y/o Software requieran tener servicio de mantenimiento directo de fabricante, deberán contemplar dentro de la programación de su presupuesto el costo anual de dichos servicios aún y cuando el equipo no esté físicamente en sus instalaciones o sea administrado por la DGMPG; 
VI. El equipo periférico de uso especializado como impresoras de alto volumen, scanners, plotters, medios masivos de almacenamiento, etc. deberán contar con un contrato de mantenimiento directo de fábrica, por lo que las Dependencias o Entidades propietarias de alguno de estos equipos deberán contemplar dentro de la programación de su presupuesto el costo anual de dichos servicios aún y cuando el equipo no esté físicamente en sus instalaciones; 
VII. El equipo activo a integrarse a la Red gubernamental (ruteadores, switches, enlaces, etc estará regulado por la DGMPG; y
VIII. El intento de integración a la Red gubernamental a través de cualquier medio no autorizado por la DGMPG está prohibido y será sancionado. 

CAPÍTULO VI
ADQUISICIÓN Y CONTRATACIÓN DE BIENES Y SERVICIOS DE TECNOLOGÍAS DE INFORMACIÓN 
SECCIÓN I

De la Contratación Externa relativa a TIC

Artículo 154.  La contratación de servicios externos en materia de TIC, así como la adquisición de bienes informáticos, estará sujeta a revisión y aprobación de la DGMPG, que para tal efecto emitirá el dictamen correspondiente.

Artículo 155.  Los Responsables Informáticos deberán vigilar que los proveedores de servicio que sean llamados para atender una garantía, soporte o servicio técnico no realicen las siguientes acciones sin su autorización:

I. Retirar componentes de los equipos y/o extraerlos de las instalaciones;
II. Cambiar la configuración de los equipos;
III. Conectarse a la Red gubernamental;
IV. Copiar información o configuración de los equipos;
V. Utilizar medios extraíbles de almacenamiento; y 
VI. Compartir información institucional.

El proveedor que incumpla cualquiera de estas acciones se le deberá denunciar ante las autoridades correspondientes. 

Artículo 156.  Se deberá asegurar que todos y cada uno de los contratos con proveedores contengan una cláusula de confidencialidad respecto de toda la información a la que tenga acceso. En los casos en los que, por el monto o naturaleza de los bienes o servicios no se formalice contrato, los proveedores deberán firmar un acuerdo de confidencialidad, para los mismos fines.

Artículo 157.  Se deberán aplicar niveles de seguridad de la información de acuerdo al tipo de contrato en la entrega de servicios prestados por terceros, verificando su correcta ejecución conforme al contrato respectivo. 

Artículo 158.  Corresponde a la DGMPG proporcionar la asesoría necesaria respecto de las especificaciones técnicas de los artículos y servicios de TIC. 

Artículo 159.  Las requisiciones de compra de equipos de cómputo, sistemas, programas o cualquier otro artículo relacionado con la automatización de información, así como consumibles, a excepción de papel y cintas para impresora, deberán contar con el visto bueno de la DGMPG. 

Artículo 160.  Las requisiciones de compra de equipo de cómputo, computadoras de escritorio y equipos portátiles de cómputo, impresoras, servidores, estaciones de trabajo, etc., estarán sujetas a las especificaciones técnicas autorizadas por la DGMPG.

SECCIÓN II

Del Dictamen de Proyectos de TIC y de la Adquisición de Bienes y Contratación de Servicios Informáticos 

Artículo 161.  Las Dependencias y Entidades deberán presentar a la DGMPG la solicitud de dictamen técnico para la adquisición de bienes y contratación de servicios informáticos.

Artículo 162.  El dictamen técnico sobre los proyectos de TIC a ser presentado por Las Dependencias y Entidades, deberá considerar lo siguiente:

I. Que sean compatibles con la infraestructura de TIC de la Red gubernamental; 
II. Que cumplan con las especificaciones técnicas emitidas por la DGMPG;
III. Que se observen las políticas de racionalización y optimización de los recursos; y
IV. Que su implementación o uso, asegure el logro de las metas establecidas en el Plan Estatal de Desarrollo.

CAPÍTULO VII
SITES 

Artículo 163.  La infraestructura tecnológica alojada en los Sites deberá estar conectada a una línea de corriente regulada a través de los reguladores de voltaje o UPS y de supresores de picos que resulten necesarios, cuidando además, que las conexiones no puedan ser fácilmente desconectadas por desconocimiento, error o accidente. 

Artículo 164.  Para garantizar un nivel de seguridad adecuado para los equipos y recursos informáticos del GEA, se deberá de cumplir con las siguientes especificaciones de instalación y seguridad: 

I. Las instalaciones eléctricas, tierras físicas y sistema de extinción de fuego, deberán ser independientes de las del resto del edificio;
II. Instalar detectores de temperatura y humedad;
III. Mantener y monitorear las condiciones óptimas de temperatura y humedad dentro de los Sites;
IV. Contar con equipos de aire acondicionado, UPS y planta de emergencia, con la finalidad de mantener la continuidad del funcionamiento del equipo critico instalado en los Sites;
V. Mantener la temperatura de los equipos de aire acondicionado de forma regulada a niveles óptimos; 
VI. No deberán existir materiales inflamables;
VII. Retirar el cableado que no se utilice dentro de los Sites; y
VIII. Contar con la siguiente información actualizada:
a. Diagrama de red;
b. Diagrama de instalación de aire acondicionado;
c. Diagrama de distribución de equipo; y
d. Diagrama de instalación eléctrica. 

Artículo 165.  El acceso a los Sites es estrictamente restringido, por lo que únicamente podrá ingresar personal autorizado o que por sus funciones así lo requiera. 

Artículo 166.  El personal ajeno a los Sites podrá ingresar únicamente cuando cuente con la autorización del Responsable informático.

Artículo 167.  El Responsable informático deberá llevar una bitácora para el registro y control de entrada, salida y actividades a realizar por parte del personal que acceda a los Sites, ya sea en registro manual, o en forma electrónica. 

Artículo 168.  Queda prohibido fumar o ingresar cualquier alimento o bebida a los Sites. 

Artículo 169.  La DGMPG podrá realizar verificaciones periódicas a los Sites, para constatar el grado de cumplimiento a las disposiciones señaladas en el presente capítulo, notificando el resultado a través del dictamen correspondiente, mismo que deberá contener las observaciones y recomendaciones respectivas. 

Artículo 170.  La Dependencia o Entidad que reciba una recomendación por incumplimiento de lo que se establece en este capítulo, deberá remitir a la DGMPG un plan estratégico para solventar las observaciones señalando las fechas para tal efecto. 

Artículo 171.  Con la finalidad de asegurar la implementación de los lineamientos anteriormente mencionados, las Dependencias y Entidades deberán apegarse a los procedimientos que emita la DGMPG.

CAPÍTULO VIII
MEDIDAS DISCIPLINARIAS

Artículo 172.  Los servidores públicos de las Dependencias y Entidades que infrinjan los presentes lineamientos o los procedimientos a los que se hace referencia en el presente Manual, serán sancionado de conformidad a lo previsto en la Ley de Responsabilidades de los Servidores Públicos del Estado de Aguascalientes o bien de las disposiciones laborales aplicables a la Dependencia o Entidad de adscripción del Usuario infractor, independientemente de la responsabilidad que pudiera incurrir en términos de otra legislación aplicable.

Artículo 173.  Cualquier acción que dañe, corrompa el desempeño normal o cause el mal funcionamiento de equipos, sistemas o servicios institucionales dará lugar a la imposición de medidas disciplinarias, a reserva de que el área afectada o la DGMPG exija las responsabilidades penales, civiles, administrativas y laborales que procedan.


CAPÍTULO IX
INTERPRETACIÓN

Artículo 174.  La DGMPG tendrá la facultad de interpretar para efectos administrativos los presentes lineamientos, así como asesorar y resolver las consultas y los casos no previstos en los mismos.
